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基于超混沌系统的位级 自适应彩色图像加密新算法 

柴秀丽 甘志华 

(河南大学图像处理与模式识别研究所 开封475004) (北京理工大学计算机学院 北京 1OO081) 

(河南大学软件学院 开封 475004)。 

摘 要 提 出一种采用超混沌系统的自适应彩色图像加密算法，在位级进行加密。首先利用陈氏超混沌 系统产生的 

混沌序列对原始彩色图像的 R、G、B分量图像进行置乱和扩散 ，采用自适应加密方法，用高四位的二值图像信息去加 

密低四位，再用加密后的低四位信息去加密高四位；接着将加密后的三基色分量图像横向排列组合联合加密，降低 了 

三基色分量之间的相关性。加密算法使得密文与明文、密钥之间的关系复杂化，部分密钥依赖于明文，使得算法对明 

文敏感。对密钥空间、密钥敏感性、直方图、相关性、信息熵、明文敏感性进行测试和分析，结果证明了加密算法安全有 

效，在图像保密通信中具有较大的应用潜力。 
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New Bit-level Self-adaptive Color Image Encryption Algorithm Based on Hyperchaotic System 
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Abstract In the paper，a self-adaptive color image encryption algorithm using the hyperehaotic system was introduced， 

and we operated it at the bit leve1．Firstly，chaotic sequences produced by Chen hyperchaotic system are used to confused 

and diffused R，G，B components of the plain image．Moreover，self-adaptive encryption algorithm is adopted，namely，the 

higher four bit images are used to encrypt the lower four bit images，and the encrypted lower four bit images are used to 

encrypt the higher four bit images conversely．Then，the encrypted three base color components are combined horizon— 

tally and encrypted simultaneously，and this reduces the correlations of the three base color components．The eneryption 

algorithm makes the relationship between the ciphered image and the plain image，keys more complex，some keys depend 

on the plain image，and the algorithm is more sensitive to the plain image．Tests and analyses of key space，key sensitivi— 

ty，image histogram ，correlation，information entropy and plain image sensitivity were carried out．The results demon— 

strate the superior security and high efficiency of the proposed scheme，and the encryption scheme has huge application 

in image secure communication field． 
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1 引言 

随着计算机网络技术的快速发展 ，大量信息通过网络进 

行传输，信息安全引起了人们的广泛重视_1 ]。网络传输的信 

息中有 1／3是图像信息，因此，图像信息的安全传输和存储备 

受关注 ，通常采用对图像进行加密的方式。图像加密技术主 

要包括两个过程：置乱和扩散E4,5]。置乱过程指的是在不改 

变图像像素值的情况下，改变像素的位置，从而使图像变得杂 

乱无章。扩散过程中，像素值被修改，明文图像像素值的一个 

微小变化就会扩散到密文图像的许多像素。这两个过程一般 

同时使用 ，从而实现对图像信息的高安全加密。 

图像具有数据量大、相关性强、冗余度高等特点，使得传 

统的加密算法如国际数据加密算法 (International Data En— 

cryption Algorithm，IDEA)、高级加 密标 准 (Advanced En— 

eryption Standard，AES)加密效率降低，不能满足实时性需 

要，不适于加密数字图像_6]。混沌系统的对初始条件的敏感 

性和系统变化的不可预测性等类随机特性 ，使得混沌加密技 

术在图像加密场合具有广阔的应用前景。最近，一些灰度图 

像和彩色图像的混沌加密算法不断被提出。但是，以往研究 

的混沌加密技术大多基于低维离散混沌映射L7_9_，鉴于有限计 

算精度的限制，低维混沌系统存在周期小和周期轨道少的不 

足，导致密码系统安全性不高。而对于高维混沌系统尤其是 
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超混沌系统，其密钥空间大，具有两个以上的Lyapunov指数， 

非线性行为更加复杂和难以预测 ，在图像加密领域中具有 巨 

大的应用潜力，引起了学者们浓厚的研究兴趣。 

彩色图像包含 R、G、B三基色分量 ，可以提供更丰富的信 

息。之前的一些彩色图像加密算法使用同样的方法加密 R、 

G、B分量，这就意味着独立地加密图像 3次，忽视了 R、G、B 

分量之间的相关性，使之较易受到攻击Do-12]。文献[13]提出 

了一种新的彩色图像加密策略，采用联合置乱和联合扩散操 

作同时对 R、G、B分量进行加密 ，降低了 R、G、B分量之间的 

相关性，增强了加密效果；David等_1 ]对该文章的安全性进行 

测试，指出采用一维 Logistic映射作为加密系统的核心进行 

置乱和扩散操作，不符合理想加密系统设计的相关准则[1 ， 

同时置乱过程中采用的密钥流与明文无关 ，这些都使得该算 

法置乱操作抗攻击性差，给整个密码系统带来了安全隐患。 

Ye等Ll6]提出一种基于超混沌系统的图像加密算法，考虑了 

传输时滞的影响，针对的是灰度图像。文献[-13，16]在像素级 

进行加密，像素值的改变仅取决于扩散操作，和置乱操作相 

比，扩散操作需要更多的执行时间，这无疑降低了工作效 

率[1 。最近，位级操作的加密算法引起了人们的广泛关注， 

在位级进行置乱操作不仅能改变像素的位置，而且可以改变 

像素数值，使得图像加密的安全性更高[17-21]。Zhu等[2。]提出 

了一种基于置乱一扩散模式的灰度图像的加密算法，其工作在 

位级，利用 Arnold映射进行置乱操作，采用 Logistic映射对 

置乱后的图像进行扩散。Liu等L2日提出了一种采用PWLCM 

混沌映射和三维陈氏混沌系统的位级彩色图像加密算法。高 

维超混沌系统的采用，必然会在增加密钥空间的同时提高算 

法的安全性。 

为了得到更加安全的图像加密方案，本文提出一种新的 

基于超混沌系统的彩色图像自适应加密算法，在位级进行置 

乱一扩散操作。首先给出采用的陈氏超混沌系统，然后具体介 

绍加密、解密算法，最后对该算法进行仿真实验和安全性分 

析。 

2 陈氏超混沌系统 

本算法采用陈氏超混沌系统，它是1999年由陈关荣首先 

提出的，系统结构简单 ，便于硬件实现。动力学方程如式 (1) 

所示。 

r 1 n(z2hX1) 

J÷2一一 动+dxl+c勋 (1) l J 
lX3 1JC2一bx3 

【主4一 2 3+gz4 

在n一35，6—3，c一12，d=7的条件下，P处于区间[O， 

0．o85]、(O．085，0．798]、(O．798，0．900]时，系统分别表现为 

混沌运动、超混沌运动和周期运动。超混沌系统吸引子特性 

曲线如图 1所示 。 

0 10' 

图 1 超混沌系统吸引子曲线(e一0．58) 

3 图像加密方法 

采用 自适应位级加密策略，即把图像平分为两个二值图 

像：高四位的二值图像部分 pic5一pic8和低四位的二值图像 

部分 picl—pic4。先用高四位的二值图像信息去加密低四 

位，再用加密后的低四位信息去加密高四位。 

原始明文彩色图像记为 P，将 P转化为R、G、B 3个分 

量，灰度图像像素值转化为8位二进制数值，图像(z， )位置 

的像素值记作 g(x， )，则 g(x， )一户(8)夕(7) (6) (5)夕(4) 

(3) (2) (1)。下面以R图像的加密过程为例来说明具体 

步骤。 

(1)先用R图像高四位的二值图像部分去加密低四位部 

分，具体过程如下： 

步骤 1 变换 R为它的二值图像Rpic (n一1，2，⋯，8)， 

每一个图像的大小为 MX N(M、N都是整数)。把 Rpic 转 

化为 8个向量 Rpi( 一1，2，⋯，8)，每个向量长度为 M×N。 

步骤 2 设置混沌系统的参数 n⋯b C d、 及系统状态初 

值 z0(1)、Xo(2)、X0(3)、X0(4)，迭代混沌系统 m+M×N次， 

舍弃前 m个数值，以消除暂态过程带来的有害影响，得到4 

个长度为 M×N 的混沌序列，按升序排列 X ( ) F_xm+ ( )， 

Xm+2( )，⋯， + ( )]( 一1，2，3，4)的每个数值，得到 

z ( )一[ 十1( )，z +2( )，⋯，z + ( )]( 一1，2，3，4)，找 

出每个序列中 ( )在五( )中的位置，并记下相应的转换位 

置矩阵 丁N1 一Et】( )，t2( )，⋯， ( )]。 

步骤 3 根据 TN 重新排列每一个低位向量Rp (i一1， 

2，3，4)的元素，也就是移动向量Rp 中的t ( )元素到第一个 

元素位置，移动 tz( )到第二个元素位置等等，直到每个向量 

中的元素都被置乱 ，得到 Rp 。 

步骤 4 将高四位二值图像 Rpic ( =5，6，7，8)的所有 

像素值相加 ，和记作 sum-，计算 h 一sum mod 4的值 ，选择 

(n)中第 h 个混沌序列记为 Z1。按照下式对 Z1进行变换 

得到序列 Z1 。 

Z1 一floor(JZl l—floor(IZ1 I)×10“)mod 256 (2) 

步骤 5 转换 Z1 为二值序列Z。 ，选择 的低四位，形 

成 4个向量 Zi( 一1，2，3，4)，每个向量长度为 M×N。 

步骤 6 根据式(3)对低四位进行扩散操作。 

Ci一(Rp +Rpf+4+Zi)mod 2(i=1，2，3，4) (3) 

转换 G为4个二值图像，即得到加密后低四位的二值图 

像 Rpic (i一1，2，3，4)。 

(2)再用加密后的低四位的图像信息去加密高四位部分， 

具体操作如下： 

步骤 1 用与上面不同的系统初值 yo(1)、yo(2)、yo(3)、 

yo(4)迭代混沌系统 m1+M×N次，舍弃前 棚 个数值 ，得到 

4个长度为M×N的混沌序列。按升序排列y ( )一[ +- 

( )，ym +2( )，⋯， +删(，2)]( 一5，6，7，8)的每个数值，得 

到Y ( )一[ +1( )， +z( )，⋯， + ( )]( 一5，6，7， 

8)，找出y／ ( )在yl( )中的位置，并记下转换位置矩阵 T』 一 

Ftl( )，tz(n)，⋯， ( )]。 

步骤 2 根据 丁j、，2 重新排列R图像矩阵每一个高四位 

向量Rp ( 一5，6，7，8)的元素，也就是移动向量Rp 中的第 

t ( )个元素到第 1个元素位置，移动 t2( )个元素到第 2个 

元素位置等等，直到每个向量中的元素都被置乱，得到置乱后 
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的像素点，测试它们的水平方向、垂直方向和对角方向的相邻 

像素之间的相关性，结果如图 6所示。对 Lena和 Pepper图 

像进行测试，结果如表 2所列。由结果可知，原文图像相邻像 

素相关系数接近 1，密文图像相邻像素相关系数接近 0，这表 

明本文所提算法有效降低了图像相邻像素之间的相关性。 

表2 R、G、B分量中水平、垂直和对角方向相邻像素的相关性 

彩色图像 R、G、B分量之间也具有很强的相关性为了测 

试本文算法的去相关能力，接着计算 Lena和 Pepper原文、密 

文图像的R、G、B分量之间相同位置像素的相关性，结果见表 

3。由表可知，密文图像 R、G、B分量之间相同位置像素的相 

关性远小于原文图像。与文献[10，13，21，z3-1结果相比可知， 

利用本文算法得到的密文图像相邻像素的相关性更低 ，其可 

以更有效地抵抗统计攻击的影响。 

表 3 R、G、B分量之间相同位置像素的相关性 

5．6 信息熵分析 

信息熵用来度量图像 中灰度值的分布情况，灰度分布越 

均匀，信息熵越大，图像抵抗统计攻击的能力越强。一幅 256 

级的灰度图像的理想信息熵值应该为 8，如果低于 8，预示着 

有可能受到安全威胁 ；如果非常接近理论值 8，表示信息的遗 

漏是可以忽略的，加密系统有足够的安全性级。信息源 m的 

信息熵计算公式如下： 
一

1 

H(m)一善p(mz)log而1 (12) 

其中，p(m )表示符号mi出现的概率，2”是信息源m的总状 

态数。 

表 4 信息熵 

对标准 Lena和 Pepper图像采用本文算法加密，密文图 
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像 R、G、B分量 的信息熵结果见表 4。将本文结果与文献 

E213采用 PWLCM 混沌序列位级加密的密文图像(图 6(d))、 

采用三维陈氏混沌系统位级加密的密文图像(图 8(a))以及 

文献[13]Lena密文图像的信息熵结果相比较可知，利用本 

文算法得到的信息熵结果更接近理想值 8，这说明利用本算 

法加密后的密文图像更接近随机分布，可以更有效地抵抗统 

计攻击。 

5．7 明文敏感性分析 

根据密码学原理 ，好的加密算法应该对明文充分敏感，敏 

感性越强 ，抵抗差分攻击的能力也就越强E24]。加密算法对明 

文的敏感性可以用像素数改变率 NPCR(Number of Pixels 

Change Rate)和归一化像素值平均改变强度 UACI(Unified 

Average Changing Intensity)来度量。计算公式如下： 

2D(i， ) 
NPCR一 ×lOO％ (13) 

c，一 [善监 ]X 100M⋯) 

对于 8位灰度图像 ，NPCR和 UACI的理想期望值可以 

用下面的公式计算： 

NPCRE一(1—2～)×i00 (15) 

2”一 1 

∑ ( +1) 

UACIE一去上 一×100％ (16) 

对于 8位灰度图像 ，将 一8代人上面公式进行计算， 

NPCRE一99．60 ，UACIE一33．46 。Lena明文图像第一 

个像素的数值由 226改为 227后得到一个新的图像，然后用 

同样的密钥对这两个图像加密形成相应的密文 C 和 C2，利 

用式(13)和式(14)计算密文图像的 NPCR和 UACI，结果见 

表5。与文献E13]和文献[21]的结果相比，本文结果更接近 

理想值，这表明本文算法可以有效抵抗明文攻击。为便于和 

灰度图像的加密算法进行比较，本文定义 NPcR 一 

(NPCRR+NPCRG+NPCRB)／3，UACJ一 一(UACIR+ 

UACIG+UACIB)／3，则 NPCR 一0．9961，UACI,~ = 

0．33453。与 Zhu等[2o]设计的加密系统循环三轮后的最好结 

果 0．99605和 0．33399相 比较 可知，利用本 文算法得到的 

UACI值更接近理想值，这表明本文算法具有更强的抗明文 

攻击性能。 

表 5 Ca和 C2的 NPCR、UACI值 

5．8 抗剪切攻击分析 

图像在传输过程中，可能出现数据信息丢失的情况。对 

密文图像分别进行 1／8、1／4剪切攻击 ，测试算法在密文图像 

信息不完整情况下的解密效果 ，具体见图 7。由图可知，本算 

法有一定的抗剪切攻击能力 ，密文图像在丢失部分数据信息 

后，本文算法依然能解密出原图像的大部分信息；随着密文图 

像数据丢失量的增大 ，解密图像获得的有效信息逐渐减少。 




