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面向虚拟桌面内外部数据流的安全控制机制研究 
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摘 要 桌面虚拟化需要借助虚拟桌面协议来实现内部应用数据和外部操作平台的数据交互。然而该类协议中的数 

据流控制机制并不完善，存在数据非法交互的安全隐患。为解决该问题，基于网关模式提出了一种面向虚拟桌面内外 

部数据流的安全控制机制 SCIED。它不仅能对协议 中的虚拟通道进行全面管控，避免修改协议和大量的终端，还具有 

较高的兼容性、拓展性。将它部署于网关并用于防护边界攻击，能显著减少服务器端的负载和安全隐患。实验表明， 

该 SCIED能够有效保证数据流的安全交互，并且对现有桌面会话的性能影响较小。 
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Abstract The data interaction of desktop virtualization between internal application data and external laser operation 

platform are realized by virtual desktop protoco1．Because of the deficiency of the data flow control mechanism in this 

kind of protocol，it may lead to the illegal interaction．In order to resolve this problem，based on gateway，this paper pro— 

posed a secure control mechanism of intemal and external data-flow oriented to virtual—desktop．It not onbr has the over— 

all control of virtual channel，avoiding modifying lots of transport protocols or term inals，but also has high compatibili— 

ties，expansibilities and usability．Deploying it at the gateway to protect from boundaries attack can reduce the server 

load and safety concerns significantly．Experiments prove that this mechanism can control the direction of data flow ef— 

fectively．Meanwhile，it has little impact on existing desktop session． 
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随着虚拟化技术的飞速发展，桌面虚拟化凭借其诸多优 

势，被广泛应用于云计算 中。它不仅能实现虚拟桌面和应用 

数据的集中管控，还把数据安全问题转化为虚拟桌面与用户 

终端之间的数据交互问题l_1 ]。虚拟桌面协议即实现虚拟桌 

面和用户终端之间数据交互的主要途径。对于不同的数据类 

型，协议需要为其建立特定的虚拟通道来传递数据，例如磁盘 

重定向通道、USB重定向通道。然而其在实际应用中却存在 

以下问题 ：1)虚拟桌面协议缺少单向控制机制 ，使远程虚拟机 

和本地物理机之间可以双向任意传输数据，存在一定泄密隐 

患 ；2)底层隔离机制对用户透明，其中的第三方通道不易被发 

现 ，存在恶意人员或程序利用隐蔽通道进行窃密的安全隐患。 

因此，本文根据虚拟桌面底层架构的特点，采用软硬件相 

结合的方法，提出 了一种基 于网关模式 的数据流 控制方 

案——面向虚拟桌面内外部数据流 的安全控制机制(A Se— 

cure Control mechanism of Internal and External Data-flow 

oriented to virtual-desktop，SCIED)。该机制能妥善解决虚拟 

桌面环境中内外部数据流的非法交互问题，实现虚拟通道的 

全面可控 ，有效提高系统中数据的安全性。 

1 研究背景 

对于虚拟桌面的数据流安全控制问题，国内外学者 已有 

一 些研究。目前主要有 3种控制方式：1)在客户端控制；2)在 

服务器端控制；3)在客户端和服务器端之间进行控制。 

(1)客户端控制：有通过设置防火墙并配合预定过滤规则 

实现数据流的控制[2]，也有在终端内核层添加 HOOK钩子或 

修改驱动来实现数据流的控制 3̈“]。但是这些方法可能会有 

两个问题：1)由于移动办公的需求 ，客户端通常具有连接不确 

定性、平台多样性等特点，而此类方法大多需要修改或固定终 

端，十分不便 ，同时也会增加维护成本；2)因为客户端是由用 

户个人控制的，可能因为有意、无意的操作而绕过安全控制方 

案，导致数据控制失效。 

(2)服务器端控制：大多是修改底层架构，例如在虚拟机 

到稿日期：2015—02—15 返修日期：2015—05～28 本文受中国铁路总公司科技研究开发计划重大课题(2013X010一A)资助。 

邓霄霄(1990--)，男，硕士，主要研究方向为信息安全，E-mail：turbock@126．tom；路 川(1963一)，男，硕士，教授，主要研究方向为数据库信息 

系统；马 威(1985一)，男，博士，主要研究方向为信息安全、无干扰模型。 

· 122 · 



监控器(Virtual Monitor Machine，VMM)中设置钩子并进行 

分流处理_4]，或在将各个数据流控制模块集成的同时并发调 

用[5j。但它们更偏向性能优化，对系统安全考虑得相对较少。 

也有研究通过修改驱动[ ]、优化通信机制 引，或引入策略管 

理、访问控制模块(Access Control Module，ACM)c ]来进行 

信息流安全的控制，例如Linux安全模块、基于强制访问控制 

的虚拟机安全管理器架构 (Secure Hypervisor，sHype)。在 

sHype中，ACM模块位于 VMM中，并根据特权虚拟机里的 

访问控制策略对服务器内数据流进行安全管控，如图 1所示。 

但是它们都没有考虑内部应用数据和外部操作平台之间的数 

据流安全控制。同时，如果在服务器端进行 内外部数据流的 

访问控制，一方面会增加服务器端的工作负荷，影响虚拟桌面 

的数量上限及其工作性能；另一方面，当客户端接入服务器并 

取得控制权后，可能会对服务器的设置进行篡改并导致安全 

控制失效。 

图 1 sHype架构 

(3)客户端和服务器端之间控制：最新的研究中，有的借 

助虚拟化技术进行多级域间数据流控制_1引，增强不同安全级 

网络之间的安全隔离与信息交换；也有在云服务内部通过网 

关解决云服务信任及授权问题的解决方案_】 ]；还有的借助软 

件定义网络(Software Define Network，SDN)和 OpenFlow架 

构上的网络安全功能虚拟化(Network Security Function Vir- 

tualization，NSFV)来解决数据中心的安全挑战[1 。虽然 

它们均不能解决内外部数据流的安全控制问题，具有一定局 

限性，但 SDN方案能够在不改动网络设备的基础上修改网络 

协议或拓扑架构进而控制数据流，具有较强的灵活性，值得借 

鉴 。 

综上所述 ，在客户端和服务器端之间进行虚拟桌面内外 

部数据流的安全控制具有以下优势 ：1)无需对大量的用户终 

端或多种服务器进行修改、维护和软件安装，能有效降低系统 

的维护成本；2)将安全风险控制在网关，可降低服务器的安全 

风险，减少工作负载；3)不改变用户的原有操作方式，能有效 

保证虚拟桌面的易用性和内部人员的正常工作效率 。 

2 面向虚拟桌面数据流的安全控制机制 

由上节可知，虚拟桌面内外部数据流的安全控制更适合 

在客户端和服务器端之间实施。桌面虚拟化需要借助 RDP、 

SPICE、ICA、PColP等协议实现用户操作平台和虚拟桌面之 

间的数据交互 ，因此可以通过控制协议来完成它们之间的数 

据流安全控制。协议控制通常有两种方式：1)修改传输协议 

本身；2)采用网关模式进行控制。通过研究发现，修改协议不 

仅工作量大，还存在标准兼容性问题[” 。 ；而网关模式更实 

际可行，它不仅能避免兼容性问题，还能满足用户对易用性和 

拓展功能的需求。因此，本文在网关模式的基础上，提出了一 

种面向虚拟桌面内外部数据流的安全控制机制——SCIED。 

2．1 SCIED安全架构 

网关模式的架构设计如图2所示。为保证数据流向符合 

安全级别规范，需要让所有客户端与服务器端的交互数据包 

均受到多级访问控制策略的约束，以防有意无意的绕过。因 

此在网络拓扑时采用双臂模式，借助其对数据包的转发功能， 

实现外部操作区和内部工作区之问的数据安全控制，从物理 

层确保一定的安全性。对于安全网关的架构设计，初步参考 

了访问控制通用框架l_19](Generalized Framework for Acccess 

Control，( AC)。它将访问控制分为策略决策模块和策略实 

施模块，以便随时更换策略而不改变控制实施部分，从而增强 

访问控制的灵活性和扩展性。当外部操作区发起低安全级会 

话时，则会根据控制策略，对发往低安全级主体的高安全级数 

据进行细粒度的访问控制。 

高 
安 

服务器 

图2 SCIED网络基础架构 

同时，安全网关需要满足以下几个预设条件： 

(1)所有用户的桌面连接请求必须通过安全网关完成，即 

统一登录网关进行用户身份验证； 

(2)安全网关掌握用户信息库，能够完成用户身份认证及 

虚拟桌面连接； 

(3)用户身份认证成功后，可根据角色子集选择会话安全 

级，并正常接通预定连接的虚拟机； 

(4)安全网关拥有策略信息库，可根据角色、客体和会话 

计算相应的细粒度访问控制策略； 

(5)数据中心数据只能通过虚拟桌面协议与外部进行交 

互，以防绕过的非法数据操作。 

2．2 SCIED控制机制原理 

SCIED的核心思想是将信息分为多个安全级，根据虚拟 

桌面环境中的用户角色设置临时会话安全级，进而动态调整 

策略；当用户请求操作时，无论是哪种虚拟通道类型，仅对符 

合多级访问控制策略的数据包给予通过，而对不符合策略的 

数据包加以控制，最终实现虚拟通道的全面可控。实施中， 

SCIED机制更侧重于数据流控制的实施，而对虚拟通道的具 

体控制策略不加以考虑，整个机制设计如图3所示。 
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在安全网关上，首先通过检测模块对接收数据包的协议 

类型进行判断。如果不是虚拟桌面协议，就将数据包转移至 

其他模块进行处理、转发；否则进行下一步的访问控制判断。 

通过通道约束和多级约束的计算匹配，对符合访问控制策略 

的数据包进行转发；对不符合的数据包则继续分析。接着判 

断数据包所属的虚拟通道类型，对无法识别的第三方通道数 

据包全部拦截；对可识别的，则根据具体通道的特点选择相应 

的访问控制方式。最终，对数据包进行修改、转发或拦截，进 

而避免隐蔽通道的泄密问题。 

策略 

图3 多级数据流向控制机制 

2．3 ~21ED控制方式 

根据一般用户登录系统的工作需求，假定几种控制方式 ： 

1)双向均不能传输；2)只能进行单向数据传输，例如只能从虚 

拟磁盘复制文件到虚拟桌面或从虚拟桌面复制文件到虚拟磁 

盘；3)可以进行双向传输。因此对通道控制的位置也略有不 

同，如表 1所列。 

表 1 数据流向控制策略 

对于双向拦截的数据流，为减少其资源占用率，应在通道 

协商建立前就进行阻断。有两种控制方法，一种是在登录网 

关后进行桌面连接请求时控制，即在配置文件或虚拟桌面连 

接设置中进行相应修改以开启或禁止通道；另一种是在虚拟 

桌面连接时控制，对协议认证连接阶段的数据包进行修改，如 

表 1中双向拦截控制的位置 1和 2。在应用过程中，需要根 

据具体的使用情况选择控制方法。对于通道建立前就确定是 
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否开启的通道，更适合采用第一种方式，进而减少通信资源消 

耗和开发成本。 

对于单向数据流的控制，应根据具体协议及其通道特点 

进行数据包的接收、控制和转发 。由于传输数据和虚拟桌面 

图像具有很强的关联性，对单向数据包或其中具体数据的修 

改或拦截将导致图像解析错误和接收端的挂起延迟错误，进 

而中断会话。因此，为不破坏原有通信机制并保证正常传输， 

需要对定位到具体通道的数据段标识符做修改、拦截操作。 

3 实验评估 

3．1 原型系统实现 

在实验环境中，网关配置为主频 1．8GHz CPU，1000M 

WAN／LAN，系统采用 CentOS5．9。虚拟服务器的配置为双 

Xeon X5650 CPU，千兆以太网卡，最多同时运行 4O个虚拟桌 

面，虚拟桌面系统采用Windows XP；网络存储服务器为单核 

Xeon X5650 CPU，千兆以太网卡。 

SCIED原型系统开发采用 QT集 成开发环境，并通过 

Rdesktop提供连接。在实验实现时，根据一般生产系统的工 

作要求，对原型系统进行了模块化处理，并增添了身份认证、 

访问控制等功能，其结构如图 4所示。由于实验侧重虚拟通 

道中的数据流控制实施 ，因此仅采用了简单的身份认证方式 

及访问控制策略来进行 SCIED机制的可行性验证。 

I 
S鳖ocket ： -'l孽~ 量Socket Client I．__． ．．．． 

交互信忠+ 豳崮自 ·条件选择 
l l I l 銎嚣 土

糟 甜 

l l 8 9 
图 4 安全网关控制模块调用 

在原型系统中每当有用户请求桌面连接时，安全网关就 

为其创建一个独立线程，同时将连接成功的客户端套接字 

UserSocket转交给此线程。然后根据用户身份和角色建立与 

服务器的 ServerSocket连接，将动态申请的 IP、虚拟桌面与会 

话绑定。根据用户角色和会话安全级判断相应策略并传入到 

proxy转接模块。通过 select函数选择线程中被触发的Socket， 

接收解析数据包并定位到预定控制的数据段。最后根据具体 

策略和条件采取相应的措施(如拦截、修改)，达到安全控制的 

目的。 

3．2 基于 RDP协议的数据流控制实验 

为证明 SCIED的可行性 ，本文 以典型的虚拟桌面协议 

RDP为例展开了研究。在虚拟桌面连接时，当用户终端设备 

需要“映射”到服务器上时，RDP要为其建立不同的虚拟通道 

来实现不同类型的数据交互。通过分析 RDP的开源客户端 

Rdesktop可知，各种虚拟通道都有各 自的通信机制，并通过 

不同ID号进行标识，例如默认情况下的设备重定向通道 





 

因为发送时延、传播时延和排队时延基本一样，从表中 

Tj10(0)一 113．27}上s、 10(C)一 184．34 s和 T．1o(S)一 

194．76 s可看出，得到的处理时延均值 (0)<丁d(C)≈ 

(S)与原型程序的理论分析基本吻合，即SCIED产生的时间 

消耗主要在数据包的加解密上。在状态 O转变为状态 S的 

过程中，平均每个数据包增加的时延为 △Td(OS)=289．3— 

252．98=36．32 s，该值远小于理论分析中用户体验的最低要 

求 20ms，进一步从实验上证实了它能够很好地满足用户时延 

需求 。综上所述，尽管实验评估中的样本容量不大，但实验结 

果较为明显，可以证明 SCIED对原有桌面会话的性能影响较 

小。 

结束语 针对虚拟桌面环境中内外部数据流的非法交互 

问题，提出了一个基于网关模式的数据流安全控制机制 SCI— 

ED。它具有单向控制功能，能够兼容多种虚拟桌面协议；对 

不符合多级访问控制策略的数据流均加以控制，以防隐蔽通 

道泄密。最后通过实验证实了它的安全可行性，并通过建模 

和分组实验对其性能进行了评估，结果表明它对原有虚拟桌 

面系统的影响很小。 

与当前主流的虚拟化安全架构 sHype相 比，本文设计的 

SCIED及其实现方案不仅增添了内外部数据流的访 问控制； 

还把该功能定位于网关，将外部边界的攻击控制在服务器之 

外，减少了服务器端的负载和安全隐患。下一步将对该方案 

进行压力测试分析，使其能够适应数量庞大的虚拟桌面应用 

场景 ，进而提高 SCIED的可用性和实用价值。 
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