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一 种基于虚拟隔离机制的云盘安全访问模型 

陈 锋 鲍爱华 张维明 

(国防科技大学信息系统与管理学院 长沙410073) (解放军理工大学指挥信息系统学院 南京 210007) 

摘 要 云盘技术是云计算领域的重要研究方向，由于存在数据泄漏方面的安全隐患，目前在持有核心数据的组织 

(如创新型企业、军队)中往往难以得到广泛应用。提 出一种基于虚拟隔离机制的云盘安全访问模型 ACIM，理论分析 

表明该模型能够防止企业内云盘上的敏感文件数据泄露；同时，基于该模型实现 了面向企业私有云存储的电子文档集 

中管控 系统(CFS)，测试并分析了终端主机上CFS系统对文件读写操作性能的影响。目前该 系统已在多个重要 用户 

单位得到成功应用，具有广阔的应用前景。 
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Abstract The cloud storage technology is an important research area of cloud computing．Because of the hidden trouble 

about data leakage，cloud storage services are often difficult to be widely used in organizations with the core data，such 

as the innovative enterprises or the army．For this issue，a noval security access model for cloud disk was proposed via 

the virtual isolation mechanism．Theoretical analysis shows that the model has ability to prevent sensitive data leakage 

in cloud disk of the enterprise．Further，an enterprise private cloud storage_o riented electronic document centralized ma— 

nagement and control system CFS was presented to test read／write operations performance based on the mode1．Until 

now，the system has been successfully applied to a number of important user units，and has very good development pros— 

pects． 
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1 引言 

近年来，随着云存储理念的深入发展，越来越多的企业希 

望搭建属于自己的云存储系统来为企业提供存储服务，国外 

典型的云存储服务产品有 DropboxE 、SkyDriveE 等，国内主 

要有金山_3]、奇虎 360E4]等。这些云存储系统在终端用户以 

云盘的形式存在，提供文件 自动双向同步功能，具有非常好的 

用户体验。对于企业单位来说，它能够对企业内部终端主机 

上的电子文件进行集中存储、实时同步与共享、支持移动和协 

同办公 ，具有非常大的应用前景 ，但也带来了极大的安全隐 

患 ：云盘中的数据文件在使用过程中存在着众多的信息泄露 

途径 ，如木马病毒窃取 、用户恶意通过网络和外部设备泄露企 

业内部数据等等。因此，在目前开放式网络环境下，尤其是云 

存储环境下，如何将数据以一种可信的方式存储并保证数据 

在使用过程中的安全性和可靠性，已经成为计算机信息安全 

研究中的一个重要问题。 

目前，云存储安全性相关的研究集中在数据完整性、访问 

控制和数据加密等几个方面。针对云存储数据完整性问题， 

曹夕等人提出了一种云存储系统中数据完整性验证协议 CS- 

DIv[ ，在考虑系统资源和带宽的情况下适应性地随机验证 

数据块确认完整性；颜湘涛等人_6]提出了一种基于哈希树的 

云存储完整性检测算法，利用哈希树结构和大数模运算进行 

数据完整性检测。在访问控制和数据加密方面，刘帆[73提出 

了一种用于云存储的CP-ABE方案，以防止云存储特权用户 

的内部攻击。对于整个云盘系统 ，上述研究主要关注于云存 

储服务器端的数据安全性，忽视了云盘中数据在使用过程中 

传输到终端主机上的安全性 。 

对于数据在终端主机上的防泄露问题，部分研究者将一 

部分数据处理和安全控制功能集成到存储设备中以增强存储 

设备的安全性，提出了主动存储[8]、自安全磁盘 9̈ 等方法。靳 

超等_】。。重点基于面向对象方法实现主动存储 ；赵跃龙_】1]等 

则研究了以虚拟存储映射方式实现的网络智能磁盘。这些研 

究主要侧重提高数据存储的安全性，而较少考虑计算机终端 

的应用环境 和进程对数据 的使用 是否可 信。为 此，VM— 

ware[ 。]等厂商提出了虚拟桌面架构，通过虚拟隔离改善了软 

件运行环境的可信性。King[” 等人提出了利用虚拟机监视 
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器为用户程序提供安全保护层，隔离保护用户程序的内存空 

间，确保软件运行环境可靠。虚拟化技术促进了软件运行环 

境的可信性研究。Bussani[“]提出了可信虚拟域，它能够为敏 

感数据应用环境提供可信性保障。GasmiI15]等人提出一种基 

于可信虚拟域的安全可扩展的企业版权管理方案，它通过虚 

拟机机制建立可以满足隔离特性的可信执行环境。这些基于 

硬件层虚拟机的实现比较适合于分布式服务器应用中的数据 

保护 ，而对于终端存储 中的数据保护，这种方式开销较大。 

Yang YuE ]设计实现了一种轻量级的虚拟机 FVM，通过系统 

调用的监控和重定向，为进程提供一个隔离的运行环境 ，通过 

对进程的写操作进行限制，防止对系统资源完整性造成的破 

坏，具有较好的可用性，但没有考虑机密性保护的需求。 

总之，目前在云环境下的数据保护方面 ，已有的模型要么 

聚焦于云存储服务器本身，将相关的保护技术叠加在云端存 

储设备或者存储系统上，较少考虑访问数据的端用户，无法确 

保数据到达用户端后的安全性；要么基于硬件层虚拟机实现 

用户数据和运行环境的隔离，对端用户资源要求高，性能无法 

满足需求，且割裂了用户熟悉的环境和使用习惯。本文提出 
一 种基于虚拟隔离机制的云盘安全访问模型 ACIM (Access 

to Cloud INsk via Virtual Isolation Mechanism)，理论分析表 

明该模型解决了云环境下关键数据在端用户处可能存在的信 

息泄露问题 ，保证了云盘系统用户端的安全性 ；同时，该模型 

对端用户资源要求不高，对客户端系统的性能和用户的使用 

习惯影响较小 ，方便在实际中部署和使用。在实践中基于该 

模型实现了面向企业私有云存储 的电子文档集中管控系统 

(CFS)，测试并分析了终端主机上 CFS系统对文件读写操作 

性能的影响。目前该系统已成功应用于多个重要用户单位， 

具有广阔的应用前景。 

2 ACIM模型 

企业内各终端主机上的电子文件一般与企业 自身核心业 

务紧密关联，在使用过程中面临各种安全风险。本文对文件 

数据所有权做如下假设。 

假设 1 企业 内所有文件数据归企业 自身所有 ，即云盘 

和云存储服务器内所有文件数据的所有权主体是企业 ；企业 

成员个体对文件数据具有使用权限，但不具有所有权。 

根据该假设，企业文件数据在使用过程中面临两类威胁 

主体：内部威胁即企业内部成员，他们可能会有意无意地泄露 

以及通过网络和外部设备泄露；外部威胁，即网络黑客、木马 

等。 

此外，云盘系统的运行环境比较复杂 ，涉及网络、服务器 

等各种安全风险，在本文中为了简化问题，提出如下假设。 

假设 2 云盘在主机上以文件夹的方式存在，该文件夹 

内所有文件数据是企业成员所在云存储服务器账号内文件数 

据的镜像。 

假设 3 云盘文件数据与企业成员对应云存储服务器账 

号内文件数据保持双向实时同步，即任何文件数据在云盘或 

云存储服务器内的改变都会立即同步到对方，使文件数据在 

云盘和云存储服务器内是一致的。 

假设4 云盘内文件数据以密文存储，对应的云存储服 

务器内文件数据也以密文存储，使用安全可靠的密钥管理系 

统。云盘与云存储服务器之间的通信是安全可靠的；云存储 

服务器上的文件数据是安全可靠的。 

定义 1 经安全检测无恶意代码的进程，本文称之为可 

信进程，否则称之为非可信进程。 

定义 2 若该进程对内存的访问、对磁盘的读写操作、对 

网络及计算机外部设备(如打印机)等的访问操作受安全机制 

实时监控 ，则称之为受控进程。 

基于上述假设，本文提出了云盘文件虚拟化隔离安全访 

问模型。它的主要思想：把终端主机上的进程分为可信进程 

和非可信进程两类；云盘文件以密文方式存储，所有进程对它 

的访问操作都须经过“I／O代理进程”转发，“I／O代理进程” 

以透明写加密／读解密的方式对云盘文件进行读写操作；非可 

信进程禁止访问云盘文件，可信进程一旦访问云盘文件，它的 

状态转变为受控进程，被强制置于虚拟隔离运行环境中运行； 

在该环境下，受控进程对数据的访问处于安全隔离状态，以保 

证数据不外泄。 

图 1是云盘文件虚拟化隔离访问模型，图中有向箭头表 

一 ． ． 

／  
r———1  ————— IL—————．● —————一  

静

一  l÷ 加 密 
外部设备 ■■=。 I i j睡嚷’存 

本地存储 (密女) 

图1 云盘文件虚拟化隔离访问模型 

该模型主要由3部分构成。 

(1)安全云盘。它以网络硬盘形式展现，云盘内的文件通 

过数据加密方式安全存储在本地，同时通过实时双向文件同 

步技术 ，以加密安全传输的方式与云存储服务器保持同步，副 

本以密文存储在云端。 

(2)虚拟隔离运行环境(Virtual Isolated Execution Envi- 

ronment，VIEE)。当进程尝试读取云盘内的文件时，该进程 

将标记为受控进程，被强制置于在该环境下进行隔离运行。 

隔离包括以下 5个方面： 

①受控进程运行时的内存数据被隔离保护，无法与非可 

信进程进行交互； 

②受控进程对云盘文件的读写操作，全部由 I／0代理进 

程进行安全控制； 

③受控进程以只读方式使用本地磁盘数据，对本地存储 

的所有文件的写操作都通过 I／O代理进程以重定向方式，加 

密写入临时安全缓存进行隔离，读取时通过代理程序解密读 

取； 

④受控进程只能以只读方式使用本地外设 ，如 U盘、打 

印机等写操作被禁止 ； 

⑤受控进程只能访问指定的可信网络，隔离其对风险网 

络的访问。 

(3)I／O代理进程。系统内所有进程对云盘和临时安全 

缓存内文件的访问都需要经过该代理程序，由该程序根据策 

略对其操作进行控制，若该进程为可信进程，则对云盘内文件 
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进行透明读写操作，并把结果数据安全转发给访问进程；非可 

信进程禁止访问云盘和临时安全缓存。 

通过上述云盘文件虚拟化隔离访问安全机制，用户登录 

云盘后就如同进入“银行金库”来使用其自身数据，非可信进 

程无法入侵，只有受控进程可以访问，敏感数据加密存储，且 

在隔离运行环境下安全使用 ，防止被泄漏。 

3 VIEE实现 

隔离控制的核心是程序运行环境，本质上可以看作是将 

数据与程序一起划为安全域。而实际上访问云盘文件的受控 

进程运行时，它须访问相关配置文件和临时文件(这些文件由 

于是进程运行必需的，因此被称为进程运行文件，简称运行文 

件)，这些文件一般在云盘外，对于这种可能跨越安全域和非 

安全域的进程，单纯的隔离虽然可以保证数据的安全性 ，但是 

会破坏进程运行环境导致进程运行错误 。 

本文在 windows平 台下设计并实现 了一个虚拟隔离运 

行环境(vIEE)。图 2示出隔离虚拟运行环境模型，它把可信 

网络、临时安全存储、云盘和受控进程划为一个安全域 。在该 

环境内，利用网络访问过滤技术，受控进程只允许访问可信网 

络；利用内存空间保护技术，受控进程的运行内存空间被监控 

保护，防止非法进程跨进程读取敏感数据；利用文件过滤驱动 

技术，受控进程访问运行文件被单向隔离控制。这样通过综 

合运用 3种技术构成虚拟隔离运行环境 ，使数据只会流动于 

安全域内，防止敏感数据外泄。 

匝圈 臣 圈 匝圈  

；区叵圃 匝匦西口臣囹  

敏感数据 

图 2 虚拟隔离运行环境模型 

基于网络包过滤技术 ，受控进程根据访问控制列表 ACL 

对受控进程的网络访问进行数据包过滤，使它只能与可信网 

络进行安全通信 ；同时为了保证数据的安全性 ，要求可信网络 

内所有进程都处于隔离虚拟运行环境内执行。 

基于内存空间保护技术，利用 API HOOK监控受控进程 

对剪贴板和跨进程的读写操作，禁止非可信进程访问剪贴板 

内的敏感数据，允许可信进程访问剪贴板内的敏感数据，但是 

它一旦访 问，该进程就会被标 注为受控进 程，被强制置 于 

VIEE下进行隔离运行。同时利用 API HOOK监控对注册 

表的访问操作 ，将对注册表的写操作重定向到虚拟注册表内， 

禁止非可信进程访问虚拟注册表内的敏感数据，允许可信进 

程访问虚拟注册表，但是它一旦访问，该进程也会被标注为受 

控进程，被强制置于VIEE下进行隔离运行。 

基于文件过滤驱动技术，受控进程对非云盘内文件进行 

写操作时，将会触发动态重定向操作：若是创建或写运行文件 

请求，则在临时安全缓存中拷贝产生对应的副本文件，再将该 

请求重定向到临时安全缓存中进行访问；如果是其它访问请 

求，如读请求，则将请求重定向到对应的副本文件，对该副本 

进行操作。通过重定 向操作 ，可以确保受控进程可以任意读 

取 U盘等外设内文件数据以及本地存储上运行的文件数据， 
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但是在使用过程中这些数据只会流动于安全域内。为不影响 

上层应用程序的执行，重定向操作需要在应用层以下实现并 

且对上层应用透明，本文采取开源dokanDT]开发库进行实现。 

图 3是基于 dokan的文件系统框架 ，其中 doka~sys是 

内核态文件系统驱动，创建文件系统(实现 Dokan库的 API) 

的程序被称为文件系统程序。用户程序提出的文件操作请求 

(例如 CreateFile、ReadFile、WriteFile)会送到 Windows I／O 

subsystem (内核中运行)，后者会继续将 请求送 到 doka~ 

sys。文件系统程序利用 dokan．dll提供的函数将回调函数注 

册到dokan．sys中，后者会在收到请求之后调用这些函数。 

回调函数的结果会送回到提出请求的程序 。该框架中的 do— 

kan．sys相当于一个运行在内核态的代理，作为提出请求的 

程序和实现各种操作的文件系统程序的桥梁。 

图 3 基于 dokan的文件系统框架 

在实现过程中实现 CreateFile、ReadFile、WriteFile等 21 

个回调函数，其中核心函数 WriteFile算法如表 1所列，Read— 

File算法如表 2所列。 

表 1 writeFiIe算法 

算法输入：进程P，文件 fl，数据 d 

算法输出：修改后文件 fn 

MirrorW riteFile() 

1．若 P是受控进程 

1．1采取加密算法 RCA对数据 d加密，即dl=Encrypt(d) 

1．2若文件fi属于云盘内文件，则直接写入 fn=WriteFile(fi，d1) 

1．3若文件￡不属于云盘内文件 

1．3．1若临时安全缓存内不存在对应文件，则读取整个文件数据，对该 

文件加密 =RC4(fi)，再写入临时缓存 fo=~WriteFile(f，，d1) 

1．3．2若临时安全缓存内存在对应文件，写入临时缓存 fn—WriteFile 

(‘，d1) 

2．若 P是非受控进程 

直接写入 fo—WriteFile(fi，d) 

表 2 ReadFile算法 

算法输入：进程p。文件 fi，数据起始位置 pos，数据大小 size 

算法输出；数据 d，进程状态SD 

MirrorReadFile() 

1．若 fi不属于云盘文件 

1．1读取文件数据d=ReadFile(￡，pos，size) 

1．2进程状态 保持不变 

2．若 fi属于云盘文件 

2．1令 f 为￡在安全缓存内对应的加密文件 

2．2读取 内对应位置数据 d =ReadFile(f，。pos，size) 

2．3解密d=Decrypt(d )，修改进程状态SD为受控进程 

4 性能测试与分析 

基于 ACIM模型，实现了面向企业私有云存储的电子文 

档集中管控系统(CFS)。该系统既支持对企业内敏感数据文 

件进行集中存储，又能够保证终端用户通过网络访问敏感数 

据文件不泄露。为了测试终端主机上 CFS系统对文件读写 

性能的影响，本文在如下环境下进行了两项性能测试。硬件 

平台：Intel(R)Core(TM)2 Duo CPU 2．4GHz，2．39GHz， 

RAM为 1．94GB，硬盘为 300GB，转速 72001 pm，缓存 64MB。 

操作系统：Windows XP SP3。 



 

(1)相同文件的读写性能影响测试 

由于操作系统对文件的读写具有缓存机制，每次读、写操 

作数据块的大小会影响整个文件的性能，为了排除该因素的 

影响，本文对每个文件全文读写时都采取 lkB字节数据块为 

单位缓存。图4是实验结果，其中横坐标表示每次实验的文 

件大小，纵坐标表示 CFS系统对文件读写操作性能的损耗百 

分 比。从图中可知，随着文件大小增大，CFS系统对读写性能 

的损耗逐步加大，这是因为在dokan开发库下，每次读写操作 

都要将请求传送到应用层做加解密(CFS系统采取RCA加密 

算法)等计算处理，然后再发向驱动层，这需要比较大的计算 

开销。同时，对于相同大小的文件，读操作的性能损耗相对写 

操作高，原因是 CFS系统每次读操作引发的驱动与应用层的 

交互以及加解密等计算开销远大于原系统的直接读操作时间 

开销。 
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图 4 相同文件的读写性能影响 

(2)应用软件的性能影响测试 

在 CFS系统中，状态为受控进程 的应用软件，可能会并 

发地对大量的不同文件进行读写访问操作。为了测试 CFS 

系统对其性能的综合影响，本文选择了常用的5款软件，通过 

其对不同大小类型文件(其中，notepad的类型文件为 txt， 

winword为 doc，excel为 xls，autoCAD为 dwg，photoshp为 

psd)的读、写操作来测试其性能，表 3为实验结果。从表中可 

知，随着文件大小增大，CFS系统对读写性能的损耗逐步加 

大，并且各种软件性能损耗不同，原因在于 3方面。首先是每 

次读写操作都要将请求传送到应用层做加解密(CFS系统采 

取 RC4加密算法)等计算处理，然后再发向驱动层，这需要比 

较大的计算开销；其次，软件对类型文件进行处理时，需要读 

取本地存储上的运行文件，在对运行文件进行写操作时，在临 

时安全缓存中创建该文件的副本，并将写操作请求重定向到 

对该副本的操作，这会产生新增的时间开销 ，例如，WinWord． 

exe对 doc类型文件写操作时，需要从 WinWord．exe的安装 

目录下读取各种配置文件 ，此时它需要先把这些配置文件拷 

贝到临时安全存储中，然后再向该副本进行写操作；最后，各 

种软件性能损耗不同的原因在于不同的软件其文件读写的缓 

存大小不同，读写类型文件(如 doe、xls等)引发的访问运行 

文件大小和数目不同。 

表 3 应用软件的性能影响 

5 安全性分析 

ACIM模型的安全性在于防止云盘内的文件数据在存 

储、读写过程中发生泄漏。为了分析该特性，本文基于 Den- 

ning~ ]的信息流模型对 ACIM模型中的信息流进行描述和 

分析，将安全控制规则转换为信息流规则，进一步给出 ACIM 

的数据防泄漏安全定理。 

令 DS、DC和DL分别表示主机上云盘内的文件集合、临 

时安全缓存内文件集合和其它本地文件集合；fl，，2，⋯， ∈ 

(DSUDCUDL)， ∈N，表示主机中的文件 ；PC、P丁和 PD 

分别表示虚拟隔离运行环境 VIEE内的受控进程、VIEE外的 

可信进程集合和非可信进程；P ，Pz，⋯， ∈(PCU PTU 

PD)，mEN，表示主机上系统运行的进程；：一 表示t时刻的 

信息流请求；一 表示t时刻的实际信息流动。根据ACIM的 

进程读写文件数据的控制机制，给出如下信息流规则。 

规则 1 若可信进程和非可信进程请求读云盘内的文件 

和临时安全缓存内的文件，被拒绝访问，即 

VfEto(DSUDC)，P∈to(PTUPD)，，：一 户 V￡> 

to，f∈ (DSUDC) 

规则 2 若虚拟隔离运行环境 VIEE外的可信进程请求 

读云盘中的文件 ，在规则允许的情况下，将该进程放置 到 

VIEE内受控运行，该进程转变为受控进程，即 

VfEtO DS，P∈to PT，，：一 ，一 A V t> to， 

P∈ PC 

规则 3 若虚拟隔离运行环境 VIEE内的受控进程请求 

对云盘外的文件进行写操作，则在临时安全缓存中创建该文 

件的副本，并将写操作请求重定向到对该副本的操作，即 

VfEtoDL，P∈to PC，户：---~t f=~CreateAndCopy(f，，)A 

( — fn厂  ̂>to，厂∈ DC) 

规则 4 若虚拟隔离运行环境 VIEE内的受控进程与 

VIEE外的进程进行数据交互通信 ，在规则允许的情况下，需 

要将 VIEE外的进程放置到 VIEE内受控运行 ，该进程转变 

为受控进程，即 

V ∈toPTUPD，P ∈toPC，p：一 一 P A V￡> 

to，p ∈ PC 

基于以上规则，可得到在 ACIM 模型下数据防泄漏的安 

全定理。 

定理 1 在 ACIM 模型下 ，云盘内文件内容在访问和使 

用过程中不会泄露到云盘和临时安全缓存外。 

证明：采取反证法证明。假设云盘内文件内容可以泄露 

到云盘和临时安全缓存外 ，即存在如下信息流 ： 

fEtoDS，| > ，厂∈ DL，产 ， 

由于信息具有传递性，且信息流动主要由进程对文件的 

读、写以及进程间通信3种操作触发，因此有： 

pE ，(PCUPTUPD)， <￡ < < ，f--．,,p， +，， 

由规则 3可知，由于受控进程禁止写文件数据到本地文 

件集合中，因此 pE PTUPD，否则不存在 一 ， 。 

下面对 夕一，， 存在的 2种情况进行讨论分析 ： 

(1)若 P在tI时刻直接读取，，若根据规则 1，P会被拒绝 

读取；若根据规则 2，PE，PS，与 pE，(PTUPD)矛盾。 

(2) P ∈ ，(PcUPTUPD)，to<ff<t', P ̂ — ，P。 
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由规则 4可知，P E ，(PTU PD)，因为受控进程的状态不可 

能转换为非可信进程和可信进程 ，与 一 ，_厂 类似递归分析 

一 ， ，必然存在 在 to时刻直接读取 _厂，且 ∈tO(PTU 

PD)，由(1)知，也存在矛盾。 

综上所述，假设3 fEto DS，3 t>to，厂∈ DL，，一 ， 不 

合理，故结论成立。 

根据定理 1可知，云盘内文件内容在访问和使用过程中 

将被限制于云盘和临时安全缓存内；由于云盘和临时安全缓 

存内的文件数据是加密存储，且只能由受控进程访问，因此外 

部威胁主体(如木马、病毒)进程无法解密访问，而内部威胁主 

体即企业内部成员，虽然通过受控进程可以解密访问，但是无 

法携带明文数据离开该主机和云盘系统(除非在信息安全管 

理员授权许可的情况下)，避免泄密事件发生。 

结束语 根据云盘的安全需求 ，本文提出了一种基于虚 

拟隔离机制的云盘安全访问模型。该模型主要 由安全云盘 、 

虚拟隔离运行环境和 I／O代理进程组成，能够有效保证数据 

的受控访问并防止泄漏。其中，虚拟隔离运行环境 VIEE是 

该模型的核心，本文重点描述了 VIEE的设计与实现。VIEE 

把可信网络、临时安全存储、云盘和受控进程划为一个安全 

域，利用网络访问过滤技术、内存空间保护技术和文件过滤驱 

动技术构建虚拟隔离运行环境 ，使数据只会流动于安全域内， 

从而防止敏感数据外泄。随后 ，基于虚拟隔离机制的云盘安 

全访问模型 ，本文实现了原型系统(CFS)，测试并分析了终端 

主机上 CFS系统对文件读写操作性能的影响。最后，通过安 

全性分析，证明了基于虚拟隔离机制的云盘安全访问模型的 

数据安全性 。 

在下一步研究中，将进一步测试该模型对各种应用软件 

的性能影响，分析性能影响由哪些因素导致，从而提出算法优 

化方案。 
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