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时间连续马尔可夫链的复杂网络上 SIRS模型分析 
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摘 要 针对传播过程中普遍存在的随机波动特点，以均匀网络上的基本SIRS模型为研究对象，建立基于时间连续 

马尔可夫链的随机网络模型，以平稳分布为研究方法分析了模型的稳态阈值和临界条件 ，发现所得结果和采用平均场 

方法所得结果相同；而基于时间连续马尔可夫链建立的传播模型，在对传播过程 中存在的随机波动现象的描述方面， 

给出了较充分的理论解释 ，这也是概率统计方法在解决此类问题上较平均场方法最明显的优势所在，同时也为分析复 

杂网络上的传播动力学行为提供了一种基于概率统计方法的思路。 
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Abstract Addressing at the general characteristics of random fluctuations in the propagation process，by uniforming 

network SIRS mode1 for research object，the paper established a random network model based on continuous time Markov 

chain，and it analyzed the steady-state threshold and critical conditions of random network mode1．The conclusion of ran— 

dora network model is the same with the result of the mean-field approach．In addition，Propagation model was estab一 

1ished based on continuous time Markov chain，in the description of the phenomenon of random fluctuations in the prop— 

agation process，the theory explained were given better than the mean-field approach，which is the most obvious advan— 

tage compared with the mean-field method in resolving such problems．As well as the paper provided an analysis of the 

behavior of the transmission dynamics of complex networks of ideas based on probability and statistics methods． 
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1 引言 

随着复杂网络理论研究的进一步发展，网络上的疾病传 

播问题已逐渐成为复杂网络传播动力学研究领域中一个重要 

的组成部分[1 3。现有对传播动力学研究的方法大都是基于 

平均场理论及其优化以后的方法[3“]，其主要理论思想是用 

微分方程组来刻画整个传播过程 ；然而从微观角度来看 ，现实 

中绝大多数的传播现象都具有随机波动特性，即便传播系统 

达到平衡状态，其传播曲线仍以某一稳态值作随机的起伏，并 

非是绝对意义上的定值。通过平均场理论建立的传播微分方 

程组虽然能够较好地解释传播过程，但对于传播过程中存在 

的随机扰动现象却难以做进一步的描述。对于实体的疾病的 

爆发和流行问题，概率论与数理统计方法在这方面有着较好 

的应用，这给学者们提供了一种思路和借鉴，他们开始尝试将 

概率论与数理统计方法同复杂系统的传播动力学问题相结 

合，并取得了不错的研究结果，但这还只是初步研究，有待更 

进一步深入和广泛的分析和探讨。因此，本文以复杂网络上 

的 H S模型为对象 ，研究概率论与数理统计方法应用于 

这类模型上的疾病传播行为。 

2 复杂网络传播行为中的随机波动现象 

通常根据“平均场方法”来分析基本的 I_R_S模型，其 

具体建模步骤和讨论过程如下[3 ]： 

为了便于后续进行数学建模，在讨论均匀网络时，进行如 

下的假定和近似处理：一方面，对于给定的网络中任意一个节 

点i，忽略其自身节点的度值和网络本身度值的差异性，即近 
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似认为该节点的度值 志和网络本身的平均度( >相等；另一方 

面，根据网络中的节点在传播行为过程中所处的不同“地位”， 

将全部节点归为 3个类型，即处于“易感的状态”、处于“被感 

染的状态”以及处于“免疫的状态”，为了便于叙述，以 S、I和 

R分别来表示处于这几种状态的节点集合。 H S模型的3 

类节点状态转化过程如图 1所示。 

广—————一  —————]  
[蓝[卜  —( ]一 — ] 

图 1 3类节点状态之间的转换 

其对应的传播流程如图 2所示。 

初始状态s 

是否直接免疫 

一  

以D概率被感染 

治愈后是否有免疫力 

l 坠 塑兰兰墨垄 

成为长期免疫状态R 

N 

N 

图 2 SIRS模型的传播流程 

由上面的传播流程，依据平均场方法容易得到 H S 

模型的传播演化方程组为： 

J号s(￡)= ( )一 (忌)s( ( ) 

．{ )= 愚)s∽ )一 f) (1) 
1dR( )一 j(￡)一aR(￡) 

且满足归一化条件 S( )+，( )+R( )一1。 

求解方程组(1)的定态解，得其两个平衡点M1和A ，分 

别为： 

fM 一 (1，O) 

弋％一c而， ， 
设传播阈值 序：y／<志)，当 届 时，微分方程组(1)表征 

的系统稳态解处于无病平衡点；当 届 时，方程组 (1)表征 

的系统稳态解处于地方病平衡点。一旦网络中的免疫概率 )， 

给定，则传播阈值仅与网络的平均度(忌>有关。 

燃 
搬 

攘 

群 
蹙 

图3 SIRS模型的稳态传播曲线 

虽然通过平均场方法建立起了 H s模型的传播微分 

· 118 · 

方程组，并且通过求解系统的平衡点和稳态解得出了稳态传 

播阈值以及稳态参数指标；但是，通过平均场方法得到的稳态 

解是对各个状态下对应的节点集合的宏观表征，不含关于时 

间t的参数；而复杂网络上的任何一个传播过程都存在着节 

点和边之间的随机化连结，这种随机化的概率特性决定了稳 

态时的各类节点状态密度不可能是定值，应该是一个关于时 

间 t的函数E ；而依据平均场方法，达到稳态后各个状态变 

量随时间 t的动态变化却无法进一步描述，从图 3可以看出， 

稳态后，从宏观上讲系统实际上是处于一种动态平衡[g]，虽然 

从传播全过程而言各个状态的节点密度保持相对稳定，但是 

在任意时刻，各个状态节点的数值并非定值，具有随机波动特 

征E 。因此要进一步了解稳态后各个状态变量之间的随 

机扰动关系，仅通过平均场方法还难以做到，本文考虑从随机 

过程和概率统计的方法着手进行分析。 

3 基于时间连续马尔可夫链的复杂网络传播模型 

分析 

3．1 马尔可夫过程的一般定义 

为了更好地说明如何利用概率统计方法研究稳态时的随 

机波动现象，这里先给出马尔可夫过程的一般定义[93。 

定义 1 已知一个随机过程{X( )，tE丁}，设 为随机任 

意选取的一个正整数，时间参数集合符合 t < tz，⋯，< t ， 

P(X(t1)一z ”，X(t )=z ～1)>O，且其条件分布满足如 

下关系： 

P{X( )≤ l X( 1)一 1，⋯，X( 一1)一z 1}一 

P(X(tn)≤ lX( )= } (3) 

则称{X(￡)，t6 T)为马尔可夫过程。 

满足式(3)的随机过程就具有马尔可夫性(也称作无后效 

性)，其实际物理意义表示为：设“系统将来处于某一状态”为 

一 个事件，该事件的发生与否仅仅与目前的状态有关，系统对 

过去发生的事件不具有“记忆性”。换言之，给定一个系统在 

时刻所处的状态，设该系统“在 t时刻以后到达某状态”为事 

件A，又设其“在该时刻之前到达某状态”为事件 B，则事件 A 

和事件B相互独立发生。 

上面介绍的是马尔可夫过程的一般定义 ，在实际应用当 

中，通常根据其参数集(T)元素和相空间(J)元素是连续取值 

还是离散取值，可将其具体地分为 3种类型： 

(1)若满足参数集元素和相空间元素的取值都离散，那么 

就称作“马尔可夫链”。 

(2)若满足参数集元素取值连续而相空间元素取值离散， 

那么就称作为“参数集连续的马尔可夫链”。 

(3)满足参数集元素和相空间元素的取值均连续的“马尔 

可夫过程”。 

3．2 复杂网络上的马尔可夫模型 

根据图论的数学思想，可以用若干节点和边来构造和表 

示任意的一个网络且不论这个网络有多复杂，即任意一个网 

络可以看作是由节点和边相互连接而成的图。网络中的初始 



条件设置为：假定最初网络中节点的状态转换是从 S状 态 

(即易感状态)节点开始，从网络被计算机病毒入侵开始，节点 

所处的状态关系按照图 2所示流程进行转换。 

根据定义 1，显然系统达到稳态后 ，处于各类状态的节点 

集合之间的随机波动现象，符合马尔可夫过程的一般定义。 

因为对于一个给定的传播系统，其网络节点规模为 N，存在 

感染概率 口、免疫概率 )，，在任意时刻 t，易感状态节点 S(f)，感 

染状态节点 j( )以及免疫状态节点 R(￡)均为随机的正整数 ； 

另一方面，将来某一时刻 tI处的感染节点密度仅与当前时刻t 

处的感染节点密度有关，而与之前的感染节点密度无关，显然 

这样的特点满足马尔可夫性(即无后效性)，又由于时间参数 

集tE 1、取值连续，状态空间集(即相空间集)x(￡)∈J取值离 

散，因此其属于典型的时间连续的马尔可夫链。 

定义 2 考虑状态集取非负整数 的时间连续随机过程 

{X( )，t>jo}。 

设 {X(￡)，t>fo)为随机过程，状态空间集记为 I一{i ，n>f 

0}，若对于任意的 O≤￡l<￡2⋯< 卅l及 i1，i2，⋯，i ∈I，有 

P{X( +1)= +l!X(￡1)一 1，X(t2)一iz，⋯，X( )一i ) 

一 P{X(￡ 1)一 +1 lX(t )一i } (4) 

则称{X(￡)， ≥O}为时间连续的马尔可夫链。 

因此根据定义 2，任意时刻 t的感染状态节点密度 ，( )可 

以表征为一个时间连续的马尔可夫链。 

设概率 P{I(￡)一i)一P (￡)表示在标记时刻 t，有 i个节点 

被感染的概率，经过一个足够小的时间间隔 之后， + 时 

P， 

Poo Pol 。‘’ 。‘‘ PoN 

plo Pll ⋯ p1N 

● ● ● ● 

●  ●  ● ●  

● ● ● ● 
● ● ● ● 

夕(N一1)o夕(～一1)1⋯ ·．PcN一1)(N—l 

PNo PN1 ⋯ ⋯ 

刻网络中易感节点 S被感染的概率为 

一 > (5) 

而该时刻，感染节点被免疫的概率为 ，丧失免疫的概率为 

a△￡。根据定义的足够小 内各个状态的转移概率，可以表 

示时间参数连续的马尔可夫链在此条件下的转移概率 P为： 

P／1(件 一i+11I(￡)一 }一Pi,i+l( )一 (是> 

：  At 

PII(t+ )一 一1 JJ( )： )一只一1( )一x =肚 (6) 

P{I(t+At)一 Ij( )=i}一P (At)一1一[P +1(At)+ 

P 一1( )]一1一(2i 十 At) 

当系统开始处于传播过程时，一般取 O< <N，在这期间 

任意时刻的状态转移概率均可由式(6)表征；而对于初始状态 

和极限状态，分别令 i一0和 i—N，这两种状态需要单作说 

明，根据时间连续的马尔可夫链表述定义，可得： 

P{I(t+At)一O J，(￡)一O}一P0．o(△f)一1 

P{I(t+At)一N一1 l I( )一N}一PN，N一1(△￡)一7NAt一 

NAt (7) 

P{I(t+At)一1I J( )=0}一P。．1( )一1一 NAt 

对于式(6)和式(7)，九和 均小于 1且时间间隔 取 

值足够小，则可满足( + )△f<<1。根据以上表达关系，不 

难得出式(8)所表示的感染状态J( )的状态转移概率矩阵，记 

其为 P 。 

l 0 

1 1--( l+ 1) 

0
,
u2 1 

i 0 

n ⋯  

设 

p(￡)一{Po(￡)，Pl(￡)，⋯ ，pN( )} 

则可得 

A(￡)PI=Pl(f十At) 

所以转移概率 P (￡)和P (￡+ )之间满足如下的差分关系： 

(￡+ )=pl一1( )丸一1 + ( )(1一 △￡一九At)+ 

Pi+l(￡) 斗1 At 

且初始概率分布P (O)一o；讨论两个极限状态的情况，即 ： 

0， —N，可得 ： 

0( +ZXt)一Po(￡)+ 1(￡) 1 At 

pⅣ( +△ )一声l~一1(t)2N 1 + 声N( )(1一 l zSt) (9) 

根据时间参数连续的马尔可夫链的特点可知， ：0是矩 

阵 的吸收状态 ，在网络系统随着时间参量进行演化的过程 

中，系统中处于其它状态的节点演化到吸收状态后，就达到稳 

定。因此当 ￡一cx3时绝对概率分布 Po(￡)一1。由此可得时间 

连续的马尔可夫链的稳态分布应为 一(1，0，0，⋯，O) 。这 

表明经过多步状态演化后 ，网络以 1概率收敛 ，此时与网络中 

的参数设置及所处的传播状态均无关。 

1 

’

．  

( 十A2) ；t z 

’

．  N—l△ 

⋯  0 

0 

1——( ￡N一1+ N一1) 

￡￡N△l 

0 1 

． I 

‘ 1 

0 f 
I 

N一1△j}1 

1一 △ 

(8) 

3．3 时间连续马尔可夫链的稳态分布 

根据上面分析可知，当系统中节点处于 0状态时，网络以 

1概率收敛 ，即达到稳态。所以对于时间连续的马尔可夫链， 

令 q( )一 ( )／(1一 ( ))，代入式(9)中可得 

qi( +At)(1--ql( )7At)一 一1(￡)丸一1 + ( )(1一 

△￡一A At)+qi+l(￡) +1 At (10) 

式(10)中，状态集合 J∈{1，2，3，⋯，N}，且∑ q( )一1。{q ， 

， ， ⋯ ， }是方程(1o)的平稳态解。这里，虽然可以通过 

多次迭代和归一化条件解得平稳态解的解析形式，但由于迭 

代步数过多以及实际分析中网络节点规模数 N值较大，导致 

运算量太大，因此这里有必要对约束条件进行简化，以减少运 

算量。 

下面进行简化处理，其理论依据是随机过程中的正则性 

原理，即任意一个随机过程刚进入某一状态时不可能立即又 

跳跃到另一状态，这正好说明了一个实际存在的物理系统，要 

在极其有限的时问内发生接近无限多次的状态跳转，从而消 

耗无穷多能量的情况是不可能发生的。所以，这里假定有： 

Po，o(△ )=P{l(t+At)一0jjr(f)=0}=0 (11) 
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再将式(11)代入式(8)中的状态转移概率矩阵P，，记新 的状态转移矩阵为P ，即 

P， 一 

Poo Pol ⋯ 

户lo 户11 

P(N--1)o 户(N--1)1⋯ 

pN0 pNl ⋯ 

1△￡ l一( 1△ +A1△￡) l△f ‘． o j l 
0 ／z2At 1一(t~2At+Yt2At) A2 ‘． j l 

； ‘． o 『 

； o ’． N一1△￡ 1一( ～一l△￡+ N一1At),~N-1△ f 
0 ⋯ ⋯ 0 ／~NAt 1——~NAt-I 

(】2) 

显然，通过前面的假定，矩阵 Pr 和式(8)中的矩阵 P 相 

比，其第一行元素全为零，第--N元素中仅有一个非零元素。 

为了能对矩阵Pr 进行降阶，这里略去第一行和第一列，并假 

定原来矩阵 P，中的元素P o一0，这样得到的转移概率矩阵 

PJ 一 

P， 比P 阶数要低，同时也得到了一个和原来近似的平稳分 

布关系。 

通过简化和降阶，所得 的新 转移概 率矩阵 P 可 表征 

为 ： 

1—— △ A1△ O ⋯ ⋯  O ] 

!a2 At 1--( △f+ 2At) 2At 0 ⋯ 0 I 

? !a．3 卜 件 3． ’‘ ?I (13) 
： ’’ ’· ： l 

0 ⋯ 0
,aN一1At 1一( Ⅳ一1At+~u一1At) N一1At l 

0 ⋯ ⋯ 0 ,aNAt 1--,aNAtJ 

设式(13)转移概率矩阵P， 的平稳态解为q 一{q ，q ， 

q。 ，⋯，q )，按照对 P，的平稳态解的分析方法和步骤，可得 

其平稳分布表达式为： 
n一 1 

， Ir ， 
qn 一 一 ql (14) 

式中，满足 取2，3，⋯，N，归一化条件为q +口2 +q。 +⋯ 

+q~ 一1。 

3．4 时间连续马尔可夫链在复杂网络上的模拟 

前面分析了时间连续马尔可夫链的稳态分布规律，这里 

考虑对传播过程的仿真模拟。根据随机过程理论可知，时间 

连续马尔可夫链的状态转移矩阵 P所对应的Q矩阵是由各 

个状态之间的转移速率构成的。又由马尔可夫性质可知，在 

满足s时刻处于i状态条件下的随机过程，其在时间序列[s， 

s+ ]中保持处于i状态的概率与其处于i状态至少保持t个 

时间单位的概率恰好相等，将该随机过程在演化到其它状态 

之前保持在i状态的时间记作r ，那么对于所有的S，f≥0，其 

满足如下关系[9]： 

P( >s+t l矗>s}=P(矗>f) 

这说明，随机变量 ri满足“无记忆”特性 ，所以随机变量 

的概率分布函数属于指数分布。 

所以设时间连续的马尔可夫链模型对应的 Q矩阵为： 

Q= 

妻 ] 
(15) 

假设在t时刻网络中的感染节点数为i∈[1，N]，那么网 

络中存在有 i个感染节点的停留时间 r 是一个随机变量 ，其 

概率分布满足指数分布Fi( )。 

又根据随机变量的概率分布和随机变量函数的概率分布 

· l2O · 

之间的关系，不难得出随机变量 的分布 函数 F (ri)服从 

[0，1]区间上的均匀分布；当随机过程达到 n以后，模型中处 

于感染状态的节点开始从原来状态向另一状态转移 ，这里对 

模型中的节点转移个数做了这样的限定 ：一步转移后只能从 

i跳到i十1或 i--1，不发生多个状态节点的转移，且各个节点 

之间的状态转移相互独立发生；对于初始情况 一1，规定模型 

中感染节点密度至少不减少；对于极限情况 i：N，规定模型 

中感染节点密度至少不增加。那么，任意时刻模型中每增加 
一 个感染状态节点的概率应为： 

一

1煮 ，e1se 。
o． —N 

同理，任意时刻每减少一个感染节点的概率应为 ： 

rO， 一 1 

户_r=1 ,a． i，else l 
1。 —N 

且概率之间满足归一化条件：P十+户 一1。这样就得出了 

任意时刻下，各个状态节点其状态发生跳转的概率。 

为了便于对比平均场方法和马尔可夫过程方法下模型的 

传播曲线特点，对所有的网络参数设置做归一化标准。归一 

化后网络节点密度总数为 1，网络平均度< )一8，初始时刻 一 

0时，S(O)=O．90，J(O)一O．05，R(O)一0．05， 一0．1，’，一0．2， 

口一0．1。这里给出的仿真实例背景来 自于 CAIDA (the Co— 

operative Association for Internet Data Analysis)提供的红虫 

病毒采集信息。仿真结果如图4所示。 
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图 4 传播曲线 
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从图 4中可以看出，时间连续的马尔可夫链方法和平均 

场方法在从开始传播一直到网络达到平稳态的整个过程中传 

播曲线拟合得比较好，但又略有差异性。根据前面一节随机 

化模型的建立过程可知，两者的曲线差异性主要源自以下两 

方面因素： 

一 方面，在对时间连续马尔可夫链的平稳态分析中，为了 

减少运算量，对其状态转移概率矩阵 P『做了近似简化和降 

阶，这样得到的平稳态解实际上是近似解； 

另一方面，虽然模型是依据时间连续的马尔可夫链建立 

的，但是无论随机模型中引入的充分小状态跳转时间 的取 

值有多短，它仍然是一个离散参数，不可能遍历整个时间数 

轴，这和平均场法有所差别。 

3．5 传播过程的稳态阈值和临界条件 

目前已有的结论指出了基于平均场方法下的复杂网络传 

播动力行为中稳态条件的存在，并通过理论计算得出了具体 

的表达式 ；与这类似，下面考察时间连续的马尔可夫链下模型 

的传播阈值。因为根据概率统计方法可知，随机过程的数学 

期望是对若干个具体样本观测的平均值 ，因此可以利用随机 

变量的均值来得出随机变量函数的均值 ，从而分析随机过程 

的稳态条件。 

设随机变量 (￡)和q(￡)的数学期望分别为： 
N 

Ep(t) ∑i P(￡) 
f— o 

N  

Eq(t)； ∑i q(f) 
i一 0 

为了研究在微小状态跳转时间 内，随机变量的数学期 

望随时问变化的趋势，令 Ep(t)和 Eq(t)分别关于时间间隔 

前向作差，可得 ： 
Ⅳ  

Ep(t+At)一E ( )一∑( Atpl(￡)一7iAtpf( )) 

一7△￡[ (志) (￡)——1]Ep(t) 

Eg(￡+ )[1一yql(￡) ]一E臼( )= (志>呀( )--1]Eqr(￡) 

(16) 

N N 

∑ P (￡) ∑ q (￡) 
式(16)中， ， (￡) ，叩( ) ，且满 

足对于所有的t都有 (￡)，'7(￡)∈(O，1)。 

所以，当且仅当式(16)中，因子 <愚) (￡)一1>0时，代入 

可得随机 变量 P(￡)数 学期 望 的前 向差分 Ep(t+ )～ 

Ep(t)~O，网络中传播行为发生，此时对应有九<尼)>1，即九> 

l／<k>，说明满足此条件下的网络传播过程持续进行；而当 

(忌) (￡)一I<0时，同理可得随机变量 户(￡)数学期望的前向 

差分Ep(t+At)--Ep(t)<o，对应有 <1／<愚)，网络中感染 

状态节点的增长率趋于零 ，增长曲线趋于平缓并随时间保持 

相对稳定的数值。显然 ，分析时间连续马尔可夫链所得到的 

传播过程稳态临界条件为：丸一1／(忌>，这与通过平均场方法 

得到的结论相同。 

综上所述，通过考察基于时间连续马尔可夫链下随机模 

型的稳态传播条件，发现其对传播阈值和临界条件的描述与 

平均场方法所得结果类似 ；另一方面，依据随机过程建立的网 

络模型从概率统计学的角度出发，对传播过程中存在的微观 

随机扰动现象给出了一定程度的分析和解释 ，从模型的微观 

角度方面讲，这一点显然要优于平均场方法所建立的传播模 

型 。 

结束语 本文通过阐述平均场方法在描述传播过程微观 

粒度方面上的不足，并针对一般传播过程中普遍存在的微观 

随机扰动现象，首先分析了随机扰动现象状态跳跃的条件和 

特点，即未来某一时刻的感染节点密度仅与当前时刻的感染 

节点密度有关，而与之前的感染密度无关，这样的特点符合随 

机过程中对于马尔可夫过程的一般定义；然后再具体地利用 

基于时间连续的马尔可夫链来对复杂网络上的传播过程进行 

建模和模拟，并与平均场方法进行比较，发现由时间连续马尔 

可夫链得到的传播特性曲线和平均场方法所得的传播特性曲 

线相似；同时，考察显示了两种方法对于稳态阈值和临界条件 

的描述是一致的；而基于时间连续马尔可夫链建立的传播模 

型在对于传播过程中存在的随机波动现象的描述方面，给出 

了较好的理论说明，这也是概率统计方法较平均场方法最明 

显的优势所在。 

需要指出的是，文章具体针对复杂网络上一种典型传播 

过程中存在的随机波动现象做了分析和研究，而其余的几种 

传播过程中存在的这一现象是否也有和本文类似的结果 ，还 

需要做进一步的研究。 
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