
第 43卷 第 3期 
2016年 3月 

计 算 机 科 学 
Computer Science 

Vo1．43 No．3 

M ar 2016 

多维度的安卓应用相似度分析 
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摘 要 基于安卓的智能设备的普及和移动互联网的发展带来了安卓应用的繁荣，但同时也带来了移动应用的开发、 

维护、安全等方面的问题。采取了多种技术，提取了安卓应用的功能描述、权限声明及源代码，并基于这些信息对 

1173个安卓应用进行了统计分析、相似度计算、聚类以及交叉对比；利用多个维度的安卓应用特征相似度分析，初步 

得到了安卓应用多个维度的相关规律，其可辅助不同的安卓应用的开发和管理任务，如权限过度声明检测、重打包检 

测、应用描述完善、领域内的公共类库的发现和提取等，从而帮助改善安卓市场的生态并提高安卓应用的开发效率。 
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Abstract The popularity of Android smart device and the development of mobile Internet bring prosperity to the An- 

droid application．But it also brings problem of development，maintenance and security about mobile application．This pa— 

per adopted a variety of techniques and extracted the features of And roid applications including functional description， 

permission and source code，and perform ed statistical analysis，similarity calculation，clustering and cross-comparison on 

the inform ation of 1173 Android applications．Through similarity analysis on three dimensions of features。we obtained 

some related regular pattern，which can assist kinds of development and management tasks on Android application such 

as excessive perm ission detection，re-packed detection，application description improvement，class library discovery and 

extraction of certain domain．Thereby it can help improve the ecology of Android market and improve the development 

efficiency of Android application． 
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1 绪论 

智能手机的安卓操作系统(Android)自2007年发布以来 

迅速占据了移动终端平台的主导地位l_】]，其遥遥领先的市场 

占有率也激发了安卓应用的蓬勃发展。安卓的开放性给第三 

方开发商提供了一个十分 自由宽松的环境，任何开发人员都 

可以自主开发安卓手机应用并发布到网络上，但是这也带来 

了一系列的问题。首先，不同应用市场对应用的分类、描述等 

存在很大差异，某些应用的描述并不能真正说明应用的功能 

和提示用户所需的权限；更有一些人员为了盈利对一些应用 

稍作修改，在嵌入广告或者恶意代码后重新打包，将其上传到 

了安卓应用市场中l_2]。其次，自由的开发环境也导致一些恶 

意软件的产生，这些恶意软件会做出盗取用户隐私、恶意扣费 

等行为，从而侵害用户的权益，存在着巨大的安全隐患[3]。此 

外，虽然安卓系统已经试图通过权限设置来保证系统的安全 

性，并且规定应用必须在安装时声明所需要使用的系统权限 

才能执行相应权限范围内的操作，但是一些开发人员为了贪 

图方便而过度声明权限，这样可能会导致一些安全隐患。 

考虑到安卓应用的描述、权限声明、代码等特征可以看作 

是从不同的侧面对 同一应用的描述，它们之间可能存在某些 

内在关联。例如，文献E43针对文本描述和权限之间的对应关 

系进行了研究，使用关系模型有助于发现权限过度声明的情 
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况。本文采取了经验研究的方式，从应用市场上收集各类应 

用及其相关信息，包括应用 的功能描述、源文件等，并解析 

Androidmanifest．xml文件获取的权限信息。通过自然语言 

处理、相似度计算、代码克隆检测等技术分别对功能描述、权 

限信息和源文件进行分析，获得不同应用之间功能描述、权 

限、代码 3个维度的相似度关系。通过不同维度相似度之间 

的交叉比较，从中找出安卓应用关于功能、权限及代码的相关 

规律，从而为开发和进一步的研究提供帮助。本文的主要工 

作与贡献包括 ： 

1)采取了经验研究的方式 ，对 1173个安卓应用从功能描 

述、权限信息和源代码 3个维度进行了交叉对比研究。 

2)发现应用的功能描述和权限之间存在一定的关联。尽 

管应用的功能相似其隐含权限也应该相似，但是在实际的安 

卓市场中，功能相似的应用之间其权限并不一定相似；功能相 

似的某类应用权限声明局限于某一范围中，因此可以通过分 

析某个应用声明的权限是否在其所处类别的通常声明的权限 

范围内，来研究应用权限声明的合理性与安全性，寻找可能存 

在安全隐患的应用。 

3)发现功能描述相似与代码相似之间不存在必然联系， 

功能相似的应用代码不一定相似，功能不相似的代码也可能 

调用相同的第三方库；通过模块相似度比较可以找出被经常 

使用但尚未被规范化的代码块，这些模块可规范为第三方库 

以简化安卓应用开发。 

本文第 2节介绍了整体研究方案以及功能描述、权限、代 

码 3个维度的相似度分析方法；第 3节对 3个维度进行交叉 

分析和经验研究；第 4节介绍安卓系统与安卓应用的相关研 

究 ；最后对全文进行总结与展望。 

2 相似度分析方法 

本节将详细说明多维度安卓应用相似度分析的各个步 

骤，包括信息采集、各维度相似度计算方法。 

2．1 总体方案设计 

本文利用 自然语言处理、相似度计算、代码克隆检测等技 

术，从功能描述、权限、代码 3个维度对安卓应用进行相似度 

分析。整体方案设计如图1所示，主要包括以下模块： 

1)爬虫模块。从开源安卓应用市场 F-DroidE5]采集安卓 

应用的功能描述信息及源代码，并从 Android官方网站上收 

集最新版本的系统权限列表L6 存储到数据库中。 

2)功能描述预处理模块。采集的功能描述使用的是 自然 

语言描述，因而需要对功能描述进行分词、词干化处理、消除 

停止词与噪音词等自然语言处理，以利于功能描述相似度计 

算。 

3)权限解析预处理模块。对源代码中 AndroidManifest． 

xml文件进行解析，获取应用对应的权限，将其以二进制字符 

串形式存放在数据库中，以方便比较。 

4)功能描述相似度计算模块。通过基于WordNetE ]的单 

词相似度 Wup算法_8]与带有权重的功能描述相似度计算方 

法计算应用之间的功能描述相似度。 

5)权限相似度计算模块。利用 Jaccard相似度系数[9]计 

算应用之间的权限相似度。 

6)代码相似度计算模块。利用 CCFinder工具I10]找出不 

同应用之间相似的代码段，并计算应用之间整体代码相似度 
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和应用中的各功能模块代码相似度。 

图 1 本文总体方案设计 

本文设计了相应的实验，通过实际比对的方式对功能描 

述、权限以及代码3个维度的相似度进行了交叉分析和研究。 

2．2 应用及信息采集 

为了从多维度进行安卓应用相似度分析，需要收集各类 

应用及相关信息作为分析研究的基础数据。目前安卓应用市 

场比较丰富，除Google官方安卓应用市场 Google Play[11]外， 

更有安卓市场、豌豆荚、应用汇、Apktop等应用市场。不同应 

用市场提供的应用信息存在较大差异；通过观察发现，存在这 

样几项公共的信息类别：功能描述、Apk或源文件以及权限信 

息。功能描述是对该应用主要功能的概括与简介，是决定用 

户下载与否的首要观察信息。Apk或源文件是用户下载的信 

息，Apk是安卓应用安装文件的统一后缀名，用户通过下载 

Apk文件将应用安装到 自己的手机上，一些开源应用市场则 

提供了源文件 。权限信息存储在 AndroidManifest．xml文件 

中，AndroidManifest．xml文件需要从 Apk文件或源文件中 

提取 。在分析 比较了各类安卓应用市场后，为了方便对代码 

相似度进行研究，本文选择了开源安卓应用市场 F-Droid中 

的应用及其信息作为数据来源，并且选择应用数量最多的英 

语语言应用作为采集对象。 

数据采集通过爬虫模块从对应开源应用市场采集。爬虫 

模块将收集到的应用名称、功能描述信息、下载链接等相关信 

息存入应用采集数据库中，根据下载链接批量下载对应源代 

码压缩文件，并解压至相应路径下。 

2．3 数据预处理 

通过爬虫模块采集到的原数据需要经过一系列的预处理 

过程才能作为计算相似度的基础数据，主要包括对功能描述 

信息和权限信息的预处理。 

2．3．1 功 能描述预 处理 

功能描述信息有介绍应用功能、提示用户等作用。本文 

通过 自然语言处理技术对功能描述进行预处理，以保证功能 

描述相似度计算的准确性。其主要过程分为以下步骤：分词、 

词形还原、去掉停止词以及排查 自定义词汇，下面将分别说 

明。 

计算两段文字的相似性主要通过相同词汇的出现对比或 

潜在语义检索等方式进行计算，这些处理方式都需要对文字 

中每个单词进行相关操作。因此预处理模块首先对功能描述 

进行特殊符号处理，利用正则表达式将非英文字母字符用空 

格替代，通过这种方式排除非英文字符，之后按照空格进行分 

词，将功能描述段落转换成词汇组形式。 

其次，为了准确表达应用功能，方便应用之间的关联比 

较，需要对分词后的每个单词进行词形还原，如与游戏应用相 

关的 play、playing、plays等词都会被还原成 play，在保证语义 

不变的同时进行统一化处理 ，以方便应用之间进行横向比较。 

再次，描述预处理模块还需要处理停止词。英语语法中 

一 

圈圈圆 

回 



存在大量代词、量词等停止词，如 it、that、a、an等，这些词汇 

与表述应用功能不存在实际关联，会影响相似度计算的准确 

性。因此，预处理模块参照停止词汇表去除功能描述 中的停 

止词，从而使功能描述完全由名词、动词等体现应用功能的单 

词组进行表示。 

最后，针对应用名称等开发人员自定义的单词而言，其对 

于应用功能的表示不具有普遍性，也需要进行排除。描述预 

处理模块通过使用 自然语言处理工具 WordNet语义网进行 

排除。WordNet是由Princeton大学的心理学家、语言学家和 

计算机工程师联合设计的一种基于认知语言学的英语词典， 

并且该词典也在不停扩展新增词汇，将应用描述中的单词与 

WordNet中的词汇进行匹配，若某个单词没有被收录在 

WordNet中，则认为其是自定义单词，通过这种方式能有效 

排除不利于相似度计算的自定义词汇。 

经过上述一系列预处理工作，能够获得充分代表应用功 

能的词汇组，如表 1所列。 

表 1 应用功能描述预处理 

2．3．2 权限信息预处理 

为了确保系统的安全性，安卓系统通过一系列权限来限 

制应用对某些敏感资源的访问，所有涉及到系统中可能带来 

安全问题的敏感操作都必须通过权限声明，即在 AndroidMa— 

nifest．xml文件 uses-permission标签中列出，并且允许第三 

方开发商自定义权限来进行安全保护，涉及到未声明权限的 

操作将被禁止。这些权限声明会在安装应用时呈现给用户 ， 

让用户对应用进行授权。本文根据安卓官方网站收集最新版 

本的系统权限列表，当前安卓提供的系统权限总数为 151个。 

权限预处理模块提取 AndroidManifest．xml文件中 uses-per- 

mission标签中声明的权限与权限列表进行匹配，得到有关权 

限列表的二进制字符串，0表示未声明权限，1表示该权限被 

声明，使用 151位的二进制字符串可以统一、高效地表示安卓 

应用声明的权限列表，方便横向比较。 

2．4 多维度相似度计算 

本文通过计算功能描述相似度、权限相似度以及代码相 

似度 3个维度对安卓应用进行交叉分析 ，从而找出其潜在规 

律。本节将详细介绍3个维度的相似度计算方式。 

2 4．1 功能描述相似度 

功能描述相似度表征应用之间功能的相似性。由于在自 

然语言中存在许多一词多义、同义词、近义词等情况，因此忽 

略语义单纯对功能描述中的单词进行匹配和比较很难准确评 

估两个应用之间的功能相似性。 

为了确保功能描述的相似度能够准确表现应用之间的功 

能相似关系，本文利用WordNet与 ws4j(Wordnet Similarity 

for Java)中的 Wup算法来进行单词之间的语义相似度计算。 

WordNet不仅是一个电子英语词典，更是一个覆盖范围宽广 

的英语词汇语义网。名词、动词、形容词和副词各 自被组织成 

一 个同义词的网络，每个同义词集合都代表一个基本的语义 

概念，并且这些集合之间也由各种关系连接，比如上／下位关 

系、整体局部关系等。Wup算法通过利用两个单词的词义在 

WordNet分类学上的深度与它们词义的最长公共子序列在 

分类学上的深度进行计算，得出两个单词之间的相关性系数。 

该系数为0到 1之间的小数，系数值越高代表两个词之间的 

相关性越高，反之则表示相关性越低；该系数能够有效表示同 

义词之间的近似关系，如 fight和 struggle都有“战斗”的语 

义，单纯使用单词匹配将无法识别这两个词的相关性，而使用 

Wup算法对两个词的所有语义进行计算可得到相关性系数 

最大值为1，表示这两个词代表着相同的语义。此外，一些同 

类别词汇、上／下位词 、整体局部关系词汇通过 wup算法也能 

得到较高的相关性系数。 

为了计算应用与应用之间功能描述的整体相似度，需要 

综合计算组成功能描述的单词间的相关性系数。为了提升不 

同应用所有单词之间相似度系数的计算效率，相同单词相似 

度仅计算1次，并记录在缓存列表中，应用中每个单词出现的 

次数作为其权重。对于应用功能描述来说，出现次数越多的 

单词往往越能表示其主体功能。为了排除少数单词对整体功 

能的干扰，算法考虑将权重排名靠前的词纳入计算。 

功能描述相似度计算公式如下： 

哮 (1) N
A+NB J 

其中， 表示应用A中第i个单词相对于应用B中第m个 

单词的相关度；max 表示A中第i个单词对应B中所有 

单词相关度的最大值；相应地，max 表示B中第J个单词 

对应A中所有单词相关度的最大值；Wi表示A中第i个单词 

的权重即其在A中出现的次数； 表示B中第J个单词的 

权重即其在B中出现的次数。NA、N1月分别表示A、B中所有 

单词的权重之和，即应用A、B中纳人计算的单词数量。∑ 

max ·wi表示应用A对应用 B相关度的最大可能性，应 

用 B对应表示亦然，而 0则表示A、B应用功能描述之间的相 

关性即相似度。某个单词与对应应用的单词相关度取最大值 

而非将所有对应单词相关度相加是考虑到应用描述可能表示 

应用中多种功能，或是多个单词形成了统一的功能，如将 A 

中某个词与B中所有词的相似度都考虑进来则弱化了相同 

功能在相似度值中的体现，使得相似度值无法准确代表应用 

之间的相似性。 

表 2列出了应用 24h Analog Clock与不同应用利用两种 

方法计算所得的功能描述的相似度值。24h Analog Clock应 

用的主要功能为显示当前时间，若用户允许访问网络与具体 

地理位置，则可根据从网络取得的信息显示当地时间，并提供 

当地日出与日落时间。表中第二列为与 24h Analog Clock进 
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行相似度比较的应用名称；第三列为利用本文所述方法计算 

所得功能描述相似度值；第四列则是通过单词匹配的方式对 

预处理后的功能描述信息计算相似度Jaccard系数，即两个应 

用的交集单词数量除以并集单词数量。 

表 2 功能描述相似度值计算方式的对比 

从表 2中可以看出，通过上文描述的相似度计算方式能 

有效找出与 24h Analog Clock相关的应用 ，排名靠前 的多数 

为时钟显示相关应用，并且由于突出了应用对应功能在相似 

度值计算中的重要性，其区分度远远大于使用Jaccard系数所 

得的相似度，其 中 My Location Widget和 Wi—Fi Widget与 

24h Analog Clock相似度较高是由于三者均为手机桌面部 

件，并且 24h Analog Clock与网络、地理位置高度相关。另一 

方面，Yahtzee是一种骰子游戏，HUD是利用手机为汽车导 

航的应用，File Explorer是文件管理软件，这三者与 24h Ana— 

log Clock相关度较低，通过本文方法得到它们的功能描述相 

似度为0，而仅通过寻找相同单词的方式即计算Jaccard系数 

则无法与其他应用进行区分。 

2．4．2 权限相似度 

通过权限预处理模块，每个应用 的权限声 明由一个 151 

位二进制位组成的字符串表示。因此权限相似度非常适合利 

用 Jaccard系数进行计算。Jaccard系数又称为 Jaccard相似 

性系数，是用来比较样本集中的相似性和差异性的一个概率。 

Jaccard系数等于样本集交集与样本集并集的比值。 

权限相似度 Jaccard系数计算公式如下： 

J： (2) 一 可 J 

其中，分子为A、B应用的权限字符串的各位分别做与操作得 

到的 1的数量，分母为 A、B应用的权限字符串的各位分别做 

或操作得到的 1的数量。权限交集代表两个应用共同使用的 

权限集合，并集代表两个应用涉及到的权限总和。将计算所 

得的权限相似度Jaccard系数与交、并集权限对应位数均存储 

到数据库中，以供后续研究分析。 

2．4．3 代码相似度 

代码是程序功能的实际体现，利用代码相似度分析安卓 

应用能够为重打包检测、代码重用等多种研究提供基础支持。 

基于安卓系统的应用开发主要利用 Android SDK，使用 

Java语言作为编程语言，由于开发者对变量名、语句执行顺序 

等具有不同的命名与使用方式 ，因此不适合通过简单匹配计 

算代码相似度。 
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本文基于 CCFinder工具计算代码相似度。CCFinder是 

一 款基于 token比较的开源代码克隆检测工具。检测过程通 

过基于编程语言的词汇分析器将源代码解析成 token序列， 

通过一系列转换规则与变量替代对 token序列进行处理 ，从 

处理后的token序列的所有字符串子集中分解出克隆比较对 

进行比较，最终确定克隆代码所在源文件的位置。CCFinder 

提供了一系列度量指标来衡量代码克隆的程度，本文选择使 

用基于 token数量的文件间相似度来进行计算。 

本文修改了CCFinder，使其批量分析安卓应用源代码， 

根据克隆对计算得出安卓应用两两间的整体代码相似度值。 

在此基础上，本文根据应用的树形代码组织方式对应用进行 

初步功能模块划分，将叶子文件夹即最底层文件夹中的文件 

划分为同一模块，在计算应用之间整体代码相似度的同时根 

据相似代码段计算模块与模块之间的代码相似度，并将其存 

储于数据库中。 

3 经验研究 

本文通过分析市场上安卓应用的通用信息，选取功能描 

述、权限与源代码 3个维度，利用 自然语言处理、相似度比较、 

代码克隆检测等技术对应用信息进行处理，计算安卓应用间 

功能描述、权限及代码相似度，通过对 3个维度相似度进行交 

叉分析，找出潜在规律，为进一步研究与开发提供基础。 

3．1 功能描述相似度与权限相似度交叉分析 

本文针对 1173个不同应用 ，分别计算了不同应用之间的 

功能描述相似度与权限相似度，一共得到 683859条有效记 

录。图 2为通过功能描述相似度与权限相似度交叉分析得到 

的应用分布情况，横坐标为功能描述相似度，纵坐标为权限相 

似度，每个点代表一个应用对。从图可知不同功能描述相似 

度与权限相似度的点基本覆盖各种情况。其中功能描述相似 

度与权限描述相似度均较低的情况占大部分，并且绝大多数 

点重合于(O，o)这一点上，这是由于安卓应用多种多样，绝大 

多数应用对的功能差异较大，对于权限声明的需求也各不相 

同。通过人工观察和鉴定，描述相似度 desSimilarity(D)选 

择 0．5作为区分值，权限相似度 perSimilarity(P)选择 0．5 

作为区分值。即D≥0．5视为一组应用间描述相似度较高， 

D(0．5视为一组应用间描述相似度较低 ；P≥0．5视为一组 

应用间权限相似度较高，P<O．5视为一组应用间权限相似度 

较低。因此一组应用对根据功能描述相似度及权限相似度高 

低可能存在4种情况，图3示出每种情况对应的应用对数量。 

除了功能描述相似度与权限相似度均较低的情况占绝大多数 

以外，功能描述相似度较低、权限相似度较高的应用对最多， 

有 40681对，可以得知功能差异较大的应用对可能拥有较高 

的权限相似度。 
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图 2 功能描述相似度与权限相似度交叉分析中的应用分布情况 

针对上述情况，本文对应用权限声明情况进行进一步分 

析，发现当前安卓系统定义的权限主要针对设备的不同资源 



进行安全性访问限制，因此权限与功能描述并非完全对应，而 

系统权限中存在某些比较常用的权限，提供某些基础资源访 

问，许多应用会对这些权限进行声明，导致功能不同的应用间 

权限声明相似度较高。图4所示为本文所采集的 1173个应 

用对于151个权限声明的数量，其中共有 l1个权限声明的应 

用数量高于 100个，值最大的为 INTERNET权限，共有 603 

个应用声明该权限，而这些应用获取 INTERNET权限后完 

成的实际功能各不相同。因此，即使应用功能差异性较大，其 

权限声明也可能高度相似。如对于画图工具 Acrylic Paint与 

文件 阅读器 Document Viewer，这两个应用功能描述相似度 

为0，而权限相似度为 100 ，两者都声明了 INTERNET权 

限及 WRITE—EXTERNAL— STORAGE权限，这两个权限均 

为常用的基础功能所需的权限。 

40681 

m  

图 3 功能描述相似度与权限相似度交叉分析应用对数量统计 

i 
图 4 安卓系统权限在 1173个应用中的声明情况 

为了进一步探究安卓应用功能描述与权限之间的相关规 

律，本文根据功能描述相似度值，利用基于weka的谱聚类算 

法(Spectral Clustering)[1z,13~对 1173个应用进行聚类。谱聚 

类算法通过计算特征值的方式对数据进行降维后选择合适的 

特征向量聚类不同的数据点，其输入为数据集中不同对象之 

间的相似度矩阵。本文以功能相似度矩阵作为谱聚类的输入 

集，经计算后共获得 62个簇 ，平均每个簇包含 19个应用。每 

个簇中包含功能较为相似的一组应用，而不同簇间的应用功 

能存在较大差异。 

针对不同簇中的应用进行权限分析，发现属于同簇 的应 

用的权限声明大多局限于某一范围内，即集中在某些权限上， 

与某些系统资源相关。通过对不同应用簇权限声明的统计和 

观察发现，当超过 40 的应用声明某种权限时，可 以认为该 

权限是该类型中的常用权限。图5示出簇 23中的应用(包括 

Worldmap、Where am I、Avare等共 24个应用)对应权限的声 

明情况，这类应用主要为地图、导航等与地理位置相关的应 

用，其 中 声 明 的应 用 数量 大 于 10的 权 限有 ACCEss— 

COARSE
_

IA)CATION 、ACCESS
—

FINE
—

L0CATION、AC— 

CESS
—

NE RK
—

STATE、INTERNET、WAKE
—

L，0CK、 

WRITE EXTERNAL_sT0RAGE这 6项 ；图 6示出簇 34中 

的应用(包括 SMSdroid、QuickMSG、SMS Filter等共 9个应 

用)对应权限的声明情况，这类应用主要为信息收发、读写以 

及信息过滤相关 的应用，其中声明的应用数量大于等于 4的 

权限有 ACCESS NET、V0RK sTATE、INTERNET、READ 

C0NTACTS、READ PH0NE STATE、READ SMS、RE— 

CEIVE SMS、SEND SMS、VIBRATE、W AKE L CK、 

WRITE EXTERNAL s1、0RAGE、WRITE SMS等 1 1项。 

由此可以得出，对于相同功能的一类应用，其敏感操作集中在 

与该功能相关的设备资源上，因此权限声明也集中在相应权 

限上。不同类别的应用集中声明的权限不同，与该类别应用 

相关；而对于同属某一类别的应用 ，由于某些功能或实现方式 

的差异性，可能声明不同的权限，导致它们之间权限相似度可 

能较低 ，但它们的声明权限主要集中在与该类别应用相关的 

权限范围内。 

I 
n1 ．I 

． I I 

图 5 与地图、GPS相关的24个应用对应权限的声明情况(簇 23) 

由于某一类别相关应用的权限声明主要集中在一定范围 

内，因此通过分析某一应用与其他同类应用的权限差异，可以 

得出此应用区别于同类应用的权限所在，从而分析出是否存 

在安全隐患。如果某一应用中包含的某一权限并未或很少在 

其他同类应用中被声明，则该权限有可能为过度声明或存在 

安全隐患。 

I II t I l 

l I i _6 l fll l 
 ̂ k̂ ／ 8 l 

图6 与信息接收和读写相关的 9个应用对应权限的声明 

情况(簇 34) 

表 3展现了 GPSLogger与同簇中抽取的几个应用之间 

的权限差异情况 ，其 中打勾项代表该应用声明了对应权限。 

从表中可 以得知，GPSLogger在 ACCESS—MOCK—L0CA— 

T10N、ACCEss
—

NETⅥr0RK
—

STATE、GET
—

ACCOUNTS、 

RECEIVE BOOT
—

COMPLETED、USE
—

CREDENTIALS这 

5个权限上与同类别权限有较大差异，其中 GPSLogger声 明 

而其他大多数应用未声明的权限包括 ACCESS—MOC K—LO— 

CAT10N、GET
—

ACCOUNTS、RECEIVE
—

BOOT
—

COM — 

PLETED、USE
_

CREDENTIALS这 4项。ACCESS
_

M0CK
—  

LOC ATION为获取额外地理位置信息，GET—ACCOUNTS 

为访问账户列表，RECEIVE_BOOT_COMPLETED为允许在 

系统启动后接收到广播，USE—CREDENTIALS允许一个应 

用程序向AccountManager申请授权标记。上述几项权限除 

ACCESS
_

M0CK
— LOCATION之外均与 GPS定位关系较 
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小，特别是 GET—ACCOUNTS与 USE—CREDENTIALS权 

限，使应用能够获取账户并申请授权标记，属于敏感操作，且 

与地理位置显示这一功能差异较大，因此分析得出可能存在 

安全隐患。 

表 3 GPSLogger与同簇中应用权限的差异情况 

唧。 。。“ cet c GPS RMa s H 酣 w k
re arn GPs s r 

ACCESS C0ARSE LOCAT10N 

ACCESS M 0CK LoCAT10N 

ACCESS NETW ORK STATE 

ACCESS WIFI sTATE 

GEr ACCOUNTS 

RECEIVE BOaT CO 皿̂ LETED 

USE CREDENT1ALS 

√ 

√ 

√ 

W AKE LOCK 

W RITE
_

EXTERNAL
_ STORAGE 、J 

√ 

√ 

3．2 功能描述相似度与代码相似度交叉分析 

功能描述代表应用对外声明的功能，而代码则能体现应 

用的实际行为。本小节对安卓应用的功能描述相似度与代码 

相似度之间的关系进行了分析。图7为通过功能描述相似度 

与代码相似度交叉分析得到的安卓应用的分布情况，横坐标 

为功能描述相似度，纵坐标为代码相似度，每个点代表一组应 

用对。从图中可以看出不同功能描述相似度下代码相似度大 

多趋近或等于 0，其中绝大部分的坐标点重合于横轴，并且图 

7的分布覆盖情况较图 2的分布明显稀疏。这是由于功能的 

实现取决于开发人员的理解，不同的开发人员实现相同功能 

的方式多种多样，如对一组对象进行排序可能使用快速排序、 

归并排序等多种方式，针对进一步的需求还可能做出不同的 

改变，不同开发人员的实现方式和代码风格导致即使功能描 

述相似度较高的应用之间的代码也完全不同，因此功能描述 

相似并不代表代码也相似。针对功能描述相似度与代码相似 

度交叉分析情况进行统计，图 8展示了不同的功能描述相似 

度与代码相似度下安卓应用的数量统计情况 ，D代表功能描 

述相似度，C代表代码相似度，根据人工观察和鉴定，功能描 

述相似度使用0．5作为区分值，代码相似度则使用 0．3作为 

区分值。由统计结果得出，功能描述相似度与代码相似度均 

大于区分值的应用对数量最少 ，仅 26对 ；功能描述相似度小 

于 0．5而代码相似度大于 O．3的应用对有 942对；功能描述 

相似度大于 O．5而代码相似度小于 0．3的应用对有 2378对 

功能描述相似度与代码相似度均小于区分值的有 665750对。 

为了进一步研究应用之间的代码相似规律，本文通过对应用 

进行模块化划分 ，进一步细化，计算应用之间不同模块的代码 

相似度，并进行深入分析。 
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图 7 功能描述相似度与代码相似度交叉分析中应用的分布情况 
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图8 功能描述相似度与代码相似度交叉分析应用对数量统计 
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针对功能描述相似度较低而代码相似度较高的情况进行 

分析。通过研究发现 ，此类应用对的代码相似之处主要来源 

于使用了相同的第三方库、模块或框架。现有安卓系统库并 

不能囊括所有常用开发所需的功能库，而安卓平台支持第三 

方开发人员扩展常用功能库，因此安卓开发人员经常使用第 

三方库进行开发，导致功能无关的应用可能具有较高的相似 

度。如应用 E numbers与 Open Explorer Beta，前者为食品添 

加剂参照程序，用来对照不同食品中存在的食品添加剂，而后 

者为文件管理程序，用来管理安卓系统中的用户文件，两者功 

能描述相似度为 O ，但代码相似度却高达 69．46 。图 9所 

示为 E numbers与 Open Explorer Beta树形代码模块组织结 

构，子节点代表的文件夹包含在父节点中，如某节点内部仅有 

单个文件夹，使用“／”符号分隔将其合并至该节点中。从图中 

可以得知，由于上述两个应用均使用了第三方开源框架 Ac— 

tionbarsherlock[“]，该框架支持 2．X及以上的安卓系统对应 

用界面动作条的定制与开发，被广泛使用在不同应用中。E 

numbers应用功能较为单一，使得第三方库 Aetionbarsher— 

lock占据了绝大部分代码量 ，导致两个应用虽然功能毫不相 

关，但代码相似度却很高。 

Op∞ Exp10rerBeta 

图9 E numbers与Open Explorer Beta树形代码模块组织结构 

对于功能描述相似度与代码相似度均大于界限值的应用 

而言，这类应用对存在高度相似性，可能存在重打包现象。根 

据整体代码相似度及模块间代码相似度，进一步分析应用与 

应用间的相似代码，能有效检测高度相似或重打包现象。 

如应用 OpenKeychain与 APG，两者均用来加密或解密 

文件。图 1O为两者简化后 的树形代码模块组织结构，在 

OpenKeyehain 中， sufficientlysecure／keychain 与 extern／ 

spongy-castle为主要部分，占整体代码量 的 95．7 ，APG 中 

sufficient1ysecure／keychain与 l s／bouncycastle为主要部分 ， 

占整体代码量的 97 ，两个应用整体代码相似度为 87．4 ； 

从其代码树形组织结构可 以得知两者代码结构十分相似， 

spongycastle为经过 bouncycastle重打包所得，包含加密解密 

算法，因此两者代码内容也极为相似，可能存在高度借鉴或重 



打包现象。因此，基于功能描述相似度与应用之间代码相似 

度比较，可找出潜在的重打包、盗版应用组。 

OpenI~yehaln APG 

图 10 OpenKeyehain与 APG简化后的树形代码模块组织结构 

由于安卓应用种类丰富，大多数应用之间功能相似度较 

小，整体代码相似度也较小，本文通过对应用进行模块化划 

分，比较不同应用模块与模块之间的相似度，发现存在大量应 

用对的功能描述与整体代码相似度均较低，但是某些模块却 

高度相似。这些模块一部分为第三方库或开源框架，比如开 

源框架 Actionbarsherl0ck，另一部分则是开发人员对某些功 

能的相似实现或某些模块的复用，这些模块尚未形成规范的 

第三方库，造成不同的开发人员进行无意义的重复工作且不 

利于维护。通过比较不同应用模块间代码的相似度，可以找 

出较为相似的功能模块，对这些模块可进行统一整合，形成第 

三方库，使开发人员能够快速方便地调用这些功能。如 

DroidUPnP、F-Droid、Orweb、VotAR这 4个应用都包含涉及 

构建网络交互服务的模块，并且这些模块之间代码相似度较 

高，可进一步提取出完善的第三方库以供开发人员使用。通 

过分析模块间代码相似度可找出一些待规范的通用代码模 

块，帮助减少开发人员的重复工作，提升开发效率。 

4 相关工作 

安卓应用的开发、维护和安全问题是软件工程领域值得 

关注的问题。目前已有许多针对安卓应用的研究工作。与本 

文相关的研究方向主要有：安卓应用描述、安卓应用安全、安 

卓应用代码重用等领域。 

在安卓应用描述方面，He Jiangg ]等通过众包和机器学 

习的方式发现了一些决定应用描述质量的属性，深入分析了 

影响安卓应用描述质量的各种原因。与该工作相比，本文采 

用自然语言处理技术对应用描述进行分析，并且利用wup算 

法计算了应用功能描述之间的语义文本相似度。 

在安卓应用安全领域中针对安卓应用功能描述与权限之 

间关系的研究包括：Rahul PanditaE 等提出了一个基于自然 

语言处理技术的 WHYPER框架，WHYPER能识别应用描 

述中反映应用权限声明的语句，其研究结果表明使用 自然语 

言处理技术有望进一步辅助移动应用的风险评估；Zhu Jiao[4] 

等通过信息检索和语义分析等技术研究应用类别和权限的关 

系，以此得到各个类别的安卓应用和系统权限的关联关系模 

型，从而查找安全隐患；Alessandra Gorla／”_J贝0利用机器学习 

挖掘安卓应用描述主题以及和敏感权限对应的API的关系， 

以此识别恶意软件。与这些工作的目标不同，本文通过对描 

述相似度进行谱聚类，分析各个簇中的应用权限相似度，研究 

应用权限声明的合理性与安全性，利用应用间的相似关系聚 

类更为直接有效 ，能得到更加准确的结果。 

针对安卓应用代码重用的研究包括：Steve HannaE 等 

提出了一个分析安卓应用代码相似性的可扩展框架，以帮助 

解决安卓安全相关问题，包括确定应用程序是否包含存在 

bug的代码的副本、检测重打包和盗版以及检测已知的恶意 

软件的实例等；Xin Sunl ]等构建了一个检测代码重用的系 

统DroidSim，DroidSim基于组件的控制流图(CB-CFG)计算 

代码相似性，以检测重新打包的应用程序和恶意软件的变体。 

本文修改了基于 token比较的开源代码克隆检测工具 

CCFinder，利用代码克隆对计算安卓应用间的代码相似度，并 

进一步检测功能模块相似情况，这有助于理解应用的代码特 

性，有利于抽取通用的代码模块以便于重用；此外本文还优化 

了处理流程，以适用于批量检测。 

结束语 本文采用多种技术对安卓应用的各类信息进行 

处理，从功能描述、权限信息及源代码 3个维度计算不同应用 

之间的相似度，并对相似度进行交叉分析，初步得到了安卓应 

用多个维度的相关规律，从而为安卓应用的开发与进一步研 

究提供基础，帮助规范安卓应用市场。在今后的研究中，将对 

样本数量及通用性进行进一步拓展 ，同时探索更多维度的关 

系，进一步构建安卓应用的关系网络模型。 
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