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面向软件错误定位与理解的测试执行离散特征筛选 
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摘 要 软件错误定位与错误理解是软件调试过程中的重要步骤 ，然而调试人员利用基于覆盖分析的软件错误定位 

获取的可疑度，从高到低静态分析每条程序语句的检查方式，与实际软件调试过程并不相符。为了能够筛选更有助于 

理解错误根源的测试执行，尤其是致使程序失效的失效执行，帮助调试人员进行动态差异化分析，针对失效执行提 出 

基于高可疑度覆盖率、揭示错误潜力和覆盖语句可疑度 离散特征的 3种优先级策略，针对成功执行提 出加权余弦相似 

度匹配策略。通过将 3种失效执行优先级策略与随机选择在常用错误定位技术中进行实验对比，验证了基于覆盖语 

句可疑度离散特征的失效执行筛选策略能够对筛选前后的错误理解工作量变化产生更强的积极影响和更弱的消极影 

响，并能够在相同工作量下理解更多的错误，进而更有助于将错误定位结果应用于错误根源的理解。 
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Abstract Software fault localization and understanding are key steps in software debugging，while the way that debug— 

gers use suspicious scores calculated by coverage-based fault localization from high to low to analysis every program 

statement does not correspond to rea1 debugging．To select test executions which are more helpful for fault understan- 

ding，especially the failed executions which lead to program failure，and help debuggers conduct differentiation analysis 

dynamically，three prioritization strategies which are based on coverage rate of high suspicious scores，fault exposing po— 

tential and discrete characteristic of suspicious scores of covered statements were presented respectively for failed execu— 

tions，and weighted cosine similarity matching was presented for passed executions．These failed test execution prioriti— 

zation strategies and random sorting were compared in general fault localization techniques．And results show that the 

selection based on discrete characteristic of suspicious scores of statements covered by test executions has stronger posi— 

tive influence and weaker negative influence on the change of fault understanding expense before and after selection，can 

understand more faults under same expense，and is more helpful for the application of fault localization results to fault 

understanding． 

Keywords So ftware fault 1ocalization，Fault understanding，Coverage analysis，Test execution prioritization，Discrete 
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1 引言 

软件是信息系统必不可少的组成部分，然而软件缺陷的 

存在严重影响信息系统的安全性与可靠性[1_】。大部分软件缺 

陷是由于开发人员在软件设计开发过程中的逻辑不全面、设 

计不完整甚至编码失误所导致的软件源代码错误 。软件调 

试是定位并排除这些软件缺陷的常用手段，也是软件开发过 

程中繁琐且易出错的过程，具有很高的自动化需求_3]。它一 

般包括 3个方面 ：(1)错误定位；(2)错误理解及修复；(3)修复 

后的回归测试_4] 目前已有大量工作_5]针对基于测试的软件 

调试 自动化进行研究，其中基于覆盖分析的软件错误定位技 

术(coverage-based fault localization，CBFL)[6-83按照测试用例 

执行后的状态，将所有原始测试用例划分为失效用例和成功 

用例，统计它们包含的大量覆盖信息，通过计算每条程序语句 
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的可疑度(suspicious score)，以此为指标降序排序，区分可能 

导致程序失效的危险程度，辅助调试人员优先审查更加可疑 

的代码语句，尽早发现错误存在的位置。研究表明，CBFL技 

术不管在有效性还是可实施性方面都比其它技术具有更好的 

效果 引。 

然而，基于覆盖分析的软件错误定位仅仅返回了一份根 

据导致程序失效的可疑度大小降序排序的程序语句列表，并 

没有其他附加信息Ll 。调试人员很难仅凭观察列表中静态 

的可疑代码便找出错误根源[1 。无法直接将错误可疑度应 

用于错误理解的主要原因，是没有考虑程序执行上下文的影 

响。Bettenburgc”3也指出，调试人员仅仅观察独立的代码语 

句，依靠自身编程经验很难理解错误触发和程序失效的原因， 

应当动态执行一些测试用例 ，观察和比较程序运行时状态和 

预期状态间的上下文差异。 

为了得到有助于错误理解的执行上下文差异，需要对测 

试执行构建差异化模型[-13-1s]，即通过对比失效执行和成功执 

行之间的特征差异，找到导致两次执行结果不同的关键差异 

状态。并且为了提高效率，应当采用最小差异化方法 ，缩小差 

异状态的比较范围，使得选择出的成功执行与失效执行有较 

高的相似度，仅有一小部分状态存在差异 ，进而帮助调试人员 

仅利用这一部分差异就能够对错误产生的原因进行分析。 

同时，导致程序失效的失效执行是理解错误产生原因的 

关键因素。在随机调试过程中，如果筛选的失效执行能够优 

先覆盖利用错误定位方法获取的具有较高可疑度的程序语 

句 ，便可对这些语句进行诊断和分析，相 比盲 目的观察点选 

取，以错误定位为导向的调试会更加高效。为了弥补动态分 

析时执行上下文的缺失，以错误定位结果为导向，应当选择更 

适于理解错误根源的失效执行。其中结合测试执行的优先级 

排序(test case prioritization)[”]是常用策略，在软件调试中能 

够依据设定的优先级评价标准，衡量测试执行价值，按照相应 

的约简条件筛选满足某一特定 目标的测试执行子集。 

本文关注在有效利用基于覆盖分析的错误定位结果的情 

况下，以何种方式筛选更适合应用于理解错误根源的失效执 

行，以及能够与失效执行构成执行上下文最小差异的成功执 

行，进而在动态分析过程中为程序错误理解和失效场景判定 

弥补执行上下文的缺失。因此，本文提出的测试执行筛选策 

略主要包括两个部分：失效执行的优先级筛选和成功执行的 

相似度匹配。其中失效执行筛选是该策略的重中之重，提出 

3种面向错误定位与理解的启发式失效执行优先级策略，而 

在成功执行的匹配中提出了也能结合测试执行覆盖信息的加 

权余弦相似度算法。结合成功执行的匹配，通过将 3种失效 

执行优先级策略与随机选择策略进行实验对比，力求发现更 

有助于理解错误根源的筛选策略。 

本文第 2节对提出的面向错误定位与理解的3种失效执 

行优先级筛选和加权余弦相似度的成功执行匹配进行介绍； 

第 3节给出基于提出的策略进行的对比实验和结果分析；第 

4节介绍目前针对错误理解和诊断的相关工作；最后总结全 

文。 

2 面向软件错误定位与理解的测试执行筛选策略 

利用有效错误定位的结果，从所有测试执行中筛选有利 

于错误理解的失效和成功执行 ，可以在调试过程中产生执行 
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上下文差异，帮助调试人员更好地理解错误根源和程序失效 

场景。本文设计的面向软件错误定位与理解的测试执行筛选 

策略总体流程如图1所示。在将原始测试用例经过测试、区 

分失效和成功用例，并获得错误定位结果后，首先依据错误定 

位结果对失效执行进行优先级筛选 ，然后为筛选后的失效执 

行匹配执行路径相似的成功执行，构成失效一成功执行对集 

合。最终希望以这样的执行对集合帮助调试人员理解错误。 

露 莩 — > 亟受 
失效用侧集合 

执行优先级俯 

功执行相似度匹配=≥—．_— 经过选择的新失效执行集合 

失效-成功测试执行对集合 

图 1 测试执行筛选策略总体流程 

对于失效执行的优先级筛选，借鉴回归测试[1z-19]的测试 

用例优先级策略，依据高可疑度程序语句的覆盖情况和测试 

执行揭示错误的潜力提出两种启发式失效执行优先级策略。 

然后依据测试执行覆盖程序语句可疑度的离散分布情况，提 

出一种基于语句可疑度离散特征的失效执行优先级策略。对 

于成功执行相似度匹配，为能充分利用错误定位结果，提出将 

语句可疑度视为权值的加权余弦相似度匹配策略。 

2．1 失效执行的优先级筛选 

尽管回归测试位于软件演化过程 ，目标是提高错误检测 

的效率，以尽可能少的用例触发更多的错误[2 ，而软件错误 

定位与理解中的执行优先级筛选应用于执行结果之后 ，目标 

是利用测试执行理解和修复错误；且回归测试通常忽视成功 

用例_2 ，而软件调试中的错误理解在很多情况下需要借助路 

径相似的成功执行与失效执行进行差异 比较_2。矧 ，但是回归 

测试的测试用例优先级策略却可以给软件错误定位与理解一 

些启发。 

2．1．1 基于高可疑度覆盖率的失效执行优先级筛选 

Rothermel等人[1 ]在研究回归测试的测试用例筛选时， 

对测试用例优先级排序的定义为 ： 

已知 ：测试用例集 丁；PT是 T的一个全排列集；f为从 

PT映射到实数的排序目标函数。 

问题 ：找出 ∈PT，使得 (V )( ∈PT)( ≠ ) 

l-f(T')≥-厂( )]。 

他们认为 ，测试用例优先级排序包含多种启发式策略，其 

中最常见的一种是依据测试用例覆盖程序实体的总数进行排 

序，并认为覆盖的数目越多，测试用例的优先级越高，越值得 

被挑选出来进行回归测试。 

而对于基于覆盖分析的软件错误定位与理解，静态的测 

试用例已经按照最终执行状态划分为失效用例和成功用例 ， 

常用错误定位算法(如 TarantulaL )能够利用程序实体在所 

有失效用例和成功用例中的覆盖情况计算可疑度，以此作为 

区分其影响失效严重程度的重要依据，并且认为可疑度更高 

的程序实体导致程序失效的可能性更大。这种情况下，以程 

序语句作为研究的对象实体，考虑动态的测试执行对高可疑 

度程序语句的覆盖情况更具有实际意义。 

据此，本文提出一种基于高可疑度语句覆盖率的失效执 



行优先级策略(其中高可疑度设定为按照错误可疑度降序排 

列后，其排序在所有互不相同的语句可疑度总数前 2O 的可 

疑度)。定义高可疑度覆盖率high—co~er为测试执行t覆盖 

高可疑度语句的数量与程序所有可执行语句总数的比值，如 

式(1)所示 ： 

high∞ r(￡)=丝 0』 硅 掣 丝 堕 
一 ~uD'lOer o r ex ecutaote statem ents 

(1) 

获取每个失效执行的高可疑度覆盖率后 ，按照覆盖率大 

小对失效执行降序排序，覆盖率越高则优先级越高。这种策 

略着重关注了高可疑度语句在程序失效过程中可能产生的重 

要影响，以最直观的数量统计方式比较哪条失效执行包含的 

高可疑度语句数目更多，并认为包含高可疑度语句数目越多 

的失效执行越应当被优先挑选出来用于错误根源的理解。 

2．1．2 基于揭示错误潜力的失效执行优先级筛选 

Elbaum等人[1 ]在研究回归测试时发现，基于程序实体 

覆盖情况的优先级策略仅仅考虑了测试用例是否覆盖程序中 

的语句或分支，然而测试用例揭示错误存在的能力不仅依赖 

于它是否覆盖了这条错误语句，还依赖于错误语句由于这一 

测试用例而导致失效结果的概率。因此他们利用 PIE模 

型_2 ]和变异分析近似计算测试用例揭示错误的潜力(fault- 

exposing-potential，FEP)，以FEP作为优先级衡量指标 ，对所 

有测试用例降序排序。以语句作为研究对象，给定程序 P和 

测试集合 T，对于每一个测试用例 t∈T，定义程序语句 S∈P 

的变异值 ms(mutation score)~n式(2)所示： 

一  

，，“ ‘‘“ ，‘‘ 、0 ， 

(2) 

其中，exposed(s， )表示测试用例 t揭示的语句s的变异体 

数，mutants(s)表示语句 S的变异体总数。 

之后对于每一个测试用例 t∈T，其 FEP为所有语句ms 

的累加和，如式(3)所示 ： 

FEP(t)一∑ms( ，￡) (3) 
sEP 

在计算测试用例的 FEP并降序排序后 ，他们认为 FEP 

值越大，测试用例优先级越高，从整体上来看其揭示错误的潜 

力越强，也越值得被挑选出来进行回归测试。 

将这种衡量揭示错误潜力的策略借鉴到面向错误定位和 

理解的失效执行优先级排序中，每条程序语句的 ms在错误 

定位中即对应按照某一错误定位方法计算所得的语句可疑度 

suspicious(s)，失效执行t揭示错误的潜力 FEP就等于所有 

程序语句可疑度的累加和，如式(4)所示： 

FEP( )=∑suspicious(s) (4) 
sC-P 

失效执行的FEP越大，优先级越高，越值得被挑选来进 

行错误定位和理解 。这种策略综合了测试执行覆盖的所有语 

句可疑度对其引起程序失效的可能性。也可以理解为，在统 

计失效执行覆盖所有程序语句总数的基础上 ，将可疑度作为 
一 种权值，赋权给每条程序语句。如此程序语句因可疑度大 

小不同被区分开来，不再具有同等地位，进而帮助调试人员进 

行更加有效的错误定位和理解。 

2．1．3 基于可疑度离散特征的失效执行优先级筛选 

基于高可疑度覆盖率和揭示错误潜力的失效执行优先级 

策略，都利用了可疑度这一重要参数。依据软件失效的原理， 

发生功能性故障时，失效执行的路径一定经过了程序中与该 

故障相关的错误语句[2 ]。高可疑度语句可被认为是更可能 

与软件功能性故障相关的语句，反之低可疑度语句引起程序 

功能性故障的可能性会较低 。这时，一条失效执行包含的程 

序语句可疑度变化幅度越大，说明其覆盖的可疑语句波动情 

况越复杂，进而突显出高可疑度语句和低可疑度语句的相互 

作用及对测试执行可疑性的重要影响。因此依据每条程序语 

句的可疑度离散分布情况，统计出的失效执行的可疑度离散 

特征应当能够成为一种区分不同失效执行的关键因素。 

1)离散度 

统计学中，数据的样本标准差通常用于描述该组数据的 

离散程度，能够从一定程度上反映这组数据中不同数值的分 

布差异。样本标准差越大，说明这组数据数值分布波动性越 

大。标准差 是总体各单位标志值与算术平均数的离差平方 

的算术平均数的平方根，又称“均方差”，如式(5)所示： 

(5) 

其中，N表示数据个数， 为各单位标志值， 为各单位标志 

值的算数平均值。 

虽然一般情况下标准差能够反映一组数据的离散分布情 

况，却存在很大的局限性。标准差以算术平均值为中心反映 
一 个总体全部标志值的离散程度，是一个绝对指标，当用其对 

同一总体的不同时期或不同总体进行对比时缺乏可比性。一 

般情况下 ，标准差只能用于比较不同总体同一标志(同一水 

平)的标志值变异程度。只有平均水平相同时，才能依据标准 

差判断数据分布的波动情况。而平均水平不同时，就需要采 

用一种新的指标衡量数据的离散分布，即离散度。 

离散度，即变异系数[2引(Coefficient of Variance，CV)，也 

称为差异系数、离散系数。它是一组数据标准差与算术平均 

值的比值 ，如式(6)所示[29]： 

CV=--a_一 (6) 

由于离散度是两个有相同计量单位的量 和 的商，因 

此是一个无名数，表现为相对数形式。它消除了不同平均水 

平对于衡量数据离散程度过程产生的影响，不受数据平均值 

的条件约束，比标准差的应用更加广泛。一组数据数值分布 

的离散度越大，说明数值间的差异变化越大，波动性越强。 

2)基于可疑度离散度的失效执行优先级筛选 

由于每条失效执行覆盖程序语句的情况存在差异，分析 

覆盖语句可疑度的离散程度时，单纯采用可疑度标准差就会 

受到所有覆盖语句可疑度平均值不同而产生的影响。这种情 

况下，应当利用比标准差应用更为广泛的离散程度衡量指标 ， 

即覆盖语句可疑度的离散度，消除平均值不同产生的影响。 

本文中测试执行的离散度(dispersion)，即为覆盖所有语句的 

可疑度标准差和平均值的比值 。测试执行 t 覆盖的所有语 

句可疑度的平均值avg—suspicious(s)定义如下： 

定义 1(测试执行的可疑度平均值) 给定程序 P，测试 

执行 t覆盖所有程序P中语句S (1≤ ~totalnum)的可疑度 

平均值avg_suspicious(s)的计算如式(7)所示： 
totalnum 

E suspicious(si) 

口vg_s 5picious(5) 上  ： 一  (7) 

其中，totalnum是程序P中所有可执行语句的总数，suspi一 

· 】8】 · 



cious(s~)是测试执行 t覆盖程序 P 中每条语句 S (1≤ ≤ 

totalnum)的可疑度。 

定义 2(测试执行的可疑度标准差) 给定程序 P，测试 

执行 t覆盖所有程序P中语句 S，(1≤ ≤totalnum)的可疑度 

标准差 std_deviation(t)的计算如式(8)所示 ： 

std deviation(t)一 

(8) 

定义 3(测试执行的可疑度离散度) 给定程序 P，测试 

执行 t覆盖所有程序P 中语句 s (1≤ ≤totalnum)的可疑度 

离散度 dispersion(t)的计算如式(9)所示 ： 

std deviation(￡) 
dispersion(t)一——二—————一  (9) 

‘  

avg suspicious(s) 

失效执行的语句可疑度离散度越大，表明该执行覆盖语 

句的可疑度分布情况越复杂。这种语句可疑度波动情况越紊 

乱的失效执行就越值得调试人员怀疑，应当被选择出来进行 

更加有效的错误定位和错误理解。 

2．2 成功执行的相似度匹配 

程序执行上下文的差异化分析需要借助失效执行和成功 

执行的差异比较才能分析错误产生的可能原因。为了缩小比 

较范围，应当尽可能保证选择的成功执行与失效执行具有较 

高相似度，使得致使程序失效的差异状态最大化体现。 

在众多相似度计算方法中，余弦相似度Cao]保持了许多优 

越的性质。Leec 和 OmiecinskiE船 等证明，余弦相似度不受 

零事务的影响，且余弦相似度算法能够应对海量高维度数 

据[3 ，因此在度量多维度数据相似性方面十分有效。 

为了能够利用有效错误定位的结果，本文将每条失效执 

行和成功执行均视为不同的语句覆盖向量，把可疑度作为向 

量中每个分量的权值，利用加权余弦相似度算法(Weighted 

Cosine Similarity)为失效执行匹配成功执行。 

定义 4(加权语句覆盖向量) 假设 (S ”，s >是程序 P 

的语句集 ，测试执行 t的加权语句覆盖向量如式(10)所示： 

cover
_

w(t)：(cl，⋯ ，C > (10) 

其中， 

f suspicious(si)，t的执行路径覆盖了语句 5 的可疑度 

‘ l0， t的执行路径没有覆盖语句 

定义 5(加权语句覆盖向量的余弦相似度) 给定失效执 

行 ．厂，成功执行￡ 。两者间加权的向量余弦相似度为其加权 

语句覆盖向量间的夹角余弦，如式 (11)所示 ： 

Cos
—

Sim(cover
_ w(tf)，cover_w(tp))一 

—  
! ： 一  (11 

厂 ——————一 厂；『——————一  ⋯  

√蓦( c，l Xctfi)×√蚤( XCtp ) 
其中，C 是失效执行￡厂覆盖的每条程序语句的可疑度，C 。是 

成功执行￡ 覆盖的每条程序语句的可疑度。 

加权余弦相似度越高，表明成功执行和失效执行越相似， 

对比产生的差异越小。通过计算完整的成功执行集合中每条 

成功执行与之前筛选出的每条失效执行的相似度，选取相似 

度最高的成功执行，与对应的失效执行构成一条“失效一成功 

测试执行对”。然后利用这样的失效一成功测试执行对，理解 

错误根源和程序失效场景。 
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3 实验验证 

3．1 实验设置 

为了结合成功执行的相似度匹配，对提出的3种失效执 

行优先级策略与软件调试中常用的随机选择进行实验对比， 

我们将开发的原型应用于软件调试实验 中广泛使用的 3个 

Unix程序(flex，grep，gzip)和 SIR[3 ]提供的Siemens基准测 

试包，其样本信息如表1所列。 

表 1 Unix的 3个程序及 Siemens基准测试包程序样本信息表 

同时，本文实验将不同的失效执行优先级策略应用于软 

件错误定位领域影响较为广泛的4种基于覆盖分析的错误定 

位技术 Tarantula[。 、CBI[。 、Jaccard~。。 和 Ochiai~。 中，其有 

关算法如表 2所列。 

表 2 4种常用错误定位技术 

其中，S代表语句 ，failed(s)代表执行该条语句的失效用例个 

数，totalfailed代表所有失效用例的总个数；passed(s)代表 

执行该条语句的成功用例个数，totalpassed代表所有成功用 

例的总个数。 

3．2 评估指标 

衡量测试执行筛选是否有助于错误根源理解，多数情况 

下依赖用户自身体验。为了将这种抽象标准具体量化，参考 

Yu等人[3 ]在研究错误定位有效性时对调试人员找到错误语 

句需要查询的程序语句工作量的定义，可以重新借助错误定 

位，反馈式地考察测试执行选择对调试人员有效理解错误根 

源所需工作量产生的影响。有效理解错误所需工作量(Ex— 

pense)是错误语句在错误理解过程中的可疑度排序(rank)和 

程序可执行语句行数的比值，如式(12)所示： 

Exp研卵一— 旦 坐 塑堕堕一 ×100M (12) 
num Oer 0 r executaOle statements 

用 Expense—increase定义测试执行选择对错误根源理解 

产生的工作量变化，它是分别应用选择后的测试执行集合和 

原测试执行集合在错误理解过程中的Expense的差值。Ex— 

pense—increase的计算如式(13)所示 ： 



 

Expense
_

increase=Expense(reduced)一Expense(unre— 

duced) (13) 

如果Expense_increase为负数，就代表对于错误语句，进 

行错误理解时使用筛选出的测试执行集合得到的排序，要比 

原有测试执行集合得到的错误语句排序靠前，即利用经过筛 

选的失效一成功测试执行集合 ，调试人员只需查找较少的代码 

就能找到并理解错误。因此选择出的测试执行提高了错误理 

解的效率 ，对错误理解产生了积极影响。并且负数的绝对值 

越大，调试人员需要花费的工作量减少得越多。如果 Ex— 

pense—increase为正数，就代表经过筛选的测试执行降低了错 

误理解的效率 ，对错误理解产生了消极影响。 

同时 Yu等人[3 ]也指出，测试用例筛选与错误定位所需 

工作量之间存在权衡关系。他们对基于语句和基于向量的两 

种不同测试用例筛选策略进行研究，发现基于语句的策略虽 

然能够较大程度筛选用例，却会增加错误定位所需工作量；而 

基于向量的策略尽管未能更大程度筛选测试用例集合，但对 

错误定位工作量的影响却可忽略不计。由于本文采用的错误 

理解工作量评估指标参考错误定位工作量，其与测试执行的 

筛选间也存在这样的权衡关系，因此较好的测试执行筛选，应 

当能够维持与错误理解工作量间的权衡，在弱化因筛选测试 

执行而对工作量产生消极影响的同时，还能比其他策略对错 

误理解工作量产生更加积极的影响。 

此外 ，不同的失效执行优先级策略对错误根源理解 的影 

响还体现在筛选测试执行集合后，对调试人员而言，进行错误 

理解时所需的工作量规模上。相同工作量下能够理解的错误 

数量越多，失效执行优先级策略越有效。我们统计 了不同 

Expense(reduced)指标下 ，累计能够有 效定位并理 解错误 

根源的错误版本数量占错误版本总数 的比例，进而研究不 

同的优先级策略在测试执行筛选后对错误理解结果的影 

响。 

3．3 实验流程 

将基于测试执行可疑度离散度、高可疑度覆盖率、测试执 

行揭示错误潜力的失效执行优先级策略和随机选择 4种策略 

依次记为 DIS、HSC、FEP和 RAN。实验流程如下 ： 

1)用原始测试用例集合对程序进行测试，产生成功用例 

集合和失效用例集合； 

2)利用 Tarantula、CBI、Jaccard和 Ochiai 4种错误定位技 

术，分别获取每条程序语句在每种错误定位方法下的可疑度 

和 Expense(unreduced)； 

3)依次选取 4种定位方法计算的可疑度，利用 DIS、 

HSC、FEP和 RAN 4种策略分别对失效用例集合进行筛选， 

产生经过筛选的新失效执行集合； 

4)利用加权余弦相似度匹配为每条选择出的失效执行匹 

配成功执行，构成新的失效一成功执行对集合； 

5)依次按照对应的 4种错误定位方法计算新的语句可疑 

度和Expense(reduced)，获取每个被测程序在 4种失效执行 

优先级策略下分别利用 4种错误定位技术产生的Expense— 

increase。 

3．4 实验结果 

由于3个实际Unix程序与 Siemens基准测试包中7个 

程序在程序来源和源代码规模上均不同，我们在对 1O个程序 

统一实验后，还针对 Unix程序和 Siemens基准测试包分别建 

立了实验。首先从纵向和横向两种角度对比分析 4种失效执 

行优先级策略对错误根源理解产生的 Expense—increase，然 

后对 比筛选后相同Expense(reduced)下的错误理解结果，最 

终分析 3种策略存在差异的原因。 

3．4．1 对错误理解工作量变化的影响 

1)纵向对 比分析 

我们选取 4种软件错误定位技术中具有一定代表性 的 

Tarantula，利用 4种失效执行优先级策略 DIS、HSC、FEP和 

RAN对 Unix的3个程序和 Siemens基准测试包的 7个程序 

进行实验。由于 Yu的研究_3 ]表明测试用例的选择对软件调 

试过程可能产生积极和消极影响，因此为了研究不同优先级 

策略对错误理解产生的综合影响、积极影响和消极影响，我们 

统计了所有程序在不同策略下产生的 Expense—increase的平 

均值、积极影响平均值 (只统计 Expense—increase为负的情 

况)和消极影响平均值 (只统计 Expense—increase为正的情 

况)。同时为了保证实验的完整性和普适性 ，我们将失效执行 

经过优先级排序后筛选时的百分比设定为 1O％、2O 、3O 、 

4O％、5O％、6O 、7O 、8O 和 9O 9种不 同情况，计算 1O 

个程序在这 9种筛选率下产生的Expense—increase的平均 

值、积极影响平均值和消极影响平均值 ，如表 3所列。 

表 3 10个实验程序在 9种不同筛选率下产生的Expense—increase平均值、积极影响平均值和消极影响平均值 

表中第一列表明1O 到9O 的9种筛选率，之后每三列 

一 组，给出 4种失效执行优先级策略下对错误理解产生的 

Expense_ increase的平均值、积极影响平均值和消极影响平 

均值。首先观察代表对错误理解过程产生积极影响的积极平 

均值。从表3可以看出，DIS策略在 9种筛选率下对 1O个被 

测程序积极影响平均值的绝对值全部比HSC、FEP和RAN 

策略更大。例如 1O 的筛选率下，DIS策略产生的Expense— 

increase积极平均值的绝对值为 1．194，而 HSC、FEP和 RAN 

3种策略产生的绝对值分别为 0．445、0．402和 0．721；8O 的 

筛选率下，DIS策略产生的Expense—increase积极平均值的 

绝对值为 0．630，而 HSC、FEP和 RAN 3种策略产生的绝对 

值分别为 0．405、0．414和0．553。这说明相对于其他3种策 
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略，从帮助调试人员进行错误理解的部分来看，DIS策略能够 

减少更多的工作量，产生更大的积极影响。 

对于产生消极影响的部分，从表3也不难发现，DIS策略 

与其他 3种策略相比，在 9种筛选率下对所有程序产生的 

Expertse
_ increase消极平均值全部相对较小。例如 3O 的筛 

选率下，DIS策略产生的 Expense—increase消极平均值为 

8．033，而另外 3种策略依次产生的平均值为 14．340、15．302 

和 11．929。这说明相对于其他 3种策略，DIS策略对错误理 

解过程产生了更小的消极影响。 

从综合所有 Expense—increase的平均值角度来看，尽管 

在9个筛选率下所有的Expense—increase平均值均为正，但 

是DIS策略与其他3种策略相比，在 1O个被测程序中产生的 

平均值全部相对较低。例如 20 的筛选率下，对于 1O个被 

测程序，DIS策略产生的Expense—increase平均值为 6．920， 

而 HSC、FEP和RAN 3种策略产生的平均值分别为 13．837、 

14．945和 11．531。这说明从综合影响的角度来看，DIS相较 

其他 3种策略对错误理解过程的影响更优。 

分别对 Unix的 3个程序和Siemens基准测试包的7个 

程序进行实验 ，获取的结果如表 4和表 5所列。它们的数据 

与表 3中获取的结果情况类似，无论从 Expense—increase综 

合平均值，还是积极影响平均值、消极影响平均值角度来看， 

DIS策略都能在 9种不同的筛选率下，从数据上体现出明显 

的优势。这充分说明DIS、HSC、FEP和RAN 4种策略中，在 

调试人员将Tarantula错误定位技术获取的结果应用于错误 

理解过程中时，DIS策略起到了更好的作用。 

表 4 Unix的 3个程序在 9种不同筛选率下产生的 Expense—increase平均值、积极影响平均值和消极影响平均值 

表 5 Siemens基准测试包中 7个程序在 9种不同筛选率下产生的Expense_increase平均值、积极影响平均值和消极影响平均值 

2)横向对比分析 

由于纵向分析中，在 1O 到 9o 的9种筛选率下，4种 

策略在平均值、积极影响平均值和消极影响平均值上表现出 

的优劣形式并未因筛选率不同而大相径庭，且一般调试人员 

希望筛选较少的测试执行用于错误理解动态分析，因此我们 

选择筛选率为2O 进行后续实验。采用盒图形式表现 4种 

失效执行优先级策略在 Tarantula、CBI、Jaccard和 Oehiai 4种 

错误定位技术上对错误理解所需工作量的影响，共会出现 16 

种情况。将 Tarantula、CBI、Jaccard和 Ochiai依次简记为T、 

C、J和0，10个被测程序包含的 206个错误版本在 16种情况 

下产生的Expense—increase盒图分布如图 2所示。 

从左至右每 4个盒图一组，经对 比可以发现：HSC、FEP 

和 RAN策略产生的 Expense—increase盒图分布上下边界均 

高于DIS策略，而DIS策略产生的盒图都分布在Expense_in- 

crease值相对更低的位置。这说明 HSC、FEP、RAN的值分 

布范围相对 DIS更大，产生了更大的Expense_increase。由此 

表明DIS策略在 4种错误定位技术上对筛选前后错误理解工 

作量变化的影响均优于其他 3种策略。 

TARS TJI8C T-FEP T-RAN C-OIS C．．HSC C．．FEP C-RAN J』)玲 J-HSC J-FI~ J-RAN O-DIS OJl9C o F￡P O-RAN 

图2 对 1O个实验程序将 4种筛选策略应用于 4种错误定位技术产生的Expense—increase盒图分布 

同时我们也对 Unix的 3个程序flex、grep和gzip，以及 

Siemens基准测试包的 7个程序分别进行了盒图分布统计， 
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结果如图 3和图 4所示。可 以看 出，在 Unix的 3个程序和 

Siemens的7个程序分别产生的Expense—increase分布中， 

0n∞ 8q1 ∞∞ ＆ 葛  



DIS策略的分布区域都相对较低，产生了更小的 Expense—in— 

crease。这再次佐证了基于覆盖语句可疑度离散度的失效执 

行优先级策略比其它 3种策略更有助于调试人员将 4种错误 

定位技术获取的结果应用于错误理解过程中。 

{ { } ； 

l l } l j 
； l l i i i - l i ； ， 

l j ； 

； ：．辜 ： 辜 车 ' 上 幸 上．辜 } ：辜： 中 I二，中 中 ：：中 ÷ ： l { } 
{ l } i i 

； I I i l } I 
T TJ T瑚 T-RAN C-DIS C-HSC c珊 e N̂ J-DIS jj j J_RAH Q∞ O-RSC O-~ ,IPQ 

图 3 对 Unix的 3个程序将 4种筛选策略应用于4种错误定位技术产生的 Expense—increase盒图分布 
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图4 对 Siemens基准测试包中7个程序将 4种筛选策略应用于 4种错误定位技术产生的Expense_increase盒图分布 

综合纵向和横向分析，在筛选更有助于将错误定位结果 

应用于错误理解执行上下文动态差异化分析的失效执行和成 

功执行时，由于该筛选与错误理解工作量间存在权衡，可能会 

造成积极或消极影响，因此需要找寻一种尽可能维系这种权 

衡 ，对错误理解工作量产生更强积极影响和更弱消极影响的 

筛选策略。而从大量实验数据可以看出，DIS策略无论在纵 

向还是横向的对比中，都比 HSC、FEP和 RAN策略对错误理 

解工作量产生了更强的积极影响和更弱的消极影响。 

3．4．2 筛选后错误理解结果对比 

为了对比4种失效执行优先级策略在 4种错误定位技术 

下对原有测试执行集合筛选后，进行错误理解时所需的工作 

量，我们按照2O 的筛选率进行失效执行优先级筛选，然后 

在 0到 100 的不同 Expense(reduced)下，累计 1O个被测程 

序所有 206个错误版本应用 4种错误定位技术能够定位并有 

效理解错误根源的版本所占的比例，结果如图 5所示，其中纵 

轴表示失效执行优先级策略能够定位并有效理解错误根源的 

比例。 

誉鸯矗蓦莩蕃誊妻羞誊 
Tarantula Expense(reduced) 

誉鸯萎萎孳蓦誊善薹舂§ 
CBI Expense(reduced) 

誉量鑫蓦荸蓦巷毒薹董§ 
Ochiai Expense(reduced) 

图 5 10个被测程序实验结果总体对比 

相同 Expense(reduced)下定位并有效理解错误的比例越 

高，则优先级筛选策略越有效。从图5可以看出，无论采用何 

种错误定位技术，4种优先级策略中 DIS策略有效理解错误 

的比例都要高于其它 3种。比如Expense(reduced)为 30 

时，应用 Tarantula技术，DIS、HSC、FEP、RAN 4种失效执行 

优先级策略能有效理解错误的比例分别为 63．6 、42．6 、 

40．5 和 59．5 ；应 用 CBI算法，相对应 的 比例 分别为 

46．7 、38．5 、36．4 和 38．5 ；应用 Jaccard算法，相对应 

的能够有效理解错误的比例分别为 63．1％、53．3％、46．7 

和61．O ；应用 Ochiai算法，相对应的比例分别为62．6 、 

55．4 、45．1 和 60．oH。这说明筛选过后，DIS策略在相同 

的工作量下，相 比其他 3种策略能够帮助调试人员有效理解 

更多的错误。 

3．5 原因分析 

FEP策略将失效执行覆盖的所有程序语句的可疑度相 

加求和，虽然综合了执行中所有覆盖语句的可疑度，但是弱化 

了不同语句可疑度的高低分布情况对测试执行可疑性的影 

响。由于程序语句的个数一定，换个角度来看，等同于将可疑 

度相加之和除以程序语句个数获取平均值 ，按照测试执行的 

可疑度平均值进行排序。而这种求平均值的策略无法体现可 

疑度的高低差异 ，在区分测试执行的不同重要地位时是一种 

较为中庸的做法。 

HSC策略统计每个测试执行覆盖的高可疑度语句数量。 

这种方法只着眼于高可疑度语句，且仅仅独立统计它们被覆 

盖的个数，没有考虑它们相互之间的分布差异。尤其是如果 

高可疑度语句集中分布于程序的某一段内，或分散分布在程 

序的不同段中时，这种单纯统计个数的方法可能会获得同样 

的结果，无法更好地区分测试执行。 

相比之下，DIS策略总体关注了所有不同数值的语句可 

疑度在失效执行中的分布情况，既涉及失效执行覆盖所有语 

句可疑度的平均值，并消除其产生的负面影响，又能够充分体 

现高低不同的可疑度分布对失效执行的差异产生的作用，因 

此在实验中体现出较大的优势。 
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4 相关工作 

Jiang和 SuI3。]针对基于覆盖分析的错误定位技术获取的 

谓词无法与错误理解直接关联的问题，结合特征筛选、聚类和 

控制流图遍历的方法，提出一种能够 自动产生包含错误位置 

信息的控制流路径的技术，用来理解定位结果。 

Hsu等人_39]提出一种能够识别导致程序失效的语句序 

列的错误定位技术 ，能够通过分析与失效用例有关的部分执 

行轨迹，递增地识别这些轨迹中的公共序列 ，进而提供一种更 

为直观的方法帮助调试人员理解错误 。 

Cheng等人l_4。]在方法和基本块两个粒度上建立软件执 

行模型，利用判别图识别相关上下文，理解错误根源。图中节 

点表示方法或基本块 ，边表示相应方法调用、返回或转移。 

ROl?ler等人l41]为了完全理解程序失效，提出一种收集失 

效用例中捕捉程序输入、结构和运行时行为等重要方面的各 

种“事实”的方法，通过产生附加的相似执行序列检测这些“事 

实”与程序失效问的相互关系。 

针对大多数现有自动化调试技术存在的两个问题：1)需 

要大量的失效用例和成功用例；2)仅反馈可能的错误代码语 

句而没有对此进行解释，Zuddas等人口0]提出了一种能够仅仅 

利用单独的失效用例中的故障数据发现错误根源的MIMIC 

拟态技术。它可以将多个成功和失效用例整合为与观测到的 

错误相似的执行，并利用这些执行探测那些或许能够解释错 

误根源的行为异常。 

结束语 软件调试中，基于覆盖分析的错误定位依赖于 

原始测试用例集合按照执行结果状态划分的失效用例和成功 

用例。为了以错误定位结果为导向，更好地理解错误根源和 

程序失效场景，调试人员应将静态的测试用例作为动态分析 

过程 中的测试执行，并筛选部分失效执行和成功执行，对程序 

运行时状态和预期状态的执行上下文进行差异化分析。 

以基于覆盖分析的错误定位结果为导向，本文关注用何 

种策略筛选更适于理解错误根源的失效执行，以及能与失效 

执行构成执行上下文最小差异的成功执行 。提出的失效执行 

筛选策略包括基于测试执行高可疑度覆盖率、揭示错误潜力 

和覆盖语句可疑度离散度等 3种面向错误定位与理解的启发 

式优先级策略，针对成功执行匹配提出结合测试执行覆盖信 

息的加权余弦相似度算法。将错误理解过程的工作量变化和 

筛选后的错误理解结果作为具体量化影响错误理解能力的指 

标，在相同的成功执行加权余弦相似度匹配策略下，通过将 3 

种失效执行优先级策略和随机选择策略应用于 4种常用错误 

定位技术的实验对比，可以得到如下两个结论： 

1)基于覆盖语句可疑度离散度的失效执行优先级策略相 

较基于高可疑度覆盖率、测试执行揭示错误潜力和随机选择 

的策略，对筛选前后错误理解工作量变化产生了更强的积极 

影响和更弱的消极影响，总体影响也优于另外 3种策略； 

2)在相同的错误理解工作量下，基于覆盖语句可疑度离 

散度的失效执行优先级策略能够有效理解更多的错误。 

因此 ，基于覆盖语句可疑度离散度的测试执行筛选策略 

对于筛选前后错误理解工作量变化和筛选后错误理解结果的 

影响均优于其他 3种策略，能够更好地结合错误定位结果 ，帮 

助调试人员筛选更有助于后续错误根源理解和修复的失效执 

行和成功执行 。 
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