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摘 要 自陈泽文首次提 出基于中国剩余定理的群签名后，已出现不少对其改进的方案，但仍未有方案在不使用第三 

方辅助签名或验证的情况下实现非关联性。针对这一问题，提出了一个基于中国剩余定理的群签名改进方案，通过结 

合子集覆盖框架中完备子树的方法来实现上述非关联性，以满足群成 员安全、快速的加入和撤销，而无需改变其他成 

员私钥。该方案还实现了防权威陷害攻击。最后对其安全性和效率进行分析，并与现有方案进行对比，结果表明，所 

提方案具有一定的优势。 
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Abstract The group signature scheme based on Chinese remainder theorem was first proposed by Chen Z~wem Since 

then，several improved schemes have been proposed，but no scheme achieves the non-relation without using the third 

party to sign or verify．In order to solve this problem，we proposed an improved group signature scheme based on Chi— 

nese remainder theorem，which combines with the notion of complete subtree method in the subset cover framework．In 

addition，our scheme can provide non-relation，joining or revoking safely and quickly for each member without changing 

other members’private key，and also resist against authority trap attacks．Finally，we analyzed the security and efficien— 

cy of our scheme，and comparison results suggest that our scheme has some advantages over the existing schemes． 
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1 引言 

群签名是 Chaum和 HeystEl_在 1991年首次提出的数字 

签名方案。群签名允许群中合法成员匿名地代表群进行签 

名，验证者只能验证签名者属于群，却不能获知签名者的身 

份，出现争议时，还可以通过群管理员揭露签名者身份信息。 

因此群签名有条件匿名性，此外群签名还有防伪造性、防陷害 

攻击和联合攻击能力等。由于群签名这些特征，使得群签名 

在政治、军事 、经济等方面都有广泛的应用前景，如应用于电 

子选举、电子现金系统等，因此群签名受到重点关注。 

1997年 Camenish等人l_2]提出第一个相对高效且适用于 

大群体的群签名方案，但此方案不能防联合攻击。随后在 

2000年，Ateniese等人_3]提出了抗自适应攻击者发动的联合 

攻击的 ACJT群签名方案，效率比文献[2]方案优越，但 

ACJT方案并未实现成员撤销问题。而群签名实际运用中， 

高效安全地撤销和加入群成员是很重要的问题[3 ]。2004年 

陈泽文[6]提出了基于中国剩余定理的群签名方案，该方案可 

以实现加入和撤销成员时无需改变其他成员的签名密钥，且 

只需要乘法运算，开销代价较小，群公钥大小也固定。但陈方 

案存在严重安全缺陷，不能抵御联合攻击。后来也有不少方 

案对陈方案进行改进。2007年李俊等人l_7]对陈方案进行安 

全分析和改进，解决了联合攻击。同年王凤和I8]以及 2013年 

张凯等人_g]也改进了陈方案，实现了防联合攻击。但他们都 

未实现签名的非关联性 ，即验证者不能分辨两个签名是否来 

自同一个签名者。最近，2015年党佳莉等人[10]也提出一个防 

联合攻击和防重放攻击的中国剩余定理群签名方案，依旧未 

实现非关联性。虽然崔国华_11]在 2009年提出了一个解决非 

关联性的方案，但此方案需要群成员和群中心合作签名实现， 

签名时需要签名者与群交互，不仅增加了通讯代价，还大量增 

加了群计算代价。 

针对以上问题，本文将中国剩余定理与 Naor[ ]提出的 

完备子树方法相结合，实现了无需第三方辅助签名或验证的 

非关联性，且降低了群计算同余式代价。 

本文第 2节介绍本方案的相关背景知识，包括中国剩余 

到稿日期：2015—03—25 返修日期：2015—06—14 本文受国家自然科学基金项 目(61173188)，安徽省科技攻关项目(1401b042015)，安徽省高校 

自然科学研究重点项目(KJ2013A017)资助。 

黄丛林(199O一)，男，硕士生，主要研究方向为车载自组织网络隐私保护技术，E—mail：hcllin313@163．corn；仲 IT(1965--)，女，博士，教授，主要 

研究方向为网络与信息安全；汪益民(198O～)，男，博士生，主要研究方向为物联网安全与隐私保护技术。 



定理和完备子树方法以及陈方案；第 3节详细介绍本方案；第 

4节对本方案的安全性和效率进行分析，并与已有方案进行 

对比，体现本方案的优越性；最后总结全文。 

2 预备知识 

2．1 中国剩余定理 

假设 k个两两互素的正整数，k>j2，其中 p-=PlP2⋯pk， 

P =P／p ， 1，2，⋯，五，P > 。满足如下同余方程组： 

rC兰 1(rood p1) 

IC兰 2(rood p2) 
⋯  

I LC 
挑(rood ) 

其正整数解为：C三 1PlPl +此P2Pz +⋯+ P P (rood 

P)。其中 P tp 兰1(mod P )， =1，2，⋯，k。 

2．2 完备子树方法 

子集覆盖框架是由Naor等人提出，用于广播加密密钥分 

发。首先构建一个 Z—log N一1层的完全二叉树 T，树 中节 

点标记为 ，，把用户分配到一个叶节点 ，用户存储其对 

应叶节点到根节点路径上所有节点值，J∈N。N是叶节点总 

数，R是被撤销叶节点。完备子树方法就是选取包含所有未 

被撤销合法叶节点N／R的m个子树集合S ，S2，⋯， ，m≤ 

R log(N／R)。 

如图 1所示，高为 3的完全二叉树有 8个叶节点，对应 8 

个用户，其中动 x ， 。，。是要撤销节点。利用完备子树方 

法选取包含未撤销叶节点的子集为 Si={zz z3I4，zz， }，其 

中 i=0，⋯，3。 

图 1 二叉树结构示例图 

2．3 陈的方案 

陈泽文首次提出基于中国剩余定理的群签名方案，包括 

群中心、群管理员、群成员 3种参与方，其安全性是建立在 

RSA大素数分解难题上。 

2．3．1 系统建立 

①群中心秘密选择两个大素数 P，q和一个 Hash函数， 

并计算 =加。 

②选择 ∈乙，通过ed-=1(mod ( ))求d，其中P，d分别 

为群中心公钥和私钥， (·)为欧拉函数。 

③对身份为 IDi的用户 ，群中心随机选择 Xi，Yl∈乙， 

满足五·Y 兰1(rood ( ))，再随机选择素数P > ，当 睁 J 

时 P ≠ 。将(丑，P ， )发送给 U ，U 验证等式 P 一( ) 

(rood n)是否成立，成立就将(矗，P ， )作为签名密钥保存。 

④群中心将(ID ， )发送给群管理员保存。群中心利用 

中国剩余定理计算群中k个成员的同余方程组C兰 (roodp1) 

的唯一解，其中 i=0，1，⋯，k，C兰．)J1P1P1 +yz P2 P2 +⋯+ 

P女 (rood P)，如 2．1节所介绍，公开群公钥( ，P，C)。 

2．3．2 成员加入 

①Ui向群中心申请加入群。群中心先随机选择 + ∈ 

乙，由Jck+1· +l三1(mod (72))求得 弘+1，然后选择素数 

Pk+l> +1，满足 gcd(pk+1，P )=1，其中 =1，⋯，k。 

②重新计算 C=y1PlP1 +y2PzPz +⋯+ P P (rood 

P)，其中 P=P +1，Pi PiP̂+1，i∈k，户，+l +l兰1(mod 

+ )，发布新的 C。 

③群中心将( +·，Pk+l，户 1)发送给 ， 验证接受后 

成为群新成员。群 中心将(IDk+ ，yk+ )发送给群管理员保 

存。 

2．3．3 成员撤销 

与加入类似，设现有 k个成员 ，撤销群中的成员 U ，只需 

将 改为一个随机素数Y』 ，计算新的 C发布。其中C=- 

YlP1P1 +⋯+yjP P +⋯ P Pk (rood P)。 

2．3．4 签名 

利用密钥(z ，P ， )对消息 优进行签名，计算 s ： 

mSri(rood )，则签名 O'i：(m， )。 

2．3．5 验证 

Uj收到U 的签名 ，首先利用群公钥计算等式 p = 

( ) (rood )和 2o -----C(mod P )，接着验证式子 h(m)一 

s (rood )是否成立，若成立则接受签名，否则丢弃。 

2．3．6 揭 露 

群管理员在揭露签名 时，通过签名 (m，Si， )计算 

p 一( ) (rood")和y =C(modP )，通过查询yf对应的ID 

即可给出签名者的身份。 

2．3．7 安全性分析 

①不满足非关联性，验证者能根据计算签名的y 值是否 

相等来判断两个签名是否来自同一个签名者。 

②不满足防联合攻击，所有成员私钥生成共模 n，成员联 

合起来由概率计算出{5(，z)[̈]，然后利用xly 兰1(rood ( )) 

得到签名者私钥矗来伪造签名。 

③满足防伪造攻击，由②可知。 

④不满足防权威陷害攻击，群中心知道所有成员私钥，能 

够伪造任意成员的签名。 

3 本文方案 

针对陈方案的以上安全问题 ，本文都进行 了弥补。将完 

备子树方法和中国剩余定理相结合，实现了无需第三方辅助 

签名的非关联性。并通过修改密钥分发形式，实现了防权威 

陷害攻击。本文同样包含群中心、群管理员、群成员 3个实 

体。群中心初始化系统参数并颁发群成员证书，群管理员也 

参与群成员证书颁发过程，同时执行揭露群成员身份职责。 

方案具体描述如下。 

3．1 系统初始化 

3．1．1 群 中心初始化 

①群中心身份为IDc，选择大素数q ，q2和一个 Hash函 

数 危(·)，gE乙。计算 nc=qlq2。 

②选择私钥 ZC，计算Yc=g (rood nc)。随机选择ec∈ 

乙，计算 c满足ecdc-~l(rood ( ))。其中yc，ec为群中心 

公钥，JCC，dc为群中心私钥。公开(nc，yc，ec，g，̂(·)，IDc)。 

③群中心构建一个层数为 z=log N一1的完全二叉树 

丁，N为树中叶节点数目。树中节点被标示为 ，i=0，⋯， 
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z， -----0，⋯，2 分别表示每层和对应层的节点。对每个节点 

xi 选择一个对应整数挑，其中k=O，⋯，2 ～1。使n 满足 

yk~1(mod (他))，计算 gJc，并选择素数 Pk~yk，当 k=i~k 

时P ≠Pk，，计算( ) 。最终群中心存储每个树节点记录表 

(札J， ，yk，P ，( ) )。此过程是群 中心后台离线运行 ， 

并不占用签名时间。 

④群中心为每个向其注册成功的用户U 分配树中一个 

叶节点 xfIf，并将从树根节点到用户对应叶节点路径上所有 

节点列表的{ ，yk，Pk，(Pk)tic) 秘密发送给 U】。群中心 

存储 每 个 用 户 信 息记 录表 (ID,，x1．J，{ ， ，Pk， 

(pk)dc) ∈z)。 

⑤假设系统 中有 个成员(，z≥2)。群中心利用子集覆盖 

中完备子树方法，选取包含所有合法用户对应叶节点的子树 

集合 一{．27flf)f∈fJ∈zi(用每个子树的根节点表示对应子集， 

m为子集数 目)。如图 1所示，Sm一{地 l，z。， ，x2， }， =3。 

计算每个子集根节点记录对应的 ，P )同余式方程组 C兰 

(mod P )，i：0，⋯，m。利用中国剩余定理求解为 C— 

yoPoP0 +YlP1P 1+⋯+YmP P (rood P)，Pf P 三三三1(rood 

Pf)， =1，2，3⋯，k并发布 C。 

3．1．2 群管理员初始化 

①群管理员身份为 IDo，选取大素数 qs，q ，计算 nG— 

q3q4 o 

②选取eG∈ ，计算如 满足等式eGdG兰1(mod ( ))。 

公开(he， ，IDG)。 

3．2 成员加入 

①用户U 要加人群，首先随机选择k∈ ，计算 ID一 

。 产生一个IDi对g的知识签名L1 一 ([y： —g ] 

( )，发送(JD ， )给群中心。 

②群中心验证其身份和其知识签名 是否正确，正确就 

分配给 一个 T中叶节点 ，群中心选择从叶节点 x 到 

T根节点路径上所有节点记录，存储用户记录表 ([Di， ， 

{ ，yk，Pk，(Pk)dc)kEt)。 

③群中心随机选择 a∈Z ，计算 rc： (mod毗)，配= 

a+rcxch(IDf)(mod )。群中心将(rc，(rc)dc，Sc，{ ，yk， 

P ，( )ac) )发送给Uf，然后验证 c rcg “ t’(rood rG) 

和 rc一((rc)dc)ec(mod )是否成立，成立则接受。群中心 

同时将(ID ，re，owc)发送给群管理员，群管理员验证 一 

g t’(rood )是否成立 ，成立则接受。 

④群 管 理 员 接 受 ( ，rc，g℃)后，计 算 讹 = 

(IDGrc rrc ID )一屯(rood似)，并发送 ZOG给用户 ， 

验证叫G--eG：I rc “ ’ID (rood )是否成立，成立则接 

受。此时UJ已加入群，其群成员证书为(rc，(rc)ac，sc，批 ， 

{ ，yk，pk) ∈r)。 

⑤群中心利用完备子树方法选取包含 在内的所有合 

法成员子集 S ={ } 2 ，重新计算 C-------y0 Po Po + 

ylPjPl +⋯+ P P (mod P)，并公布新的 C。 

3．3 签名 

①Ul要对消息 m进行签名 ，首先根据群中心最新发布的 

C和自己的成员证书{ ，yk，P ) 计算yk 一C(mod Pk)。 

其中必有一个 yk ： ，记为 ( ， ，P ，( )dc)。因为群中 

心根据完备子树方法选取包含 对应叶节点的子集时，必会 
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选取Uf存储的从~TCI．j到根节点路径上的一个节点(此步骤可 

在签名前离线处理，只要收到新的C即可)。 

② 随机选 择 J9 ， ∈乙，计算等式： = ’(mod 

nc)，z2一 (rood )，u=h(zl，z2，m)，rl： +“(是+sc) 

(rood )，r2= u(mod他 )，r3=( )M (mod )。 = 

(m，“，r1，r2，n，P ，( )dc)即为最后的签名。 

3．4 验证 

UI收到U 的签名 ，首先验证等式 P =((P )dc)ec 

(mod r／c)是否成立，成立则依次计算如下等式：Y 一C(mod 

Pc)，z1 一 (rood nc)， =llYcg 1 (rood他 )，u = ( ， 

， )。验证 u-~-u 是否成立，成立则接受签名，否则丢弃。 

3．5 成员撤销 

群中心要撤销成员 ，利用完备子树方法，重新选择不 

包含 U 对应叶节点的子集，重新计算 C，并发布。 

3．6 揭露 

群管理员要对签名 进行揭露，首先计算等式 一1／u 

(rood ( ))， =j骁g 1(mod抛)，然后利用存储的成员信 

息列表(IDi， ， )，代入等式验证IDi一( c) ／略 

(rood no)是否成立 ，等式成立的 IDi即为所要揭露的签名者 

身份。 

4 安全性和效率分析 

本节对本方案的安全性和效率进行分析，安全性主要包 

括正确性、抗共模攻击、不可伪造性、防权威陷害攻击、非关联 

性几个方面内容，并与现有方案进行对比。同时，对效率进行 

分析和对比。 

4．1 安全性分析 

4．1．1 正确性 

若签名 ：(m，g，rl，r2，r3，P ，( ) )由合法群成员产 

生，一定能通过验证。证明如下 ： 

① 1 = (mod nc) 

=(( ) ) (rood ) 

= ĝ ’(rood c) 

z 1 

②z2 =I／~og l (mod他) 

=lI~ag&+“ + c ( z )eG(mod na) 

= (rcYcc~㈣IDi)“删 (( IDi IDf)一屯)“ 

(rood ) 

= (mod ha) 

2 

因此 “=“ 一 (zl ，z2 ，m)一定成立，能通过验证 。 

4．1．2 防联 合攻击 

若群成员联合起来，想通过皿 女~l(mod ( ))进行共 

模攻击分解nc，就要知道魏 和Y 。由于群成员只知道 和 

，求解Xk等价于求解离散对数问题。因此群成员无法进行 

联合攻击。 

4．1．3 防伪造攻击 

若被撤销成员 想要伪造一个可通过验证的签名，可 

以从以下 3方面人手 ： 

①联合其他成员利用共模攻击分解nc，从而攻破整个系 

统。由4．1．2节可知，本方案满足防联合攻击， 无法利用 



共模攻击分解nc，从而也不能伪造签名。 

②从收到的合法签名中获取合法成员签名私钥。假设 

U 收到合 法群 成员 的签 名 口；=(m，“，n，r2，r3， ， 

(Pt)dc)，想利用其 P ，( )ac通过签名验证Z1=z 。由于UJ 

被撤销，群中心利用完备子树方法选择子集时并不包含 UJ 

存储的g ，因此 无法获取r3=( )M (rood nc)，签名不 

能使 1= 1 成立。 

③修改自己的签名和验证信息，让用自己私钥生成的签 

名通过验证。由于 被撤销，C被更新，其存储的签名密钥 

和Ŷ 已经不能通过验证。因为yJ≠Y／ =C(mod PJ)，所 

以 伪造 P 满足 Y 一C(rood A )，然后利用 (驴 ，yt，P ， 

(A )dc)进行签名并通过验证。但这是不可能的，因为并不 

知道群私钥如，无法通过P =(( ) )ec(rood nc)验证。 

4．1．4 防权威陷害攻击 

文献[6—9]中群中心知道所有群成员的私钥，因此群中心 

能够伪造任意群成员签名，实行陷害攻击。本文方案中群中 

心只拥有 成 员证 书 的一 部 分：(rc，(rc)ac，SC，{ ， ， 

Pk} )，但不知道t吡 ，因此无法伪造 r2，无法通过签名验证。 

同样，对于群管理员也不知道群中心私钥dc和 c，也无法伪 

造 r】，r3，也无法通过签名验证。 

4．1．5 非关联性 

①本方案中 弘并不是唯一对应一个成员身份，即使群成 

员对签名进行验证求得 =C(mod )，也无法确定yt对应 

多少成员身份，更无法确定对应哪个成员。 

②群成员在每次签名时选择随机数届， 生成rl，rz，zz， 

“，且z ，r3，A与成员身份无直接关联，所以验证者也无法通 

过签名判断两个不同群签名是否来自一个签名者。 

4．1_6 安全性分析 

通过上述分析，下面给出本方案与现有基于中国剩余定 

理的群签名方案安全性的对比，结果如表1所列，其中“√”代 

表满足此项性能，“×”表示不满足此项性能。 

表 1 各协议安全性能对比 

从表 1可知，除了本方案满足无需第三方辅助签名实现 

了非关联性外，其他 4个方案都未实现。同时，只有本方案和 

方案[113实现了防权威陷害攻击，但方案[11]需要第三方辅 

助签名。 

4．2 效率分析 

本文在效率对比中，既选择了同本方案一样基于 RSA的 

李新社方案[1朝和张德栋方案[ ]，也选择了基于双线相对的 

Libert B方案[1 ]和Nakanishi T方案[1 。同时给出了本方案 

和李方案、张方案运算开销的详细对比。这些方案都满足非 

关联性。表1中“T”表示撤销成员次数，“N”和 ”分别表示 

成员总数和撤销成员数；表 2中“E”表示模幂运算，“H”表示 

Hash运算。 

①初始化中群中心虽利用了树型存储结构，需要产生和 

存储大量树节点信息，但此过程是后台离线产生，并不占用签 

名时间。群成员增加了很少的0(1ogN)固定存储量。 

②群中心利用子集覆盖的完备子树方法选取包含合法节 

点的子集m~RlogN／R，利用中国剩余定理求得子集的同余 

方乘组解，并发布。同余式复杂度为O(RlogN／R)，相比文献 

[6qo]，此过程的计算复杂度 o(N)更低。 

③如表 2所列，本方案在群公钥长度、签名长度、签名开 

销和验证开销复杂度上都是最低的O(1)；在增加了少量 

O(1ogN)的成员证书长度前提下，除了方案[18]的撤销开销 

复杂度为 0(1)，本方案的撤销列表长度和撤销开销也是对 比 

方案中较低的O(Rlog(N／R))。 

表 2 各协议效率对比 

④如表 3所列，在基于 RsA离散对数困难问题的 3个群 

签名方案运算开销对 比中，本方案在签名开销和验证开销上 

比李方案稍高，比张方案开销低很多；但本方案撤销开销比李 

方案的成员数线性相关低很多，张方案在撤销开销中是最低的， 

但其他开销较大。总体而言，本方案具有更平衡的整体开销。 

表 3 基于 RSA方案的运算开销对比 

结束语 本文方案保留了陈方案中利用中国剩余定理快 

速加入和撤销群成员的优点，同时实现了匿名性、防共模攻 

击、防伪造性和防权威陷害攻击，并将中国剩余定理和完备子 

树方法相结合，实现无需利用第三方辅助签名或验证实现非 

关联性。通过增加一轮群管理员参与成员加入的通信代价， 

实现了防权威陷害攻击，效率方面减少了群中心计算同余方 

程组计算量，并对比其他已实现的非关联性群签名方案，体现 

了本方案的一定优势。但本方案在揭露方面计算代价仍然与 

加入成员数量线性相关，如何减少揭露代价有待今后进一步 

研究。 
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