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云存储平台下基于属性的数据库访问控制策略 

黄保华 贾丰玮 王添晶 

(广西大学计算机与电子信息学院 南宁530004) 

摘 要 云存储是一种新兴的数据存储模式，具有低成本、高效、易用等特点。数据库的安全访问控制成为在云存储 

平台下数据库运行时不可忽视的问题。设计了一个带权重的密文策略属性加密(WCPABE)方案，并且提出了基 于该 

加密方案的云存储平台下数据库的访问控制策略。通过引入属性权重概念 ，WCPABE可以动态反映数据库中各个属 

性的重要 程度 ，增 强数据库拥有者对数据库 的访 问控制；提 出了 3种基 于 WCPAB E的访 问控制策略；提 出了 

WCPABE在云存储平台下的数据库加密模型，实现了云存储平台下对数据库的有效、安全的访问，增强了数据库安全 

性，同时解决了多用户私钥分发与管理问题。实验数据表明：WCPABE具有可行性和有效性，能使云存储平台下数据 

库拥有者对数据库访问控制具有更多样化的手段，增强了数据库的安全性。 
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Database Access Control Policy Based on Attribute in Cloud Storage Platform 

HUANG Bao-hua 儿A Feng-wei WANG Tian-jing 

(College of Co mputer and Electronic Information，Guangxi University，Nanning 530004，China) 

Abstract Cloud storage becomes more and more popular in large scale Database’S data store recently because it has 

features as low-cost，high efficiency，easy-to-use．To shift database from local to cloud storage server is still facing many 

challenges，especially in access control of database．We designed a“Weight Cipertext-Policy Attribute-Based Encryp— 

ti0n”(WCPAB E)scheme and proposed a database access control policy based on WCPABE under the cloud storage 

platforrr~Through introducing the concept of attribute weight，WCPAB E can dynamically reflect each property’s im— 

portant degrees in database and enhance the ability for database access contro1．We proposed three kinds of access con— 

trol strategies based on WCPABE，and proposed WCPAB E’S database encryption model in cloud storage platforlTl and 

achieved effective and safe access contro1 for database，enhancing database security and solving users’private key prob— 

lem in distribution and management．Experimental results show that WCPAB E has feasibility and effectiveness and the 

database owner has more diversified means of enhancing security of the database under cloud storage platforrn, 

Keywords Database security，Attribute-based encryption，Access control，Cloud storage 

1 引言 

2006年 8月 9日，Google首席执行官埃里克 ·施密特 

(Eric Schmidt)在搜索引擎大会(SES San Jose 2006)上首次 

提出“云计算”(Cloud Computing)的概念。 

随着虚拟化、Grid技术、面向服务的体系结构、集群应 

用、分布式文件系统、网络安全传输等技术的发展，基于云计 

算的云存储应运而生[1 ]。通过各种云存储服务商，将数据 

库中的数据放到云环境下的企业也越来越多。目前已出现众 

多结合云存储与数据库的商业服务，国内方面有：腾讯的支持 

MySQL的云数据库，百度的支持 MySQL、MongoDB、Redis 

的云数据库 ，阿里的云兼容 MySOL、SQLServer、PostgreSQL 

的 RDS，京 东的 JDS；国外方面有：在 OpenStack平 台上 的 

Rackspace的 MySQL托管服务 ，谷歌的 Cloud Datastore，亚 

马逊关系型数据库服务(RDS)等等。将数据库与云存储相结 

合带来如下 4点优点。 

(1)海量的数据存储和易扩展性：可以实现数据库存储容 

量为 PB(Petabyte)级甚至 EB(Exabyte)级的数据的存储 。 

(2)抗故障性：当部分机器因不可抗拒因素发生故障时， 

整个数据库系统通过内部的调配机制，仍可以保证用户使用 

正常的数据库服务 ，不会明显地影响用户使用。 

(3)高性能、快响应：数据库系统通过对海量的数据优化 

存储结构，进一步提高性能和检索效率、增大网络吞吐率、减 

少响应时间。分布式的数据库存储结构使得最终用户获得更 

快的系统响应速度，改善用户体验。 

(4)绿色节能：数据库海量数据存储在数据中心系统中， 

并由有经验的数据库管理员统一维护，降低照明和温度控制 

等能源消耗，符合当前国家倡导的低碳经济与绿色计算的总 

体趋势。 

但是，将数据库外包到云存储服务器中[3]也带来了一系 
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列的数据安全性和隐私性问题，在访问控制方面将会面临如 

下两点问题 ： 

(1)第三方云存储平台环境的复杂性导致存储在云服务 

器上的数据库文件可能遭受到攻击者的恶意访问，对用户访 

问控制难度提升。 

(2)数据库所有者对数据库的控制能力受到限制，本地数 

据库通常采取用户身份的控制方式 ，通过对指定的用户给予 

相应身份来管理数据库的访问权限。但云存储平台分布式服 

务器环境下，任意一处服务器被恶意攻击后，只需将其提升到 

管理员用户身份就可以直接获取整个数据库数据。 

因此，根据数据库的功能和数据结构，使用更高效和多样 

化的安全机制来提升云存储平台下数据库的安全性是必要 

的。对此，有效的解决办法之一是用户在将数据传输到服务 

器之前对数据库加密。然而数据存放的物理位置与用户使用 

数据库的位置分置，使用户的访问控制变得更为困难，加密后 

访问数据库用户增多时，用户私钥的高效管理与分配成为问 

题。 

2005年 ，Sahai和 Waters开启了一种新的加密访问控制 

的研究方向：基于属性的加密(Attribute Based Encryption)方 

案[43。作者所提出的模糊身份(Fuzzy Identity)的概念是基于 

身份的加密[5 ]，在访问控制的方向则产生基于属性的加密的 

访问控制策略。基于属性的加密方案将身份加密中的身份化 

分成含有多个属性的集合，其基本思想是属性集合分别与用 

户分配的私钥和加密后的密文相关联，当且仅当密文的属性 

匹配用户私钥达到一个门限值时，用户才可以对该密文解密， 

否则解密失败。2006年，Goyal等人基于模糊的身份加密方 

案提出密钥策略的基于属性的加密方案 KPABE[ ，访问控 

制策略由一棵访问结构树控制且与用户密钥结合，将属性集 

加入加密过程中，使密文包含属性，仅当密文的属性满足密钥 

的访问控制策略时，密文才可被解密。2007年，Bethencourt 

等人提出密文策略的基于属性的访问控制策略 CPABE[ ]， 

密文与访问结构树相关联，访问结构实现“与”、“或”和“门限 

(k，n)”操作。Cheung等[1 改进访问结构，实现“与”和“非” 

操作，提出在标准模型下可证明安全 的 CPABE。2014年， 

Dalia[123提出可搜索的CPABE加密结构，用户可委托搜索功 

能于第三方，而第三方无需解密密文。 

本文引入数据库属性权重概念 ，将表头属性的重要程度 

量化，提出了一种云存储平台下数据库的安全访问控制策略 

WCPABE。WCPABE采取多叉树的访 问结构 ，将属性的权 

重结合到多叉树中的属性节点，提出了 3种可选的 WCPABE 

的控制策略。通过实验证明了 WCPABE的有效性与可行 

性。WCPABE使数据库访问控制手段增加，增强了数据库的 

安全性 。 

2 数据库属性权重 

2．1 属性权重定义 

鉴于关系型数据库中表的特殊结构，每张表的表头都由 

若干属性构成，而根据各个表中储存的数据记录数目的不同， 

每个属性对于用户的重要程度也不同，可用属性权重量化不 

同属性的重要程度。 

属性权重定义：可数值化的某 张表( ≥1)中某一属性 

的重要程度。 
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在数据库发送到云存储平台之前，对数据库以单表或多 

表的细粒度进行加密，属性权重的计算如下： 

当 一1时，对一张表加密。因为该表表头中有些属性可 

以为空(nul1)。如表 1所列，身高、体重可以是空值，对于表中 

每条记录并非必须存在具体数值。那么，这两个属性就不需 

要拥有过大的权重。此时属性基本权重计算为： 

属性基本权重一该属性下存在记录数／表中总的记录数 

其中属性权重的范围为[O，1]。 

如表 1的权重计算过程为 ： 

学号权重=5／5=1，学号为该表主键，不可为空 

姓名权重：5／5=1，姓名不可以为空 

身高权重=2／5=0．4 

体重权重一4／5=0．8 

表 1 数据库表属性可为空的示例 

学号 

01 

O2 

03 

04 

05 

姓名 

田 

乙 

丙 

丁 

戊 

身高 

180 

175 

null 

null 

null 

体重 

70 

8O 

65 

77 

null 

当 n>l时，对多张表合并加密。将 张表属性合并作为 

多张表的属性 ，属性权重为单表对应属性的属性权重。对于 

单表合并时可能产生属性重复的情况，将所有出现重复属性 

的单表中该属性权重相加，作为多表合并后的属性权重。这 

样属性权重大的属性意味着该属性在 张表中具有较高的重 

要程度 。 

图 1为每张数据库表属性权重计算后的结果，那么 4张 

表合并后属性权重的计算过程为：学号权重一1+1=2，姓名 

权重=1+1+1+1—4，身高权重：O．4+0=0．4，年龄权重 一 

0．2+O．3=0．5，电话权重=O，性别权重=1。 

属性 学号 姓名 身高 

『权重 1 1 0．4 

属性 姓名 年龄 性别 

『权重 1 O．2 1 

『属性 姓名 学号 身高 

【权重 1 1 O 

图 1 4张数 据库 表不例 

2．2 基于属性权重可选的访问控制方案 

前面讨论了属性增加权重的必要性和属性权重计算方 

法，下面给出3种可选的访问控制方案，可以使数据库拥有者 

对访问数据库的用户拥有更多的控制手段。 

2．2．1 方案一：权重门限方案 

在数据库表头的众多属性 中，不同的属性权重反映了相 

应属性的重要水平不同，数据库拥有者对数据库加密后要求 

用户拥有多个属性联合的密钥才能解密。对于重要属性，数 

据库拥有者重视程度会更高一些，因此有必要提升这样的属 

性在加密解密时的重要程度。 

权重门限方案的基本思想是通过将该表的属性与相应的 

属性权重返回给数据库拥有者，让数据库拥有者指定解密时 

属性权重 的最 小值 limitweight，属性权重大于 等于 limit- 

weight的属性称为“必要属性”。在解密时，必要属性在用户 

私钥中需要全部匹配。只要有一个必要属性没有匹配成功， 

则确定该用户不具有解密权限，解密失败，解密过程终止，不 

需要继续判断剩余属性是否匹配，使得匹配过程中属性较多 



时，减少属性匹配次数。 

2．2．2 方案二：指定权重属性方案 

数据库中可能会出现某些常见的属性，例如校园管理数 

据库系统中的教师ID号和学生 ID号。这些属性会在多张表 

中出现，攻击者可以很容易地猜测出某些常见的属性 ，进而伪 

造私钥。 

指定权重属性方案的基本思想是数据库拥有者指定解密 

时哪些属性为必要属性。数据库拥有者可以指定不常见属性 

为必要属性，使攻击者无法轻易猜测。如同方案一中，必要属 

性在用户私钥中需要全部匹配。 

2．2．3 方案三：特征属性方案 

允许数据库某张表具有可以代表该表特征、特色的与众 

不同的属性。譬如校园管理系统数据库中某张表具有“国籍” 

属性(该属性可以为空)。“国籍”属性在数据库其他表中出现 

次数少，且在出现过的表中属性权重都比该表中的权重小，可 

以将“国籍”属性作为该表的特征属性。 

特征属性方案的基本思想是每次数据库拥有者对数据库 

进行增、删、改等操作后 ，都由加密系统对表重新加密，在加密 

系统中维护更新该数据库所有表的属性和权重信息。当数据 

库拥有者向加密系统提交需要加密的某 n张表时，加密系统 

不但返回给数据库拥有者按照权重值从高到低排列的属性， 

而且通过与数据库中所有表的属性权重信息作比较，选出在 

本表中属性权重值较高，而在其他表很少出现且出现时属性 

权重值低的某几个属性，作为本表的特征属性返还给数据库 

拥有者。使数据库拥有者决定是否采用特征属性为解密时的 

必要属性。 

3 CPABE方案 

基于属性 的访 问控 制 策 略 CPABE(Cipertext-Policy 

狐)加密方案是基于属性的加密方案，将待加密数据与访问 

结构直接关联，加密系统发布公钥，加密者设计访问结构，用 

户通过属性集合表示，用户能否解密密文的关键因素取决于 

密文所关联的访问结构与用户包含的属性是否匹配。 

下面对 CPABE算法中用到的属性 、访问树、满足访问树 

进行简要概述。 

假设S={A·，Az，⋯，A )为全体属性集合，则用户分配 

的属性 S 是 S的非空子集，所以属性总个数为 的属性集最 

多将定义 个不同属性集的用户。 

访问树描述一个访问结构，属性 S 中的某一元素通过树 

的每个叶节点表示，而将非叶子节点定义成一个关系运算符， 

即与、或和门限。 

满足访问树是指当用户属性集匹配访问树的访问结构即 

S 2(A1 ”’An 时，用户才可解密密文。 

CPABE算法主要包含 4个组成部分 ： 

1)系统建立：加密者生成主密钥 MK和公钥PK。 

2)加密明文：加密者用 PK、访问结构 T对明文M 加密， 

生成对应的密文 CT。 

3)生成私钥：用主密钥 MK和用户属性集 S生成私钥 

SK。 

4)解密密文：解密者用 SK对密文CT进行解密得到明 

文数据 M。 

4 WCPABE方案 

为了方便论述，下面各个过程和改进的算法中均以“权重 

门限方案”作为基础进行说明，另两个方案的过程与此基本一 

致 ，不再另作说明。 

4．1 算法基础 

双线性型映射群：设 G0和G1是阶为素数P的两个乘法 

循环群，g是Go的生成元，e：Go×Go—Gl。双线性映射 e具 

有如下性质： 

(1)双线性：对于任意 U， ∈Go 和任意 a，bEZ ，有 e( ， 

)=8(“， )”； 

(2)非退化性：e(g，g)≠1。 

如果 G0中的群操作和双线性映射e都是高效可计算的， 

则称 G0为双线性群。 

双线性映射 e拥有对称性e( ， )=e(g，g) =8( ， 

)。 

访问策略树 丁：访问策略树 丁代表一个访问结构，如图 2 

所示，访问策略树 T的每个非叶子节点为一个门结构，由一 

个门限k 和该节点的孩子来描述；访问策略树 T中的每个 

叶子节点代表 了一个属性，通过属性、属性权重和门限值 

k =1来描述。门限值为 (O< ≤ “％)表示非叶子节点178 

的孩子节点个数为 “％ ：若非叶子节点描述树结构中的 

“0R”门，则 一1；若非叶子节点描述树结构中的“AND”门， 

则 k 一 “％ 。访问策略树 T有如下 4个函数： 

parent(x)表示节点 z的父节点； 

att(x)表示与节点 178相关的属性； 

weight(x)表示节点 X的属性权重值； 

index(x)表示节点 是其父节点的第几个子节点。 

图 2 访问策略树 

满足访问策略树 ：记 L 是访问策略树 T的一棵以节点 

z为根节点的子树，访问策略树 T以节点R为根节点，即T— 

。 若一个属性集合S满足一棵子树T ，则记为 (s)一1。 

(s)的计算为递归过程：假如 是一个非叶子节点，则分别 

计算 的全部子节点z的Tz( )值。当且仅当至少k +个子 

节点的 (s)一1时， (s)=1；如果 z是一个叶子节点，将 ．7g 

的属性权重与属性权重 门限 limitwe ight进行 比较 ：如果 

weight(x)~limitweight，该节点为jE必须属性，若 att( )∈ 

S，则 (s)=1，否则 (s)=0；如果 weight( )≥limit— 

weight，则节点 为必要属性，若 att(x)∈S，则 (s)=1，否 

则 =O，停止计算其他节点，不满足访问策略树T。 

4．2 算法描述 

本文提出的带权重的基于密文策略的属性加密方案 

(Weight Ciphertext-Policy Attribute-Based Encryption，WCPABE) 

由5个阶段组成：系统建立(Setup)、加密(Enerypt)、密钥提 

取(KeyGen)、子密钥分配(Delegate)、解密(Decrypt)。 

Setup：系统输出公钥 PK和主密钥MK。运行双线性 
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Diffie-Helman(Bilinear Diffie-Hellman，BDH)参数生成器， 

产生两个阶为素数 q的群 Go和 G1，g为 Go的生成元，双线 

性映射对e：Go×Go—Gl，随机数a， ∈Z 。生成公钥和主密 

钥如下： 

PK=Go，g， 一 ，f--g ／8，e(g，g) 

MK=( ， ) 

Encrypt(PK，M，T，limitweigh )：系统输入公钥 PK，明 

文M，访问策略树 T，属性权重门限limitweight；系统输出密 

文 CT。根据访问策略树 T加密消息M。访问策略树 Jr中用 

二进制串描述的属性通过哈希函数 H：(0，1} 一G0映射为 

随机群上的一个元素。 

为 T中每个节点 (包含叶子节点)选择一个多项式 q 。 

从树的根节点 R开始，自上而下选择多项式。节点 的多项 

式 的度d 比它的门限值k 小 1，即 一 一1。 

首先，算法从根节点 R起始选择随机数 S∈Z ，并设置 

qR(O)一 。然后，算法随机选择多项式 上的 d 个点来完 

全定义qR。最后 ，对于其他的顶点 z，令 qR(O)一q加 )(in— 

dex(x))，随机选择其他 各顶点来完全定义钆。 

设 丁中所有叶子节点的集合为y，那么根据给定的访问 

策略树 T计算密文： 

CT=(T，C，：Me(g，g) ，C=h ，limitweight 

VyEY： 一 。 ， =H(att(y))qY ) 

KeyGen(MK，S)：系统输入属性集合 S；系统输出被 S标 

记的密钥。首先选择随机数rEZ ，然后对每一个J∈S选择 

随机数 ∈Z 。最后，计算出私钥： 

SK=(D—g‘ h’加，VJ∈S：D =g ·H(j)9，Dj =gq) 

Delegate(SK，S )：系统输入私钥 SK和用户属性集 S ； 

系统输出用户密钥 SK 。根据已有属性集 S的密钥SK生成 

另一个集合S (S ∈S)的密钥。算法为 S 中的每一个元素 K 

随机选择一个值 r (／∈Z )，子密钥 SK 生成过程如下 ： 

SK ：(D 一EIfr,，V k∈S ： 一 Dkg H (k)rk ， 一 

Dk g ) 

Decrypt(CT，SK)：系统输入密文 CT和用户私钥 SK； 

系统输出明文消息 M。解密过程同样也为递归过程。定义 

中间函数 =DecryptNode(CT，SK，z)。 

若 weight(x)≥limitweight，该节点属性为必要属性。 

设 i：att(x)，若 i∈S(S是密钥 SK 对应的属性集合)，那么 

计算过程如下： 

P —
E(n ，C ) 

一

E(D ，C ) 

： !! ：旦 !! 2 
e(grl，H( )·g ) 

： e(g，g) z‘。 

如果 i∈S，则不再继续解密，解密失败。 

若 we igh ( )≤limitweight，该节点属性为非必要属性。 

如果 i∈S ， 计算过程不变；反之，如果 i硭S，定义 ：上。 

对于非叶子节点的情况，定义拉格朗日系数 △f-5，i∈Z ， 

s是集合z p中的元素： ， (z)一 Ⅱ 。中间函数 计 
Jt ，，≠ ¨  ， 

算如下 ：对于节点 z的所有子节点 ，计算 F2一DecryptNode 

(CT，SK，z)。选择 k 个 F ≠上的节点组成集合 sr。如果 

找不到这样的集合 sr，则 =_l_，否则计算过程如下： 
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= Ⅱ 
zES(x) 

一  

)
(P(g，g) 

一  

)

(e(g，g)⋯ 加 “”) ' 

一  

)

P(g，g) 卜 Sx。。) 

一e(g，g) ‘ ‘。 

其中，i：index(z)， 一{index(z)：zE } 

在定义了DecryptNode函数之后，定义解密算法。算法 

首先计算 F尺，R是访问策略树 T的根节点，如果 S 满足访问 

策略树 丁，解密出消息 M： 

／ (一Decrypt—N od e( CT—,S～K,r)) L L— —  

一  ) 

／( ) 

一 ／̂r 

5 云存储平台下数据库访问控制策略模型 

5．1 控制策略模型 

在云存储平台下，数据库存储服务通过互联网实现数据 

库上传、访 问、备份、共享等功能。云存储平 台下基于 

WCPABE的数据库访问控制模型由数据库拥有者、云存储平 

台、加密系统、用户组成，如图3所示。 

数据库拥有者：数据拥有者使用公钥 PK、访问策略树和 

属性权重门限limitweight加密数据，上传密文到云存储平台。 

云存储平台：云存储平台通过网络提供数据存储和访问 

服务。云存储平台是半可信的第三方，存储加密的数据库，但 

也有可能想要获取数据明文。 

加密系统：加密系统负责整个加密算法的计算和密钥的 

分配，为用户分发属性，获取数据库属性及属性权重。本方案 

中假设加密系统为完全可信的第三方。 

用户：用户为数据库的最终使用者 ，从云存储平台下载密 

文数据，解密得到数据库数据明文。 

① ⑦圆 

@⑤ 

数据犀拥有者 云存储平台 用户 

图3 云存储平台下基于WCPABE的数据库访问控制模型 

云存储平台下基于WCPABE的数据库访问控制模型包 

括以下 5个过程。 

(1)准备阶段：①加密系统生成公钥 PK和主密钥 MK， 

②将公钥 PK发送给数据库拥有者 。 

(2)加密过程 ：③数据库拥有者对需加密表计算属性权 

重，④将表的属性集s和属性权重集w发给加密系统，⑤数 

据库所有者根据属性集 S和属性权重集 W，决定访问策略树 

丁、权重门限值 limitweight，⑥用公钥参数 PK、访问结构树 

T、权重门限值 limitzoeight加密该表，生成密文 CT，传输到 

云存储平台。 

(3)密钥生成：⑦加密系统用主密钥 MK、表属性集 S生 

成私钥SK。 



 

(4)用户私钥分配：⑧根据用户分配的属性 S 生成用户 

私钥 SK ，⑨将用户私钥 SK 发送给用户 User。 

(5)解密过程：⑩当接收者接收到密文 CT后，使用用户 

私钥SK 解密密文。当用户私钥 SK 中包含的属性满足了密 

文的访问策略树 T，且权重大于权重门限 limitweight的必要 

属性都存在时，解出明文，恢复出被加密的表 Table。 

为了保证加密系统中属性分配过程的安全，Chase等[1。 

提出多属性机构方案，每个属性机构仅生成一部分属性对应 

的属性私钥，用户私钥需要多个属性机构联合产生，解决了密 

钥托管问题。 

5．2 策略分析 

本文将 WCPABE算法实施于云存储平台下数据库加密 

模型。数据库拥有者使用 WCPABE加密数据库得到密文并 

传输到云存储平台，用户使用用户密钥对云存储平台中加密 

存储的数据库进行相应的访问操作。对该控制策略分析如 

下 。 

(1)通信安全：数据库的数据以密文的方式传输，防止在 

传输过程中被窃取、第三方不可信云存储服务提供商对数据 

库的访问篡改。 

(2)访问权限：采用加密算法和数据库表头属性结合的方 

式，可以有效防止用户越权访问。加密系统为不同用户分派 

不同权重属性的属性集，指定用户的访问范围。 

(3)密钥分配：加密系统使用主密钥生成不同属性集的用 

户私钥，使得数据库拥有者加密数据库后可以离线，由加密系 

统负责给用户分配私钥，解决了用户私钥分发的问题。 

(4)算法效率：使用原CPABE方案解密时要递归匹配所 

有的访问策略树节点，而使用 wCPABE方案时，在用户密钥 

的属性匹配访问策略树过程中，若必要属性未在用户密钥中 

出现，则不用继续匹配访问策略树的其他节点 ，从而迅速被系 

统认定解密失败，提高解密失败情况下算法效率。 

(5)抗合谋攻击：加密系统集中管理用户密钥，在密钥更 

新时，加密系统只需重新为用户指定一组属性并且分配一个 

新的属性密钥。用户被撤销时，加密系统更新访问策略树，致 

使撤销用户无法继续访问，用户之间的合谋攻击无效。方便 

了用户密钥的更新与撤销。 

(6)空间存储：在物理存储上，由于增加了权重数值，使得 

密文的长度增加 ，但对于正常情况下的数据库表中数据的数 

量级影响微乎其微 ，用户私钥的长度并没有改变。 

6 WCPABE分析与仿真 

6．1 wC咖 特点与优势 

对比原 CPABE方案，本文提出的 WCPABE的优势特点 

总结如下。 

(1)有效区分加密时不同属性的地位 

在多数据库表加密时，因为表头属性数目将到达很大的 

数量，部分属性的有无在数据库使用者看来将非常重要，相 

反，一些属性在数据库中是可有可无的，因此区分加密时所采 

用的数据库表头众多属性的主次地位是有必要的。本文的 

WCPABE方案将属性权重的概念引入到访问策略树的设计 

中，通过权重的计算，使得属性的地位与数据库表头属性和表 

记录数目相关联，权重门限方案中属性权重超过权重门限的 

为必要属性，必要属性在解密时起到了决定性的作用，突出了 

不同属性的主次地位。解决了CPABE方案中所有属性节点 

在访问策略树中地位相同的问题。 

(2)提高解密失败时算法效率 

针对用户私钥解密时需要递归匹配访问策略树中的所有 

属性节点的情况，WCPABE的权重门限方案在匹配访问策略 

树时 ，一旦出现必要属性匹配失败的情况，则立即停止后续所 

有属性节点的匹配计算过程，直接认定解密失败，从而加快解 

密失败时的计算速度，提高算法效率。 

(3)2n强控制手段，有效区分用户 

wCPABE方案为用户分配带有权重的属性集 ，较高级别 

的用户将分配到权重较大的属性集合，相反，低级别用户分配 

到权重小的属性集，从而通过不同级别的用户获得的不同权 

重属性集 ，影响解密时的访问策略树匹配，有效区分了用户级 

别，增强了用户控制方式。 

6．2 wCPAB】￡性能仿真 

实验环境 ：处理器为 Intel i5-4200U，内存为 4GB，操作系 

统为 Windows 7，数据库版本 MySOL Server 5．6，开发语言 

Java，使用jPBC1．2．0库l_1 。 

实验采取本地方式测试，忽略数据在分布式网络中存在 

的传输 延迟 ，对本 文 5．1节 提 出的云 存储 平 台下 基 于 

WCPABE的数据库访问控制模型进行部分修改，采用属性权 

重门限方案，实验由下列 5个阶段组成。 

(1)预准备阶段 setup：加密系统连接数据库；生成公钥和 

主密钥。 

(2)密钥生成阶段keygen：获取待加密表的表头属性集， 

计算每个属性的权重；生成主密钥。 

(3)数据加密阶段enc：通过数据库的备份操作获取待加 

密表备份文件 ，确定权重门限和访问策略树；加密文件获得密 

文。 

(4)密钥分配阶段 delegate：确定子属性集；生成被子属 

性集标记的用户私钥。 

(5)用户解密阶段 dec：解密密文，获取明文。 

实验结果如下 ：图 4一图 6为 WCPABE随数据库中可变 

因子变化的各个 加密 阶段 的耗时 情况，图 7一图 9为原 

CPABE与本文 WCPABE的耗时对比情况。 

1 2 3 4 5 6 7 8 9 

记录数目(万) 

--●一 ~etup 
—  keygen 

— — ● 一 de1~ te 

— — ● 一 dec 

图4 十万条记录以下各阶段耗时随记录数 目变化的情况 

— — - ●一 met~p 

— — ■一 keygen 

— —  ●一 delegate 

— — ■一  c 

1o 20 3o ‘o 50 60 80 ∞ 

记录数目(万) 

图 5 百万条记录以下各个阶段耗时随记录数目变化的情况 
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图 6 各个阶段耗时随用户私钥属性数目变化的情况 

本文方集 

CpABE方案 

l0 20 30 蚰 50 ∞ 70 舯 90 

属性数目(个) 

图 7 本文方案与原 CPABE总耗时随表属性数目变化的情况 

—-●一 车戈方案 
■窘成功 

—  CPABE~集 
鼻音成功 

m ∞ 3。 柏 5o ∞ 70 80 g0 

属性数茸‘个) 

图 8 本文方案与原 CPABE解密阶段耗时随表属性数目变化的情况 

l0 ∞ ∞ 蚰 5o 60 70 80 g0 

记录数日(万) 

——●一 支方 

— ●h ePABE方素 

图 9 本文方案与原 CPABE加密阶段耗时随表属性数 目变化的情况 

图 4、图 5示出随着数据库待加密表 中记录数 目的增加， 

各个阶段的耗时变化情况(实验时数据库待加密表表头的属 

性数 目设定为 5)。实验结果说明：WCPABE的加密过程中， 

数据库中记录数递增单位为万，耗时无明显变化 ；当数据库中 

数据记录数递增单位为十万时，耗时变化比较明显，主要原因 

是 keygen过程中计算属性权重时对数据库总记录数的查询 

和每个属性的记录值的查询，因此记录查询导致 keygen耗时 

与记录数呈线性关系 

图 6显示随着分配用户私钥属性的个数增加 ，各个阶段 

的耗时情况(实验时数据库待加密表表头的属性数 目设定为 

3O，此时子私钥属性个数的范围为0～30)。实验结果说明： 

分配用户私钥属性数目逐渐增加时，分配处理时间逐步趋向 

于主密钥的生成时间。这与预期相符，因为当用户子密钥分 

配全部的属性时，相当于把主密钥分配给用户，主密钥具有全 

部属性和权重的信息 

对比原 CPAB E方案_10]的总耗 时，结果如 图 7所示 ， 

wCPABE增加了更多的访问控制手段，但并未增加系统负 

担，总耗时基本与原方案一致。 

对于解密阶段，结果如图8所示(实验时数据库待加密表 

表头的属性数目变化范围为10~90，设置子私钥中属性数目 

和表头的属性数目相同，即每次都将所有属性全部分配给用 

· 】72 · 

户子私钥，这样可以使得该阶段耗时变化明显，利于观察分 

析)，因为用户密钥中的属性需递归匹配访问策略树 ，所以当 

用户私钥解密成功时，随访问策略树的属性数 目增加，匹配耗 

时增加，且 WCPABE与原方案解密耗时基本一致；当用户私 

钥不满足访问策略树时，WCPABE方案由于增加了属性权 

重，当且仅当有一个属性不满足访问策略树的必要属性则立 

即停止后续匹配，判定为解密失败，因此它比原 CPAB E方案 

更快地完成访问策略树匹配，减少了解密时间和系统性能消 

耗，具体解密时间根据用户未匹配私钥属性在访问策略树中 

的位置而定。 

对比原CPABE方案[10]的数据加密阶段，结果如图9所 

示，由于数据读取过程是将 MySQL表与权重门限进行加密 

运算，因此数据表中的记录数目是影响数据读取耗时的主要 

因素。实验结果说明：本文方案增加属性权重后与原 CPABE 

耗时基本一致。 

结束语 本文分析云存储与数据库的现状，基于密文策 

略的属性加密方案，提出了一种云存储平台下对数据库具有 

灵活访 问策 略 的带 权 重 的密 文策 略 的属 性 加 密方 案 

WCPABE；提 出 了云 存 储 平 台下 数 据 库 加 密 模 型；在 

WCPABE方案的基础上提出 3种可选的控制方案。针对原 

CPAB E方案解密需要递归匹配所有的访问策略树节点、每个 

节点属性均有同等地位、用户访问控制手段单一等问题，本文 

将属性权重与数据库表头的属性和记录数相关联，动态反映 

数据库中每个属性的重要程度，使得云存储平台下数据库拥 

有者对数据库具有多样化的访问控制手段，更加适合在云存 

储平台下多用户访问时保证数据库数据的安全。改进算法的 

安全性与原 CPABE相同，能确保数据库的数据安全。 
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