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摘 要 针对现有方法没有考虑联动网络流量的非线性动力学特性，以及不能有效区分正常联动业务流量和异常攻 

击流量的问题，提出了一种基于尖点突变模型的联动流量异常检测方法。通过对联动网络流量非线性动力学特征参 

数的分析与提取，建立正常流量的尖点突变模型；利用模型的平衡曲面来描述网络流量系统的行为，构造正常网络流 

量行为的平衡曲面；并以网络流量行为相对于正常平衡曲面的偏离程度作为异常检测的依据。实验结果表明，所提方 

法具有较高的检测率和较低的误报率。 
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Interaction Network Traffi c Anomaly Detection M ethod Based on Cusp Catastrophic Mod el 
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Abstract As the exl。ring methods do not consider the nonlinear dynamics feature of interaetion network traffic，and can— 

not distinguish between normal interaction traffic and abnorm al attack traffic effectively，we proposed an interaction 

traffic anomaly detection method based on cusp catastrophe．The normal traffic cusp catastrophe model is established on 

the nonlinear dynamics parameters of interaction network traffic，and the equilibrium surface is used to describe the be— 

havior of network traffic system and the balance surface of normal network traffic behavior is stmct~ed．Then the devia- 

tion of normal balance surface is taken as basis to detect anomaly．Experimental results show that this method gets 

higher detection rate and lower false alarm  rate． 
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网络安全联动__10]是指通过利用相关的安全技术，使得 

网络中分散、独立的安全产品通过有机集成达到协同保护网 

络安全的目的；安全联动行为则是联动系统中各安全产品为 

应对安全事件进行的信息交互和决策过程。保护安全联动系 

统的正常运行是确保网络安全的基础，而联动系统中诸如网 

络故障、配置错误、网络病毒和网络攻击等都会对安全产品之 

间的联动行 为造成 威胁并 引起 联动 流量参 数 的异常 变 

化E3,4]。通过对联动流量行为的分析，能够及时检测出联动 

过程中的流量异常，提高联动系统的可靠性和安全性，并为联 

动行为的安全增强提供依据。 

流量异常检测是网络异常分析与定位的关键技术，按流 

量特性的不同，可分为短相关性和长相关性两类【5 ]。短相 

关性是指网络流量在短时间序列上的关联性，主要有 Pisson 

模型和 Markov模型等；长相关性是指对业务流量 自相似性 

的刻画，主要有 FARIMA模型和分形布朗模型等。这些模型 

都是基于网络流量线性平稳性的假设，且只考虑流量的某一 

方面的特性，但网络是一个复杂的系统，网络流量的变化受网 

络状况、拓扑结构、网络配置等许多因素的影响，现有研 

究[7棚表明网络流量不仅具有长相关性，还具有突变性、非平 

稳性、重尾性等非线性动力学特性。传统的基于线性平稳性 

假设的方法不能准确刻画网络流量行为，在应用上具有很大 

的局限性。针对这些问题，研究者提出了许多基于非线性动 

力学的新方法。Wei Xiong[93通过协同神经网络和突变理论 

来描述网络流量状态的变化，以状态偏离程度来检测异常。 

Yang Yue： ]针对网络流量的非线性动力学特性，利用蝴蝶突 

变级数模型对网络流量进行建模，通过突变级数的跳变来检 

测流量的突变。Jianren Lin等人_1妇利用尖点突变模型对流 

量的正常和异常数据建模，取得了一定效果 ，但该模型的属性 

统计特征参数不能有效刻画流量特性。本文在此基础上 ，以 

流量不同属性抽象出的特征参数作为模型变量进行建模，并 

且将其应用于联动网络流量的分析中。联动系统是一种特殊 

的通信网络，联动流量不仅具有典型的非线性动力学特性，它 

的变化还受背景通信网络状况的影响，当背景通信网络异常 

时，联动系统为应对安全事件产生大量的联动行为，联动流量 

发生正常跳变；而当联动系统本身受到扰乱或攻击时，联动流 

量会发生异常跳变。现有方法没有考虑联动系统的实际特 

性，不能有效区分联动系统中正常的业务流量突变与异常的 

攻击流量突变 。 
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针对上述问题，本文在充分分析网络流量不同特性的基 

础上，建立联动网络流量的尖点突变模型，对流量进行分析与 

检测。首先，根据流量的不同性质将其抽象为不同的特征参 

数，选出能够显著反映联动网络流量非线性动力学特性的参 

数作为模型的控制变量和状态变量；其次，在特征参数的基础 

上建立尖点突变模型，并基于滑动时间窗和 Hoeffding假设 

检验规则对流量进行检测 ；最终，通过实验验证了本文方法的 

有效性。 

1 相关理论 

突变理论E12,ts]是数学家勒内 ·托姆于 1972年提 出的， 

描述非线性动力学系统随外界条件变化，系统本身状态发生 

突变的过程 它从系统整体的角度分析外界控制变量和系统 

内部状态之间的复杂关系，并能通过系统外界控制变量的连 

续变化来刻画系统状态变量的不连续突变。尖点突变模型是 

突变理论的一种，已被广泛应用于复杂系统行为的分析与预 

测中 Ï ，具体参数如下。 

1．势函数 

势函数在突变理论中表示整个系统的变化趋势 ，由系统 

状态变量和外部控制变量决定。尖点突变模 型的势函数用 

E( )：X4+aux2+bvx表示，其中，U和 表示控制变量，对 

应外部影响因素； 表示状态变量，对应网络流量本身；n和b 

为系数。 

2．平衡曲面 

平衡曲面是势函数中所有极值点的集合，表示系统的所 

有可能状态，以平衡曲面为参考，能够确定系统状态是否发生 

突变。尖点突变模型的平衡曲面用 ( )=4 +2aux+by=0 

表示 ，几何结构如图 1所示。 

图 1 尖点突变模型几何结构 

3．奇点集 

奇点集是系统可能发生突变的位置集合，能够表示系统 

是否处 于稳定 状态，用 (z)=6x。+aU=0表示 ，其 中， 

r ( )>O，表示系统处于稳定状态 

( )=o，表示系统处于分歧点 。 

l ( )<O，表示系统处于不稳定状态 

4．分歧集 

奇点集在控制变量平面上的映射轨迹就是分歧集，突变 

理论通过分歧集对突变现象进行界定和控制。分歧集由 

{； ：联合确定，用8a~us+27b2vz=0表示。 
2 基于尖点突变模型的联动网络流量异常检测 

联动网络的流量变化受网络拓扑、网络攻击和背景通信 
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网络状况等诸多因素的影响，流量状态随着时间的推移，在外 

界条件的变化下 ，不断从一个平衡态转变到另一个平衡态，这 

个状态转变过程是一个非平稳 、非连续的变化过程，具有典型 

的非线性动力学特性口 。传统的基于线性平稳性假设的方 

法没有考虑联动流量的非线性动力学特性，并且不能有效区 

分联动系统中正常的业务流量突变和异常的攻击流量突变。 

而尖点突变模型能够从系统整体的角度，通过外部控制变量 

的连续变化分析系统内部状态的不连续变化，从本质上揭示 

联动系统流量在正常和异常两种状态之问的跳变行为。 

尖点突变模型具有 3种可能状态，通过对特征参数的建 

模 ，两种平衡态能够分别刻画联动流量的正常和异常状态，～ 

种非平衡态能描述系统可能发生突变的区域。尖点突变模型 

通过分析流量系统势函数的临界点来研究系统状态的突变现 

象，当势函数的取值唯一时，系统处于平稳状态；当外部控制 

变量处于突变区域，即控制变量在分歧集内取值时，系统的势 

函数取值不唯一 ，系统处于不稳定状态；在外部控制变量的作 

用下，系统可能偏离原有的平衡态，向分歧集靠拢，当偏离程 

度超过一定阈值时，系统会由正常的平衡状态跃变为异常的 

平衡状态，发生流量异常突变。 

针对传统的基于线性平稳性假设的流量异常检测方法没 

有充分考虑实际联动网络流量的非线性动力学特征，不能有 

效区分联动系统中正常的业务流量突变和异常的攻击流量突 

变的问题，本文提出一种基于尖点突变模型的联动系统流量 

异常检测新方法。通过对联动流量各属性特征参数的筛选， 

选取出能够显著反映网络流量非线性、长相关性和突变性等 

特征的参数作为模型的变量；然后，基于训练数据建立正常联 

动流量的尖点突变模型；最后，在滑动时间窗口模型下，以当 

前流量系统状态相对于正常平衡状态的偏离度作为异常检测 

的依据，对联动流量进行实时检测，具体处理流程如图 2所 

示 

图 2 流量异常检测流程 

2．1 特征参数选择 

联动网络是一个复杂的通信系统，联动流量的变化受诸 

多因素的影响，具有非线性、长相关性和非平稳性等非线性动 

力学特征。尖点突变理论基于流量的特征参数从不同的侧 

面、宏观上分析联动流量行为的变化。已有研究[16,17]表明， 

根据网络流量不同的动力学特性，可以将网络特征参数分为 

自相似特征类、动力学结构类和统计特征类3种。自相似特 

征是网络业务流量长相关性的体现，从整体反映网络流量的 

内在变化，包括 Hurst指数和 Lyapunov指数；动力学结构特 

征从短相关性上反映网络流量在动力学上的差异，反映流量 

的局部变化，包括 Q因子；统计类特征从表征上反映网络流 

量的统计情况，直观地描述流量的当前变化，包括均值、方差 

和变差系数等。这 3类特征所包含的具体参数如表 1所列。 



表 1 网络流量特征参数 

特征分类 流量特征参数 

自相似类 Hurst指数、Lyapunov指数 

动力学类 Q因子 

统计类 均值、方差、变差系数 

三阶矩、四阶矩 

上述 3类特征分别从不同的侧面刻画联动流量的特性 ， 

自相似类和动力学类特征分别从整体和局部描述联动流量的 

相关性，本文将其作为尖点突变模型的控制变量；而统计类特 

征从细节上直观反映当前网络流量的变化情况，可作为模型 

的状态变量。为降低计算复杂度，本文基于实验结果从这 3 

类特征参数中各选取一个合适的参数作为模型变量，使得所 

建立的模型具有较高的检测率。 

2．2 尖点突变模型训练 

在控制变量和状态变量参数确定后，以大小为 (叫一 

30s)的时问窗口构造向量集 =(Xt，Xt+ ”， )，其中，￡= 

1，2，⋯，7．33。对训练数据集中的每一个观察点 进行计算， 

得到相应的控制变量和状态变量 的时间序列 {Vt}、{U )和 

{五}；并对尖点突变模型进行训练，训练过程主要包括势函数 

参数 a．b的优化和流量突变偏离度阈值的计算 。 

2．2．1 模型参数优化 

模型的训练过程，第一步就是对参数 n、b的优化。在尖 

点突变理论中，系统的稳定性通过势函数来表示，当势函数取 

得最小值时，系统处于最稳定状态；此外，流量的稳定与非稳 

定状态之间的变化位于突变临界点构成的分歧集中；为更客 

观、合理地描述流量系统的稳定状态，本文通过构造平衡曲面 

和分歧集的组合函数 E(a，6)来表示系统状态。 

E(a，6) rain∑{1 4 +2autx +易 f + }8a。U + 
c= l 

27bz { } (1) 

其中，当一阶导数为零时，函数 E(a，6)取得最小值 ，此时，系 

统处于最稳定状态，口和b满足如下公式： 

fOE(口，6)／a口=0 
I OE(口，b)／Ob=O (2) 

将训练数据所得的特征参数时间序列{2t，Ut， }代入上 

式，能够得到尖点突变模型的最优参数 和b，从而可以确定 

势函数及平衡曲面的具体表达式。 

2．2．2 模型闽值计算 

在得到模型参数n、b后，通过相应公式能够确定平衡曲 

面及分歧集方程。本文通过检测流量状态相对于正常平衡曲 

面的偏离度是否超过一定阈值来检测异常，当异常发生时，系 

统会偏离正常的稳定平衡态跳变到异常平衡态。为更好地衡 

量这种异常，本文引入突变距离 D来表示这种偏离程度，D 

的定义如下： 

定义 1(突变距离 D) 对于观测点 (五，Z／, ，Vi)而言 ，突 

变距离 D是指点P (矗，U ，让)到平衡曲面 ( )的最短 Eu— 

clidean距离，表示为 D=minD(：Pi， )。 
Pi∈E 

检测过程中，另一重要参数是阈值，阈值的设定直接关系 

到检测结果的准确性。现有研究[】。]表明，正常网络数据的网 

络流量具有随机特性，相对应的流量突变距离也具有随机性， 

服从正态分布。故对于一个给定的置信区间0，阈值 的计算 

公式如下： 

叩一 + (3) 

其中， 和 分别表示训练模型中突变序列{D}的均值和方 

差，a表示对应置信区间的分位数。 

2．3 流量异常检测 

异常检测阶段，本文采用优化过程的 Hoeffding假设检 

验规则对网络流量异常与否进行判定，其中，判定规则如下： 

c只 ：{ 喜：暑 主： ； c ， 
根据规则可知，当观测点的突变距离超过预定阈值时，判 

定为异常流量突变，具体检测算法如表2所列。 

表 2 基于尖点突变模型的联动网络流量异常检测算法 

输入：网络数据集 X，特征参数组合{x，U，v)，突变平衡曲面 E ，突变距离阈 

值 " 

输出：异常突变流量L 

1．begin 

2．1oad X，{U，v，X}，E ，T) 

3．for each xinX do 

4．begin 

5．Pi—Compute(xi，(x，U，v})／／计算相对应的特征参数作为观测点P【的值 

6．D=minD(Pi，E )／／计算当前观测点Pl的突变距离D 
Pi∈E 

7．end 

8．if D≤Tl then／／如果突变距离小于阚值 

9．for each pi in P面／／将突变距离小于阉值的观测点值添加到训练样本P中 
10． begin 

11． P=P+ Pi 

12． end 

13．else 

14． L=Pi／／若偏离度大于阈值，则直接将整个数据集赋给异常流量集合 L 

15．endif 

16．Output(I )／／输出异常流量集合L 

3 实验及结果分析 

3．1 实验设计 

为验证本文方法的有效性 ，设计了基于思科 CS-MARS 

的安全联动网络 ，具体拓扑如图 3所示，主要包括路由器、交 

换机、防火墙和IDS等设备。 

图 3 实验网络拓扑 

设备具体参数如表3所列。 

表 3 实验设备参数 
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基于本文设计的实验，利用 TCPDUMP工具采集实验网 

络在 3周内的数据。 

第 1周，背景通信网络正常时，系统产生联动行为的网络 

流量 ，其中包括所有 PC、路由器、交换机、防火墙及入侵检测 

系统与 c MARS之间的正常通信网络流量。在思科交换机 

上采集流量数据，共 400次，每次采集 2分钟的流量数据，形 

成训练数据集 Datal。 

第 2周，背景通信网络异常时，系统产生大量联动行为时 

的联动业务流量。通过外部主机对网络内部主机、交换机等 

关键节点进行攻击，由于实验环境的限制，主要模拟了 ICMP 

FL0OD、TCP FLOOD和 UDP FI OD攻击，每种攻击分别 

进行400次，每次持续 2分钟，离散分布在 1周时间内。在思 

科交换机上采集流量 ，并基于 IP地址过滤攻击流量数据，将 

真正的联动业务流量作为训练数据集 Data2。 

第 3周，联动网络本身受到DDOS攻击时，产生异常的联 

动网络数 据，此时 ，内部网络 2的主机作 为傀 儡机通 过 

TFN2K软件对 CS-MARS发起 ICMP FL00D、TCP FLOOD 

和 UDP FLOOD攻击，每种攻击分别进行 400次，每次持续 2 

分钟，离散分布在 1周时间内。采集攻击发生的 4分钟流量 ， 

将包含攻击流量的联动流量作为测试数据集 Data3 

3．2 结果及分析 

在实验数据的基础上 ，首先，需要筛选出合适的特征组合 

参数作为模型的控制变量和状态变量，本文利用穷举的方法 ， 

对所有可能的特征组合参数建立模型并进行实验，根据实验 

结果的优劣选择出最合适的组合参数作为模型的变量。为方 

便实验比较，本文采用误报率 、检测率 Rr和漏报率R 作 

为检测评估的标准，其定义如下 ： 

Rp一 ㈣  

RT---~F—T + F—N (6) 

RL一 (7) 

其中，丁N表示检测为正常的正常数据；FN表示检测为异常 

的异常数据；TF表示被误检为异常的正常数据；FT表示被 

漏检为正常的异常数据。 

测试中，根据特征参数的选取原则，本文对 1o种所有可 

能的特征参数组合进行实验，实验中，置信区间 一0．95，将 

模型的漏报率和误报率作为评判标准，实验结果如图4所示。 

0,5 

OA5 

晒  

詈嘣0．3 

毗  

彻 6 

0 

图 4 特征参数选择实验结果 

其中特征参数组合如表4所列。 

由实验结果可知，选取组合 2(Hurst指数，Q因子，三阶 

矩)作为模型的参数变量时，模型能够取得较低的漏报率和误 

报率 ，因此本文在后续 的实验中选取 (Hurst指数，Q因子， 
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三阶矩)这个组合特征作为模型变量。 

表 4 特征参数组合 

特征序号 特征组合 特征序号 

1 
Hurst指数， R 

Q因子，N阶矩 

。 Hurst指数， 7 
‘ Q因子，三阶矩 

I-Iurst指数， R 
。 Q因子，变差系数 。 

d 
Hurst指数， q 

Q因子，方差 

E 
Hurst指数， 1n 

Q因子，均值 

特征组合 

apunov指数， 

Q因子，均值 

Lyapunov指数， 

Q因子，方差 

Lyapunov指数， 

Q因子，变差系数 

Lyapunov指数， 

Q因子，三阶矩 

Lyapunov指数 ， 

Q因子，四阶矩 

为进一步说明本文方法的有效性，提高研究价值，本文与 

文献[19]的基于自相关函数(ACF)的方法和文献[11]的方法 

进行比较，实验结果如图 5、图 6所示。 

图 5 误报率实验结果 

ICM P FLOOD TOP FLOOD LrDp FLOOD 

丽 i iij 面磊 

图 6 检测率实验结果 

由结果可知 ，本文方法在检测率和误报率上都优于其它 

两种方法。当网络流量发生异常时，流量的属性统计特性(如 

自相关系数、均值等)变化可能十分微小，很难通过这些微小 

的变动来检测异常；而尖点突变模型利用流量的不同特征参 

数，建立流量平衡状态模型，当流量发生异常时，流量一定会 

从正常平衡状态跳变为异常平衡状态，脱离正常平衡曲面，因 

此本文方法能取得更优的结果；此外，同一检测模型中，TCP 

FL()0D的检测率较高，这是因为在联动网络中，基于TCP的 

应用数据更多，优化了训练模型。 

结束语 针对联动系统流量所具有的非线性动力学特性 

以及传统流量异常检测方法不能有效区分正常的联动业务流 

量突变和异常的攻击流量突变的问题，本文提出一种基于尖 

点突变理论的联动流量异常检测方法。当流量发生异常时， 

网络系统会从正常的平衡态跳变为异常的平衡态，网络系统 

的行为也会发生变化。本文利用尖点突变模型的平衡曲面来 

描述网络流量的系统行为，构造正常的网络流量行为的平衡 

曲面，当网络流量行为相对于正常平衡曲面的偏离程度超过 

一 定阈值时，认为发生突变异常。通过在实验室现有联动系 

统中的部署与测试 ，验证了本文方法的有效性。下一步，本文 

将细粒度地对联动流量特征进行分析，并着重研究突变理论 

中其它突变模型在流量异常检测中的运用。 
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