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一 种基于随机投影的加权社会网络隐私保护方法 

兰丽辉 鞠时光 

(江苏大学计算机科学与通信工程学院 镇江 212013) (沈阳大学信息工程学院 沈阳110000) 

摘 要 针对加权社会 网络的发布，提出了一种基于随机投影的隐私保护方法—— 向量集随机投影，该方法通过对加 

权社会网络的结构和边权重进行干扰实现敏感信息的隐私保护。通过对加权社会 网络进行分割，得到节点数相 同的 

若干个子网络；依据边空间理论，采用由边信息构建的向量描述子网络，构建加权社会网络的向量集作为发布模型；利 

用随机投影技术对原始向量集进行降维操作得到 目标向量集；依据 目标向量集构建加权社会网络的发布集。实验结 

果表明，向量集随机投影方法能够在确保隐私信息安全的同时仍然保护社会网络分析所需要的某些结构特征。 
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Privacy Preserving Method Based Oil Random Projection for Weighted Social Networks 
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(School of Information Engineering，Shenyang University，Shenyang 110000，China)。 

Abstract A privacy preserving method based on random projection namely vectors set random projection was put for— 

ward on the publication of weighted social networks．The method protects sensitive information security through pertur— 

bing network structures and edge weights．It partitions weighted social networks into multiple sub-networks with the 

same number of nodes．Based on the theory of edge space，it describes the sub-networks by vectors consisted of edges 

information and constructs vector set of weighted social networks as the released mode1．It uses random projection tech— 

nology for dimension reduction and maps the original vector set into the targeted vector set．It constructs the released 

weighted social networks based on the targeted vector set．The experimental results demonstrate that the vector set ran— 

dom projection method can ensure privacy information security and protect some structure characteristics of the social 

network analysis． 
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1 引言 

随着社交网络的数量不断增加，越来越多的社会个体参 

与到社会网络活动中，使得社会网络的数据集规模越来越大， 

有关社会网络的研究越来越受关注。为保证社会个体的隐私 

安全，可对发布的社会网络实施隐私保护。已提出的隐私保 

护方法大致可分为两类_1 ]：一类是基于节点(边)聚类的方 

法，该类方法将节点或边按照某种规则进行分类，将每类节点 

或边构成的子图匿名为一个超级节点，隐藏子图内部的详细 

信息。聚类方法虽可有效地实施隐私保护，但是对社会网络 

进行聚类操作会破坏网络的原有结构和属性，不利于对社会 

网络局部结构的分析。另一类是基于网络结构修改的方法， 

该类方法通过添加边、删除边、交换边等方法修改网络结构， 

使发布的社会 网络与原始社会网络在结构上存在一定差异， 

以达到隐私保护的目的。结构修改方法可保持社会网络的原 

有规模，提高发布数据的效用。 

本文关注加权社会网络的隐私保护。针对加权社会网络 

的隐私保护，文献E63提出采用高斯随机乘法扰动策略实现动 

态社会网络的边权重隐私保护 ，在边权重中加入高斯噪声进 

行干扰，干扰噪声符合 N(O， )分布；对于静态社会网络提出 

采用贪心扰动算法 ，将社会网络的边进行分类，保持指定节点 

对的最短路径序列及其长度不变。文献[7]提出采用基于线 

性规划技术构建的方法实现边权重的隐私保护，应用线性不 

等式系统捕获社会网络的某些特征参数 ，对边权重进行扰动， 

该方法可使发布社会网络保持原有线性属性，能解决最短路 

径、K_近邻、最大化信息传播等问题，在保护边权重的同时提 

高发布数据的可用性。文献[6，7]仅对加权社会网络的边权 

重进行了隐私保护，未考虑网络结构的隐私保护。文献1-83基 

于 K一匿名思想，提出采用 K_权重匿名通用模型对边权重进 

行隐私保护，K_权重匿名确保图G中的任意结点 至少存在 
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K一1个结点与其有相同的权重属性。文献[9]和文献[8]的 

隐私保护思想相似，也是 以K一匿名为基础，采用节点聚类的 

方法构建超级节点，用两个超级节点边权重的平均值作为超 

级边的权重，以此实现节点和边权重的隐私保护。 

上述提到的隐私保护方法大都针对无权社会网络的网络 

结构进行干扰或针对加权社会网络的边权重实施隐私保护。 

随机投影是一种实现高维空间数据到低维空间数据映射的技 

术，已有相 关 学者 将其 应 用到 数 据挖 掘 的 隐私 保护 领 

域[1 ]。文献[1O]研究了在分布式数据挖掘中采用基于随机 

投影的乘法扰动方法实现隐私保护 ，该方法在提升隐私保护 

水平的同时仍可获得数据挖掘需要 的某些统计特征。文献 

Eli]提出采用安全子空间映射方法解决隐私保护数据挖掘中 

的维数灾难问题 ，利用通用哈希函数生成的随机投影矩阵构 

造了一个安全子空间映射，在实现低失真嵌入的同时保证了 

数据的安全。文献[12]针对文本和二进制数据的挖掘，提出 

采用随机投影技术进行隐私保护，并依据文本和二进制数据 

稀疏性的特征设计了基于 AMS梗概技术的算法实现数据转 

换。 

本文在已有研究成果基础上，针对加权社会网络的发布， 

提出了采用基于随机投影的向量映射方法实现隐私保护。与 

已有方法相比，本文的主要贡献为： 

(1)以图论中的边空间理论为基础，提出采用向量集作为 

加权社会网络的发布模型，并给出了构建加权社会网络向量 

集的方法。 

(2)将随机投影技术应用于加权社会网络发布，利用随机 

投影矩阵实现高维向量集到低维向量集的映射，通过数据降 

维操作实现隐私信息的保护。 

(3)为避免随机投影矩阵泄露导致原始社会网络被重构， 

提出采用两个随机函数的组合构建矩阵元素 ，并证明了利用 

该矩阵实现的随机映射满足 Johnson-Lindenstrauss引理条 

件。 

(4)在真实数据集上对算法的有效性进行了验证 ，并针对 

隐私保护质量和数据效用等性能指标与已有隐私保护方法进 

行了比较。 

2 社会网络的向量集模型 

2．1 图的边空间 

设 G----(V，E)是具有 ，z个节点 m 条边的简单图，文献 

[13]提出采用线性空间理论研究图，得到图的边空间定义如 

下 。 

定义 1 已知图G，V(G)和 E(G)分别代表图的节点集与 

边集 ，取数域 H一{0，1}，对图 G中的边从 1到 优进行编号， 

得到E(G)一{e ，⋯，em}。将图G的全体边子集构成的集 

合记作 (G)， (G)中每个元素是分量为。或 1的m维向量， 

当边 (O< ≤ m)在边子集中时，对应 m维向量的第i分量 

为 1，否则为 0。将 (G)在数域 H上构成的m维线性空间称 

为图 G的边空间，记作 (G)。 

2．2 问题定义 

本文针对加权社会网络进行研究，其图模型记为：Gs一 

( ，E，w)。其中， (G5)表示社会个体的节点集，每个节点 

都有唯一的编号与其相对应，设 l (G5)l—N，则节点的编号 

从 1至N；E(G5)表示社会个体间关系的边集，设 lE(G5)1= 
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M，E(Gs)是由M个节点对构成的集合；w(Gs)表示社会个 

体间连接强度的权重集，w(Gs)由M 个正实数构成，每一个 

实数对应 E(Gs)中的一条边。 

针对社会网络发布进行隐私保护，先要明确发布场景。 

发布场景包括 3个要素 ：攻击者的背景知识、发布数据的用途 

和需要保护的隐私信息。本文选取加权社会网络的节点作为 

隐私信息；发布数据的用途是进行网络结构特征分析；攻击者 

的背景知识为目标节点的子图信息。隐私保护的目标是避免 

攻击者根据掌握的背景知识在发布的社会网络中进行高概率 

的节点识别。 

2．3 向量集发布模型 

由图的边空间理论 ，可将图用由边构成的向量进行表示。 

基于此，考虑用向量来表示加权社会网络，将社会网络分割为 

若干个子图，用向量来表示每个子图，由此构成一个向量的集 

合，将此向量集作为加权社会网络的发布模型。下面介绍向 

量集的构建方法。 

已知加权社会网络 GS，lV(Gs)I=N，lE(G5)l—M，本 

文采用基于节点聚类的分割方法构建 的向量集模型。 

2．3．1 社会 网络的分割 

社会网络的分割主要针对网络结构进行，不涉及边权重 

的改变，因此在分割处理时不考虑边权重。按照下述步骤对 

社会网络进行分割处理 。 

(1)基于共同邻居的数量进行节点聚类。通常两个节点 

的共同邻居的数量越多，这两个节点就越相似_1 。基于共同 

邻居的节点相似性指标定义见式(1)，其中r(“)和 r(口)分别 

为节点 U和 的邻居节点的集合。根据式(1)的计算结果，将 

(Gs)划分为d个聚类集合：U (0< ≤ )(具体算法见 4．1 

节)。其中，集合 ， ，⋯， 一 中节点的数量为 ￡一LN／dJ， 

集合 中的节点数量大于等于t。 

Su， 一 l r(“)nr( )l，“， ∈V(Gs) (1) 

(2)依据节点聚类的结果进行分组。若 I t—t，则从 

， ，⋯， 一-， 中各随机选取一个节点构成 t个新的节 

点分组；若I l>￡，则从 V-， ，⋯， 一 中各随机选取一个 

节点，根据节点间的相似性从 中选取t个节点随机划入t 

个分组，剩余I 一￡1个节点不划入任何分组，新构成的t个 

分组中各包含d个节点 ，称 d为分割参数。 

(3)依据分组结果构建 G5的t个子图。将第 i个分组中 

的节点以及该分组内节点间的边构建的子图记作G ，则可 

得到 G5的t个子图G ，G5。，⋯，Gs ，IV(Gs )l—d，UGs c 

Gs(O< ≤ ￡)；Gs经分割得到的 t个子图的内部结构保持不 

变，子图间的结构保持不变。 

(4)依据划分的子图结果构建 GSEr与 Gsvr。G 表示 G 

分割后未划人子图G (O< ≤ ￡)中的边以及与这些边相关 

联的节点构成的子图，即若 e(u， )，uEV(Gs)， ∈V(GSJ)， 

i，J∈{1，2，⋯，t)且ire ，e硭E(G )且P E( )，将此部分边 

集记作 Er，将与 E，中的边相关联 的节点集记作 V(E)，则 

E(G )=Er，V(G )=V(Er)；G 表示G 分割后未划人子 

图G (O< ≤ )中的节点以及与这些节点相关联的边构成 

的子图，即若 U∈ (Gs)，但 “ V(Gs)，i∈{1，2，⋯，t}，将 

此部分节点集记作 ，将与 中的节点相关联的边集记作 

E( )，则V(Gsv,)一 ，E(G )=E( )。 

图 1给出的是空手道俱乐部 Karate社会 网络[1 ](34个 



节点 ，78条边)的分割示意图，具有相同形状的节点隶属于同 

一 分组，分割参数 d=6，分割后获得 5个满足条件的子图 

{ ，GS。，Gs。，G5 ，G }。其中，4个节点及子图间的62条边 

未划人子图，分割后 Karate社会网络的具体构成如表 1所 

列。 

图 1 Karate网络的分割示意图 

表 1 Karate网络的分割信息 

2．3．2 向量集As(Gs)的构建 

对 Gs进行上述分割处理后，可知 Gs由 3部分组成： 

(UG )U UGSVr。本文提出的隐私保护方法主要针对 t 

个子图展开，对未划入子图的节点集 及边集E 不做处理 

(见 4．1节)。如无特殊说明，下文子图均指 Gs ，GS2，⋯，G5‘。 

将 Gs经分割处理后得到的t个子图的向量构成 的集合 

称为G 的向量集模型，记作As(Gs)。向量集的构建方法如 

下 。 

(1)构建一个包含 d个节点的无向无权完全图K 。 

(2)构建完全图K 的边空间 (Kd)。按定义 1，边空间 

的构建需先对边进行编号处理，对 杨 中的节点从 1到 d进 

行编号，根据节点编号确定边的编号，边的编号从 1开始。 

(3)构建子图的向量。首先根据子图中节点在 Gs中的 

编号从小到大重新由 1到 d进行编号，根据节点编号及 杨 

中边的编号确定子图中边的编号，确保 和子图中相同节 

点对间边的编号相同。忽略权重值的影响，子图Gs在H 上 

的志维向量表示为( ，e ⋯，e*)，此时 e ∈{0，1)。考虑边 

权重，将子图的向量中分量为 1的元素用对应边的权重值替 

换，则向量( ，e一⋯，e*)中的元素取值为 0或 f， f∈w 

(Gs)(O ≤志)，即当边e 在子图中时，对应愚维向量的第 

分量为Wd，否则为 0。 

(4)构建向量集 As(Gs)。向量集 由 t个子图的向量构 

成，即As(Gs)={(P11，e12，⋯，e1 )，(e21，P22，⋯，e )，⋯，( 1， 

2，⋯，eth)}。 

结论 1 As(Gs)中子图的向量维数 是= ×( 一1)／2。 

证明：由定义 1可知，图 G的边空间向量维数 由G中边 

的数量确定。向量集 As(Gs)基于 (Kd)构建，由于 为完 

全图，因此『E(Kd)l=dX( 一1)／2，故 (Kd)中向量维数为 

dX(d一1)／z。又因 l (G )l—l (Kd)I ，Gs经分割后得 

到的t个子图可看作t个小规模社会网络的模型，若不考虑 

边权重，则有Gs Kd(O< ≤￡)。因为 t个子图中边的数量 

未必相同，且边编号与 中的一致，所以子图中可能存在的 

边最大编号为 d×( 一1)／z，为确保 t个子图的向量维数相 

同，易知 k=dX((f一1)／2，故结论 1成立。 

3 向量集随机投影方法 

3．1 数据降维 

数据降维是把数据从高维空间通过线性或非线性映射投 

影到一个低维空间，在降维的过程中最大限度地保持原始数 

据的本质特征，实现高维数据的低维表示[1 。 

定义2 数据降维问题的模型为(X，，)，其中m维空间 

数据集合 X一{ }(1≤z≤ )(一般为实数集 的一个子 

集)，映射，：x—y。y是k维空间数据集合(一般是实数集 

的一个子集， <m)，称 ，是数据集 X到 y的降维。 

由2．3节可知，在构建加权社会网络的向量集模型时，当 

分割参数取值较大时，向量集中的向量维数会显著提高，如当 

分割参数 一2O时，向量维数为190，当 一100时，向量维数 

达到4950。随着网络规模增加，分割参数的取值也不断加 

大，此时向量集中的向量属于高维向量。由社会 网络的结构 

特征可知，对社会网络图进行分割后形成的子图为稀疏图，其 

对应的高维向量中存在大量的冗余信息，通过数据降维既可 

实现去除冗余又可通过降维的转换采用数值畸变方法实现隐 

私信息的保护。 

3．2 随机投影 

随机投影是高维数据压缩及数据降维的强而有力的变换 

工具，是一种维持原始高维数据结构特性而不引入重大数据 

畸变的简单而有效 的变换方法~17 18]。随机投影变换产生简 

单、计算方便 ，大量的数学理论依据证明随机投影可以近似维 

持欧氏空间内成对映射点的距离，使变换降维后的数据具有 

原始数据的重要特性信息。利用随机投影实现低失真嵌入的 

依据是 Johnson-Lindenstrauss引理[19,20]。 

引理 1(Johnson-Lindenstrauss引理，JL引理) 对于任 

意 O<e≤1及整数 >O(S ， —I S1)，若 惫≥91nn／(e 一 

￡。)，存在一个映射，： 一 (最<m)，使得对于任意的xE S， 

有式(2)成立 。 

(1一e)ll — ll ≤ lI，(z)一 )ll ≤(1+e)Il z— II 

(2) 

JL引理指出在 m维空间中的 个点可以嵌入到k(忌< 

)维空间中。实现低失真嵌入的关键是构建一个满足 JL引 

理的映射，，文献1-18，213证明实现映射 ，的随机矩阵满足定 

理 1中的式(3)和式(4)即可。 

定理 1 已知向量 X∈ ，P是一个满足独立同分布的 

irn×忌维随机矩阵，令 一P · ，则对于任意 o<￡≤1， 

有下式成立： 

E(11 ，lI。)一ll Il (3) 

Pr[(1一e)ll z II ≤ II X，ll ≤(1+￡)1I II ]≥1— 

2e一‘s—c。 专 (4) 
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3．3 映射 ，的构建 

将 Gs的向量集 As(Gs)称为原始 向量集，将 G5的发布 

G 的向量集AP( )称为目标向量集。映射 -厂的目标是实 

现As(Gs)到 A (G尸)的转换，其实质是通过构建随机矩阵来 

实现随机投影映射。将本文构建的随机矩阵记作 Pr，下面介 

绍P，的构建方法。 

设 As(Gs)的维数为 ITt，A (Ge)的维数为 愚，构建一个 

mXk维的随机矩阵P，，令矩阵元素P，( ， )一卢×rq，iE{1， 

2，⋯，m}， ∈{1，2，⋯，k)。其中， 是符合独立同分布的随机 

变量，J9一{+1，一1}，Pr[J9一+1]=PrFfl=一1]一1／2；ro是符 

合 N(O，1)分布的随机变量。 

为便于证明，首先给出引理 2，其证明过程见文献[21]。 

引理 2 设 X是服从 N(O， )分布的随机变量，则对于任 

意的 a< 1，有 E(e~z 一 ／ 
。 

下面证明使用随机矩阵 实现的随机投影 ，： ( )c 

一AP(GP) 满足定理 1中的条件。 

证明：设 xEAs(Gs)，z 是 经 P r随机投影后得到的 

AP(Gp)中的向量，令 z 一P ·z ，可得下式 ： 

E(II ，l_ ) 

=E(壹(量((1 )|9× ，× ( )))z) 

= (1／k)E(( ×rij Xx(j)) ) 

= E(1／k)∑E((|9× ) Xx(i)。) 

一 E(1／k)∑E(y)×E( ) ×Ex(i) J
= 1 i一 1 

根据随机矩阵元素构成可知：z(y)一1，E(r~j)。一1，故有 

下面的等式成立： 

E(Ilk)EE(p )XE(ru) XEx(i)。 E(1 )EEx(i)。= 
， 1 f 1 J 1 i 1 

II Il 

满足定理 1中的式(3)。 

令xJ一1厂 ‘z‘RJ)，R一(rl ，r2j，⋯，rmj) ，则x一 

．．叁 一壹 。因 ⋯Pf／d-k测 

z，--z一 一 

E
．

( (z· )) ( (z·R )。) 

一 ： x 

根据马尔可夫不等式可得下式成立： 

Pr(1l z，II ≥(1+e)ll 1I。) 
一 Pr(X≥ (1+￡)愚) 

一 Pr( ≥ec )≤ 

一

j =l 
一  嗓  一— 一 雨 

因为Rj符合N(0，1)分布，故 XI符合 N(0，1)分布，根 

据引理 2可知，E( )一 ，可得如下不等式成立： 
、／l— Za 

一 2(1+e)口  ̂

Pr(x≥ (1+e)志)≤ ( ) 
1 厶 ／ 

取a一 代入上式，可得式(5)成立。 
厶 J 【E， 

Pr(1l z ≥(1+￡)l ．27【l )≤((1+e)e )专≤ 
， 2 3、 

e (5) 

取 a一 ，同理可证式(6)成立。 
＼1 0 ， 

Pr(1I ，ll ≤(1一e)Il z ll )≤((1+￡)e )号≤ 

e
_(E 一e。 (6) 

由式(5)和式(6)可得定理 1中的式(4)成立。故可知由 

随机矩阵 Pr实现的映射 ，满足 JL引理中的式(2)，证毕。 

3．4 映射 ，的有效性分析 

向量集随机投影方法将高维向量映射为低维 向量，通过 

降维操作，可使社会网络的结构发生改变，实现隐私保护；同 

时受降维条件的限定使得依据降维后的向量构建的社会网络 

能获得可接受的发布质量。 

结论 2 向量集随机投影方法可实现加权社会 网络的隐 

私保护。 

证明：向量集随机投影方法可归属于网络结构修改一类 

方法。网络结构修改方法通过在原始网络结构中添加噪音， 

使得发布网络的结构与原始网络结构存在一定差异，而且对 

于攻击者而言无法准确判断网络结构发生的改变量，故无法 

以高概率识别社会个体的隐私信息。向量集投影方法将描述 

子图的高维向量映射为一个低维向量，在映射过程中，子图的 

结构发生改变。设 G5的第 i个分割子图为 G ，其对应的向 

量记为 =(ex1，ex2，⋯， )，则 ．27∈As( ) ，设 y一 

( z，⋯，ey )为经映射 ，投影得到的低维向量，则 y∈ 

A ( ) ，m>k。由向量集的构建可知，z到 Y的映射， 

使得子图 Gs 中边的编号大于k且小于 m 的边被删除； 中 

的第J个元素(1≤ ≤k)e~i映射到Y中的第 个元素 ，若 

e 一0，e ≠o，则将在子图 G5 中添加一条编号为 的边 ，若 

，≠o，eyj一0，则将子图 中编号为 的边删除。通过降维 

操作改变了社会网络的原始结构，使得社会个体的信息注入 

了噪音，可实现隐私信息的保护，故结论 2成立。 

结论 3 向量集随机投影方法能获得 可接受的数据效 

用 。 

证明：根据向量集的构建可知，社会网络分割时，节点聚 

类采用了基于共同邻居的贪心选择算法 ，在分割时将每一个 

聚类集中的节点分散于不同的子图。由于具有共同邻居的节 

点更倾向于互相连接[2 ，在聚类时同一组内的节点连接概率 

较高，而这些节点分散于不同子图时，子图间各节点的连接概 

率降低。Gs的向量集As(Gs)基于完全图K 构建，随着d 

取值的不断增加，lE( )l《 lE(K )l，使得子图 的向量 

一 (ex ，ex2，⋯，exra)(优一 ×( 一1)／2)中存在大量取值为 0 

的元素。虽然由 38映射到 Y=(ey ，ey2，⋯， )的过程中删除 

了 m一忌个元素，但这些元素中存在着相当数量的 0元素 ，实 

际上在子图 Gs中删除的边的数量远小于m—k，故由映射带 

来的向量元素减少不会带来较大的数据缺损；向量 Y中的k 

个元素虽在映射后可能发生改变，但由映射条件的限定及其 



参数 m和k的设定，使得 向量元素由 0至非 0或由非 0至 0 

的改变数量远小于k，可确保网络结构不会发生大规模改变， 

能获得可接受的数据效用，故结论 3成立。 

综上可知，向量集随机投影方法通过对少量边的修改达 

到隐私保护的目的，同时发布的网络具有可用性。在第 5节 

的实验中，将对结论2和结论 3进行佐证。 

3．5 映射 ，的安全性分析 

由于攻击者背景知识的不确定性，应尽可能地保证隐私 

保护算法的安全。文献1-11，23]指出在应用JL引理实现随机 

投影时，若获得随机矩阵则可以重建原始数据。向量集随机 

映射方法中，应确保映射，的安全。映射，的安全性关键取 

决于随机矩阵P，，若攻击者获知随机矩阵的取值，则可推测 

出原始向量集。 

结论 4 f是安全映射，即未授权用户无法由A (G尸)推 

测 As(Os)。 

证明：由 3．3节映射 ，的构建过程可知，随机矩阵 Pr由 

参数m、k和随机变量 、r共同确定。其中眠k由数据发布 

者根据分割参数d确定，矩阵元素由口、r共同生成。若上述 

提到的所有参数对于攻击者而言都是未知的，显然攻击者无 

法根据A (G尸)推测As(Gs)，f是安全映射。下面讨论可能 

致使映射 ，不安全的情况。 

(1)若攻击者获知随机矩阵的维数参数 和愚，其他参数 

未知。由于攻击者无法确定随机矩阵的元素值，因此无法根 

据 AP(GP)推测As(Gs)。 

(2)若攻击者获知参数 m、k的取值及随机变量 r的随机 

种子，口未知。虽然攻击者可以准确地构建随机变量r，但是 

由于不能确定 是否存在，因此无法根据A ( )推测As 

(Gs)。 

(3)若攻击者获知参数 m、k的取值，也获知随机变量 r 

和 的生成规则。攻击者可以准确地构建随机变量r,fl，但由 

于 取值的随机性，攻击者无法准确构建 r× 的值，因此无 

法根据 AP(GP)推测 As (Gs)。 

综上可知，，是安全映射，结论 4成立。 

4 算法 

4．1 算法实现 

将向量集随机投影算法记作 VsRP(Vect0r Set Randlom 

Projection)。综上可知，VSRP算法主要由 4部分构成 ：G5向 

量集的构建；随机矩阵 Pr的构建 ；目标 向量集 AP(G尸)的构 

建 ；发布网络 GP的构建。 

(1)G5的向量集As(G5)构建 

算法 1 VSMC(Vectors Set Model Construction) 

输入 ：原始社会网络 Gs，分割参数 d 

输出：G。的向量集 As(G。) 

步骤 ： 

1．对原始社会网络进行去标识处理，对节点从 1至 N进行标号； 

2．for each vertex v∈V(Gs)do 

3． Neighborv-~--Get
．一 ．Neighbors(v)；／*计算节点的邻域 *／ 

4．endfor 

5．for the vertices v and u∈V(Gs)do 

6． CommNeighv． -,--Common
— Neighborhood(v，v)；／*计算节点间 

的共同邻居 *／ 

7．endfor 

8．t—Ll V(Gs)I／dJ； 

9．for Clui in{Clul，⋯，Clud．一1)do 

10． Clul-,-Max
_ Neighbors(V(O ))；／*选取邻居数量最多的节点 

优先进行聚类 *／ 

11． VerSet— V(Gs)； 

12． Clui"--Max
_

Ndghbors(VerSet)；／*查找 VerSet与 Clui共同邻 

居数量最多且共同邻居数量相差最小的前 t一1个节点纳入聚 

类 *／ 

13． VerSe t---：VerSet-- Clui； 

14．end for 

15．Clua-,--Get
—

FinalClustering(VerSet)；／*查找 VerSet中最相似的 

t个节点进行聚类，若同等条件下的相似节点数量超过 t，则应尽 

量保证剩余节点的相似性最大 *／ 

16．for gi in{g1，⋯，gt)do 

17． gi=O： 

18． for Cluj in{Clm ，⋯ ，Clua)do 

19． gi一】【i；／*从聚类 Cluj中随机选取 *／ 

20． Cluj．~-Cluj一 ； 

21． end for 

22． Co nstruct G based on gi： 

23．endfor 

24．E +一E 一E(GSi)，Co nstruct GSEr based on E ． 

25．V +·V 一V(Gs)，Construct GSV~based on V ． 

26．构建完全图 Kd； 

27．V(Kd)．IDE[1，d]； 

28．E(Kd)．IDE[1，d×(d一1)／21； 

29．for Gs in {GSi，⋯ ，GSt)d0 

30． Number the vertices in sub-graph G&． 

31． Number the edges in sub-graph G ．／*确定子图中边的编号与 

Kd中编号一致 *／ 

32．endfor 

33．As(Gs)一0； 

34．Vector[-t~[-m']={0)； 

35．for Vector[i]in{Vector[I]，⋯，Vector[t])do 

36． Edge
。 ．

temp-,-E(G：&)； 

37． while E：rige
_ temp：≠O 

38． Se lect an edge e from Edge
_

temp； 

39． Vector[i-]]-e．id]=e．weight； 

4O． As(Gs)-一As(Gs)UVector~i]； 

41． Edge
_

temly~Edge
_
tem p-- e； 

42． end while 

43．endfor 

44．return As (G )； 

(2)实现映射 ，的随机矩阵P，的构建 

算法 2 RMC(Random Matrix Construction) 

输入：目标向量集维数 k，阈值参数 ￡ 

输出：随机矩阵 P{ 

步骤： 

1．根据分割参数 d确定参数 m； 

2．随机生成 m行 k列的随机矩阵 PB，矩阵元素取值为{+1，一1)，元 

素的取值概率为 1／2，满足独立同分布的条件； 

3．随机生成 m行 k列的随机矩阵 Pr，矩阵元素符合 N(0，1)独立同分 

布； 

4． foriin {1，⋯，m)do 

5． forj in{1，⋯，k)do 

6． random select an dement p(x，y)≠O from ； 
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7． Pt(i，J)一日(X，y)×P (i，j)； 

8． PB(X，y)一0； 

9． endfor 

10． endfor 

11．return PI； 

(3)根据As(Gs)和 P，构建目标向量集AP( ) 

算法 3 OVSC(Objected Vectors Set Construction) 

输入：Gs的向量集 As(G )，随机矩阵 Pf 

输出：目标向量集 AP(G ) 

步骤： 

1．forGs in{GSl，⋯ ，G }do 

2． S
_

vec(G )--Select from As(G )； 

3． P vec(G ·)一P7·S vec(Gs) ； 

4．endfor 

5．AP( )一UP_vee(G~)； 

6．return AP(G )； 

(4)发布网络 的构建 

算法 4 PNC(Published Network Construction) 

输入：目标向量集 Ap(G ) 

输出：发布网络 Gp 

1．根据 P—vee(G )构建子图G ·； 

2．保持 GPVr与 GPEr结构不变，即 GPVr=GSVr，GPEr—GSEr； 

3．G 一(UG )UG陆 UGPVr。／*在 VSRP算法中，规模较小的数据 

集采用向量表示，不存在剩余节点，规模较大的数据集分割后剩余 

的节点数量相对较小，对未划入分割子图的节点及节点间的连接关 

系保持不变 *／ 

4．return GP： 

4．2 算法复杂度分析 

根据上述算法的实现可知，算法 VSMC的时间复杂度约 

为：0(N)+0(N+N +td)+0(td)+0(td。)≈0( + 

td )，其中 为网络的平均度值；算法 RMC的时间复杂度约 

为 O(mk)；算法 OVSC的时间复杂度约为 O(tmk)；算法 PNC 

的时间复杂度约为 O(d。+M+ d )；故 VSRP算法总的时间 

复杂度约为 0( +tmk+M+td。)。由于 VSRP算法的核 

心是利用数据降维实现隐私保护，因此分割参数取值较大，使 

得原始向量维数 m和 目标 向量维数 志以d 规模显著增长。 

故当数据集规模较大，￡m 》 +M+￡ 时，VSRP算法的 

复杂度约为 0(tmk)。 

5 实验 

5．1 实验环境与数据 

实验环境 ：Intel酷睿 i3—3240@3．40GHz双核，4．00GB 

内存，操作系统为Microsoft Windows 7，编程语言为c++与 

MATLAB。 

实验数据_1 ：PowerGrid数据集 (4941个节点，6594条 

边)；Internet数据集(22963个节点 ，48436条边)。实验的 目 

的在于测试算法的性能，因此忽略边权重语义，采用随机数生 

成器生成区间在[1，lOO]的随机整数作为数据集的边权重。 

5．2 实验结果及分析 

5．2．1 算法执行时间测试 

本实验在两个数据集上对 VSRP算法的执行效率进行 

测试。实验中，针对不同的数据集，研究分割参数 (也即原 

始向量集维数 m)和 目标向量集维数 k的变化与算法执行时 

间的关系，d取值为 3O、50、100、120(对应的m取值为435、 
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1225、4950、7140)，阈值参数￡取值为 0．5，实验结果如图 2所示。 

图 2 算法的执行时间 

由实验结果可知，在参数取值相同的情况下，数据集规模 

越大 ，算法的执行时间越长；对同一数据集，在原始向量集维 

数 m确定的情况下，随着 目标向量集维数 取值增加，随机 

矩阵 元素数量增加 ，由映射 ，构建目标向量集的时间相 

应增加，算法的执行时间有小幅度增长的趋势；在 目标向量集 

维数 k取值确定的情况下，m取值增加时虽然分割子图的数 

量随之下降，但相对于m和k的增长，t的下降并不会对执行 

时问产生较大影响，因此随m取值的变化算法执行时间仍有 

较大差距。 

5．2．2 子 图攻击测试 

本实验在两个数据集上对 VSRP算法的隐私保护质量 

进行测试，并针对发布场景选择文献[24]中的KM算法进行 

比较。实验 目的是测试攻击者在拥有子图背景知识的情况下 

对发布社会网络进行节点识别攻击的结果。 

以子图为背景知识的攻击中，攻击者掌握的关于目标对 

象的子图信息在多数情况下不完整，为了便于算法比较，实验 

中测试随着子图中边数量的不断增加，子图匹配候选集的变 

化情况。算法的参数取值是经多次实验测试选取的实验效果 

较好的情况，实验结果如图 3所示。 

图 3 基于子图的节点识别测试 

由实验结果可知，随着查询子图中边的数量不断增加， 

VSRP算法和 KM算法的匹配候选集都在下降。KM算法能 

够确保在任何情况下 ，发布网络中都存在至少 K一1个匹配 

子图，VSRP算法由于随机扰动的特性使得匹配候选集的大 

小也体现随机性。当子图中边的数量增加到较高值时，VS— 

RP算法的匹配效果优于 KM 算法。 

5．2．3 发布效用测试 

本实验在两个数据集上对 VSRP算法发布效用进行测 

试。实验选取社会网络中重要的两个结构特征：平均最短距 



离(Average Shortest Path Lengths，ASPL)和聚类系数(Clus— 

tering Coefficient，CC)进行测试，ASPL和CC的计算标准采 

用文献E25]中的定义。为测试权重的变化对平均最短距离的 

影响，实验中ASPL的取值为带权平均最短距离。 

实验选取原始向量集维数 m为 435、1225、4905和 7140 

(对应分割参数 d取值分别为 30、50、100、120)4种情况进行 

ASPL和 CC相对误差率测试实验，取 1O次实验结果的平均 

值作为最终的误差值，实验结果如图4所示。 

图4 AsPL和 CC相对误差率 

由实验结果可知，在原始向量集维数确定的情况下，随着 

目标向量集维数的增加，数据的缺损率逐渐降低，即使在原始 

向量集维数和目标向量集维数相差较大的情况下，数据缺损 

率也保持在一定的范围内，没有出现急剧增加的情况。原始 

向量集经随机投影后虽然维数降低，但由于原始向量集构建 

时，存在一定数量的 0元素，降维后有效数据项的缺损与所减 

少的向量维数没有明确的比例关系。当原始向量集维数 > 

500，目标向量集维数k达到m的7O％左右时，原始数据集和 

发布数据集的 ASPL、CC的相对误差率不超过 1 。 

表 2给出的是 VSRP算法与 KM 算法进行无权 网络发 

布的效用对比结果。由对比结果可知，在参数确定的情况下， 

采用 VSRP算法发布的数据集的 ASPL和 CC误差率低于 

KM算法。 

表2 数据效用实验结果对比 

通过上述实验可知，在数据集规模较大且原始向量集维 

数较高的情况下，向量集随机投影方法的性能更好。通过随 

机投影实现数据降维的目的是进行隐私保护，故原始向量集 

与 目标向量集的维数差距没有限定，可根据隐私保护质量和 

数据效用的平衡来调整维数差距。在理想情况下，VSRP算 

法可获得比实验结果更好的性能。 

结束语 本文针对加权社会网络提出了采用向量集随机 

投影方法实现敏感信息的保护。该方法将加权社会网络用高 

维向量集表示，利用随机投影矩阵实现高维向量集到低维向 

量集的映射，通过数据降维操作实现隐私信息的保护，可抵御 

基于子图的节点识别攻击，能获得相对较高的隐私保护质量 

和数据效用。由于向量维数影响着隐私保护质量和发布效 

用，今后将针对社会网络的分割及原始向量集维数和目标向 

量集维数的确定进行深入研究，并针对多种发布场景进行实 

验测试，以期在大型数据集上得到较好的发布性能。 
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