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基于超图的 Cyber空间故障传播研究方法 
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摘 要 针对现有的基于相连链路联 系的故障研究方法不能准确描述 Cyber空间因资源发生故障而造成的影响这个 

问题，提 出了一种从共享任务联系的角度分析资源故障传播与扩散 问题的研究方法。其基本思想是利用 Petri网建模 

方法描述 Cyber空间中任务与资源的基本关系，基于超图理论构建任务一资源模型。定义了传播能力、传播 系数、扩散 

系数等指标来刻画故障的传播与扩散过程，采用邻接矩阵分析并推导出了这些指标的量化方法，在此基础上给出了资 

源故障在网络中产生的影响力的函数，最后利用案例验证了资源的故障传播和扩散过程。 
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Method for Cyberspace Failure Spreading and Diffusion Based on Hypergraph 
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Abstract Due to inaccurate evaluation of the impact on Cyberspace resource failure caused by the current link-based 

methods for failure spreading，a mission based method was proposed to analyze failure spreading and diffusion in Cyber- 

space．This article analyzed basic relations between missions and resources by utilizing the Petri net methodology，and 

built a task／resource model based on the hypergraph theory．This model defines concepts of spreading ability，spreading 

coefficient，diffusion coefficient and fault influence，which can be conducted and quantified by adjacent matrix．On this 

basis，the influence function of resource failure was derived．Finally，we tested process of failure spreading and diffusion 

in a case study． 
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1 引言 

Cyber空间中的多种资源在支持用户行为和保障应用任 

务正常运行方面起到了重要作用，但由恶意攻击或系统失灵 

导致的资源故障也为 Cyber空间安全管理带来 了许多问题。 

局部发生的小规模资源故障往往会在网络中向其它资源进一 

步传播或扩散，导致故障的影响力逐渐扩大，级联式的故障传 

播[1]最终可能引发Cyber网络“雪崩式”瘫痪。因此Cyber空 

间资源故障传播分析成为了Cyber空间安全评估与防护研究 

中的重要内容。 

资源之间的故障传播依赖于它们之间存在的关联关系。 

传统网络中的故障分析方法认为资源之间主要是通过直接相 

连的链路发生关联(相连链路联系)，假设存在相联链路的资 

源就可以进行故障传播。基于相连链路联系的研究方法采用 

多种模型对传统网络故障传播进行了研究，攻击树、攻击图等 

模型刻画了故障的传播路径，多种传染病模型描述了故障在 

网络中的扩散效果。 

随着传统网络向Cyber空间的转变，资源之间的关联关 

系已经发生了重大变化，资源之间不再仅限于通过链路产生 

联系。用于 Cyber空间资源关系描述的分层建模方法_2。]将 

空间中的多种实体进行了映射，提出了一种包含设备层、服务 

层和任务层的框架来描述 Cyber空间中的资源关系，指出 

Cyber空间中的资源对任务具有支撑关系，资源运行状态和 

受到的威胁与其参与的任务紧密相关_4 ]。资源通过参与相 

同的任务建立的联系(共享任务联系)是研究 Cyber空间资源 

故障传播问题不可忽略的方面。 

基于相连链路联系的研究思路假设只要资源之间存在通 

路，就可以进行故障传播。然而，如果资源处于“不活跃”状态 

(设备可能没有开机或者对应的服务没有在运行)，即未被调 

用到任务执行中时，则资源与资源之间即使存在链路，也无法 

进行故障传播。Cyber空间中的资源一般只有在参与任务时 

才处于“活跃”状态，此时可以进行故障传播。只考虑相连链 

路联系的研究思路在应用于Cyber空间资源故障传播研究时 

没有考虑任务状态对资源故障传播的影响，会出现故障误定 
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位、传播难以控制等问题。 

综上所述，基于相连链路联系的故障传播方法应用于 

Cyber空间中的资源故障传播研究时受到了局限：(1)只考虑 

了资源的可达性，忽略了资源与任务的实时关联性；(2)没有 

考虑到资源处于“不活跃”状态时无法进行故障传播的情况。 

针对以上不足，本文提出了一种基于共享任务联 系的 

Cyber空间资源故障传播问题研究方法。第 2节通过对任务 

与资源之间存在的关联关系的分析建立了任务一资源超图模 

型；第3节界定了资源故障在传播与扩散过程中的多个指标 

并推导出这些指标的量化方法；第 4节结合实例验证了该方 

法的可行性。 

2 基于超图的任务一资源模型 

Cyber空间实体包括了物理实体和虚拟实体。物理实体 

是指物理设备、多种软件、计算机应用服务等资源实体；虚拟 

实体主要是指被人为赋予意义的实体，如业务、作业、任务等， 

在本文中以任务作为虚拟实体的称谓。因此可以认为 Cyber 

空间是一个任务空间。任务是在多个资源的支撑下运行的， 

一 个资源可能会参与多个任务的运行[4]。研究 Cyber空间故 

障传播需要首先构建能够准确反映任务与资源关联关系的任 

务一资源模型。 

2．1 Cyber空间中的任务一资源关系分析 

Cyber空间衍生自网络，是对 目前多种网络构成的任务 

空间的一个概念性描述。Cyber空间中的网络可分为以下几 

种：(1)资源一资源网络，其本质是信息在物理实体中的信息流 

动；(2)任务一任务网络，主要研究基于工作流的任务逻辑关 

系；(3)任务一资源网络，任务与资源之间以集合方式进行关 

联 。 

不同于资源一资源网络或任务一任务网络，任务一资源网络 

是由两种类型的实体构成的异构网络，其中运行的资源是通 

过参与共同的任务建立联系的。Cyber任务与包含的资源之 

间存在集合关系，通常一个任务会包含若干资源，资源对任务 

具有隶属性，而一个资源也可能会参与到一个或多个任务中， 

任务与资源之间耦合紧密。 

采用 Petri网方法对任务和资源之间的关系进行分析，主 

要分为 3个步骤 ： 

(1)对系统中的任务进行划分和描述，包括完成任务包含 

的作业序列 ； 

(2)确定作业运行过程中需要的资源，对每个资源的传 

人／传出进行分析； 

(3)完成任务与资源之间的关系映射。 

任务～资源网络可以用流程图的方式表示：用圆圈 P 代 

表作业库所，用令牌(库所中的小圆点)表示作业库所 中拥有 

的Cyber空间资源，作业之间的逻辑关系为变迁，即t 。 

图 1 任务一资源 Petri网络 

在图 t所示的任务一资源Petri网络中，一个任务由5个 

作业通过特定的逻辑变迁完成，资源托肯出现的次数越多表 

明该资源在任务中越重要。 
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任务一资源网络是一个由网络的网络组成的包含异构实 

体的复杂网络，任务实体和资源实体无法用一个简单图涵盖， 

传统基于图的网络结构建模方法在构建 Cyber空间任务一资 

源模型方面受到了局限[ ，需要寻找适用于由异构实体组成 

的多层网络的建模方法。 

2．2 任务一资源超图构建 

由传统图论拓展而来的超图理论_7]适合于对多层面、异 

构性隶属网络的分析，可以定量地表示具有集合关系的异构 

实体的关联 ，适用于任务一资源网络的建模。 

任务是由作业序列组成的，一个作业可以看成是多个资 

源协作完成的。我们假设一个作业运行从开始到结束，其包 

含的资源是稳定不变的，即一个资源在某个作业中只可能出 

现一次，而一个任务包含了在不同时间序列上的多个资源，因 

而会出现一个资源在任务执行过程中多次出现的情况。 

将资源在任务中出现的次数作为权重，建立以任务为超 

边、资源为节点的带权任务一资源超图。 

定义 1(任务一资源超图) H----(S，M，C) 

(1)S={s ，Sz，⋯，s lg≥1}为一个有限集 ，其中的元素 

ES(g~i≥1)对应于 Cyber空间中编号为 i的资源，称为超 

图的节点，g—lSl称为超图的阶，即资源的数量。 

(2)M----{m ，mz，⋯， f ≥1}为集合 S上的一个有限子 

集，其中的元素m，∈M对应于编号为 的任务，称为超图的 

超边，并且满足： 

1)mrCS(mj≠ ，14 ≤ )，任务超边是由资源集合中的 

一 个或多个资源组成的； 
 ̂

2)Umr—S，建立的超图中的所有超边的元素集合即为 
J 1 

资源的集合； 

3)S E m，表示资源节点s 为任务超边m 的一个元素， 

表示该资源参与了任务m，的运行； 

4)若 S ，S E ，则称节点 s 与节点s 在任务m，中相 
m ．  

邻，记为 5 s ，若不存在任务超边使得节点 与节点 相 
。 

邻，记为 s ” ； 

5)若mi nm，≠D，则称任务超边 m 与rrt，相邻，记为 

m 一m，，相邻的超边存在共同的资源节点； 

6)对于 V S ，jm，使得 s Em，，即不存在一个没有参与任 

何任务的孤立资源。 

(3)C一{ J s Em ，1≤ ≤g，1≤ ≤ }表示资源在任务 

中被调用的次数的集合 ， 为节点s 隶属于超边 m 的权值 ， 

若 S Ems则C 的值不为 0，否则记为 0。 

(4)资源节点 $∈S由资源编号、故障发生概率属性描 

述 ，表示为 S 一(／d，Fail)： 

1)s 
一

ld=i表示资源的序号； 

2)Si
_ Fail是资源自身故障的概率，o≤ 一Fail≤1～S— 

Fail越大，资源s 发生故障的概率越大，s 一Fail是资源的固 

有属性，表示没有外界因素的情况下的故障概率。 

(5)任务超边 m，∈M 由任务编号、安全属性和容错属性 

共同描述，即m 一(Id，Sec，Tor)： 

1)mj
—

Id=j唯一标识任务序号； 

2) Sec表示任务的安全状态，在不同安全级别的任务 

中运行的资源发生故障的概率不同，0≤mr—Sec≤1，mr—Sec 

值越大，安全级别越高，资源故障概率越小 ，反之越大，当 一 



Sec一1时，资源故障不会发生传播 ； 

3)mi
—  

r表示任务的容错能力，容错能力会限制故障从 

其它任务中的资源节点向该任务中的资源节点进行传播，0≤ 

m j
—

Tor≤1．mr一丁0r值越大，容错能力越强，当mr—Tor~1时 

表示其它任务资源的故障无法向该任务中的资源进行传播。 

(6)任务一资源超图 H可以用集合或者矩阵进行表示，矩 

阵表示可以将元素关系表现得更加明确，本文研究资源故障 

传播情况，需要清晰地刻画资源与任务的关系以及资源与资 

源的关系，因此用矩阵对任务一资源超图进行描述。超图 H 

对应矩阵EH： 

1)EH中的^行分别对应于任务超边m ，mz，⋯， ，g 

列分别对应资源节点s1， ⋯，Sg； 

2)用 EH[ ， ]表示矩阵 E 中第i行、第 列的元素， 

EnEi， ]一q。 

(7)由于不可达的资源之间不会存在故障传播，任务一资 

源超图模型只对具有可达性的资源进行研究，即任务一资源超 

图对应的矩阵 ElH是连通的。 

3 Cyber资源故障量化方法 

3．1 故障传播与扩散中的基本定义 

资源发生故障后，首先向参与相同任务的资源进行传播， 

进一步在任务一资源超图中通过任务超边的联系扩散给其它 

资源。某个资源发生故障会对网络造成什么样的影响一直是 

网络规划和管理人员十分关心的问题，对故障影响力的计算 

可以指导风险评估、网络安全防护工作的进行。在上文建立 

的任务一资源超图模型的基础上，以图2中资源与任务的关系 

为例，定义以下基本概念来描述资源进行故障传播与扩散的 

过程 。 

图2 资源的故障传播与扩散 

m  

定义2(故障传播) 若资源S 出现故障，并且有 一s ， 

则资源 会将故 障向 s 传递，称这个过程 为资源 的故 障传 

播。如图 2所示 ，任务 m-中的资源 s 发生故障，导致 s。出现 

故障，任务rn。中Ss发生故障导致s 也出现故障，这些都属 

于故障传播。 

定义3(传播能力) 隶属于某个任务的资源在发生故障 

后向该任务中其他资源进行故障传播的概率，传播能力与资 

源自身属性和包含它们的任务的属性相关。 

定义4(传播系数) 传播系数表示资源向特定资源进行 

传播故障的概率，传播系数与参与故障传播的两个资源的传 

播能力相关。 
卅
r  

辨
v O 

定义5(故障扩散) 若 一s』，S ‘s，，s 一 ，则称资源 

s 的故障最终导致资源 也出现故障的现象称为故障扩散。 

扩散是资源故障进一步传播的结果，没有参与共同任务的资 

源之间可以通过公共资源进行故障的传递。 

定义6(扩散系数) 扩散系数表示某个资源向其他资源 

进行故障扩散并成功传递故障的概率。 

定义 7(扩散轨迹) 故障从资源 s 到资源 咒+-的扩散轨 

迹由一组资源节点序列( sz，⋯，St，St+t)组成，序列 中没有 

重复节点，相邻节点属于同一个任务超边，通过共享任务产生 

关联，不相邻的节点属于不同的超边，从节点 到S 的轨迹 

长度计为一步，从 到 的轨迹长度计为愚步，并称 s 为 

S 的愚步可达资源。 

定义8(故障影响力) 资源发生故障后在任务一资源网络 

中造成的传播和扩散的影响的总和。 

3．2 资源的故障传播与扩散 

3．2．1 资源传播故障能力 

资源在任务中的传播能力是反映 Cyber空间资源与任务 

关系的重要指标，资源的故障传播能力与资源自身发生故障 

的概率、所属任务的安全属性及其在任务中出现的次数相关。 

同一个资源参与不同的任务时，其传播能力可能不一样，同一 

个任务中的不同资源传播能力各异。根据建立的任务一资源 

超图可知，当资源在任务执行过程中多次出现时，其传播故障 

的机会越大，相应地传播能力越强。用函数 a(s ，mr)来表示 

资源 在任务m 中的故障传播能力： 

a( mj)一 
一

Fail*(1一mr
— Sec)*— 警些皇 = 

、̂／ (En[是，j]) 

(1) 

其中，O≤a( mj)≤1。 

利用关联矩阵的相关性质[。 可以计算出资源在各个任务 

中的传播能力矩阵D，其中D[i，力=-a(s ，mr)。资源的传播 

能力越强，其向其他资源进行故障传播的概率越大，在矩阵D 

中对应的元素值越大。 

3．2．2 资源故障传播 系数 

资源的故障传播以参与了相同的任务为前提，但仍然是 

在资源之间进行传播，需要根据资源的传播能力矩阵进一步 

计算出资源之间的传播系数矩阵。超图的邻接矩阵可以表示 

节点之间通过共享超边建立的可达情况，对应于任务一资源超 

图中可以表示资源通过参与相同的任务建立的故障可传播情 

况，采用传播能力矩阵的邻接矩阵表示，如式(2)所示： 

RH—DDT—J (2) 

其中，DT是矩阵 D的转秩矩阵，I是元素为矩阵DD 的对角 

矩阵，由于故障传播发生在不同资源之问，因此不需要考虑传 

播系数矩阵中的对角线元素，将其置为0。矩阵R 中的元素 

R [ ，力可以表示为： 

r0， 

RH一1 (D[i,k]． 愚， ])' ≠ 。 
传播系数矩阵表达了资源之间通过任务进行直接故障传 

播的情况，此时故 障未发生进一 步扩散。非对 角线元 素 

R”[ ，力表示资源是与SJ之间的故障传播系数，即当其中一 

个资源发生故障后，传播给另一个资源的概率。非对角线元 

素值为 0表示两个资源之间没有共同的任务超边，也就是资 

源之间没有直接连接关系，不会进行故障传播。 

3．2．3 资源故障扩散系数 

资源传播系数矩阵表示了资源之间通过共享任务超边的 

方式进行故障传播的情况，实际中，故障不仅发生一次传播， 

还会进一步扩散，在网络中形成多步故障。 

如图2中的资源节点 1、s3和 以及任务超边 m1和 
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存在关系 ， 。Em ， 。，s Em。，s 可以向sz传播故障's2。】 

以向 。传播故障，资源 s 无法直接将故障传播给资源 s。但 

由于 与s。同时参与任务ml和mz， 故障仍然可以通过 z 

的 跳板，，作用将故障传递给 s。，我们将这种通过媒介进行故 

障传播的情况定义为故障扩散，用传播轨迹来描述故障的扩 

散路径 。 
根据故障的扩散轨迹步长来计算故障扩散系数矩阵，称 

R2 一--R RH一 (j 为R *RH的对角矩阵)为二步故障扩 

散系数矩阵，其中的元素如果满足R [i，j3~O(i：／：j)，则表不 

从资源 到资源 不存在二步距离可达，R [ ， ]的值为故 

障从 扩散到sj的概率。相应地，称R 为 步故障扩散系 

数矩阵，其中的元素R备[ ，力表示故障从 s 经过惫步扩散到 

Si的概率。 
假设资源节点s 通过任务m 向节点s 进行故障扩散， 

当故障从忌一1步可达资源扩散至k步可达资源时，忌步可达 

资源发生故障的概率是以志一1步可达资源发生故障为前提 

的条件概率： 

p=g’妻”(贿 [ ，r]·R一[r，力) ‘4 
故障在r=O隶属于不同任务的资源之间传递

、
扩散时，任务的 

容错能力会降低资源扩散概率，将条件概率与任务容错能力 

相结合，可以得到扩散系数矩阵中的元素值： 

R r ，门= 

受到的影响。 
故障影响力函数的基本计算步骤： 

(1)输入故障直接传播系数矩阵R一和多步故障扩散系 

数矩阵R 、资源s 与步数惫； 

(2)初始化计步器count=0、扩散轨迹数组 娩Lgj o 

(3)每扩散一步，c。“nt+1，并且在 掘[g]数组中，将已 

经被计算过的故障资源在数组中对应的值置为 1，表不 F一 

步扩散时不再计算该资源受到的影响； 
． ． ． ‘ 

(4)当 ∞“”￡≤惫时，计算第 k--1步未发生故障扩散而第 

是步发生故障的资源，得到 f(i，晟)； 

(5)根据式(6)输出F(i，k)。 

(RhEi， j o' 
”

(贿 -[ ，r]·RH[r，力)， ≠ ，贿  [ ，力≠o 
⋯  

”

{贿  Ei，r]·R“[r，力 ·(卜  一Tor)}， 
l t-=0 

l i≠ ，贿 [ ，力 o 
由于模型只考虑资源之间通过任务相互连通的情况，不 

考虑孤立任务或资源节点，因此故障扩散系数矩阵是连通的。 

假设j s ∈他 ，s ∈ 与sj的故障传递关系可以分为 

以下几种情况 ： 

1)mr：m ，则s与s 直接传递故障，具有可达性； 

2)mx~：my，鸺 n ≠ ，则 s 与 s 经过二步距离可达； 

3)m ≠m ，~T／xNmy=D，由于任务一资源超图连通，因此 

总是存在一条扩散轨迹s rile ⋯ z 
，
使得st与s 可达a 

因此故障扩散系数矩阵中任意两个元素之间可达，即矩 

阵是连通的。 

3．3 资源故障影响：／1函数 

假设资源故障 发生故障后进行了k步传播和扩散，其 

对网络中其它资源造成的影响用故障影响力函数来表示： 

F(i。惫)：f(i，1)+厂( ，2)+⋯+，( ，志) (6) 

其中。1≤ ≤g，1≤是≤ 。̂ 

若是：1，只发生了一步传播，只需要计算 F(i，1)，即故障 

直接传播的影响，可以根据故障直接传播系数矩阵得到。 

F“’1)；， 1)一 H ]( ≠ ) 

若是>1，资源的故障发生进一步扩散。需要注意的是： 

计算一F( ，愚)时不需要重复计算在是步已经发生故障的资源 

4 资源故障传播与扩散实例分析 

基于Cyber空间中的一个局部军事网络对资源故障传播 

与扩散过程进行实例分析。如图3所示，网络中包含了多种 

复杂的网络设施，其上运行着指挥控制任务、安全监控任 、 

数据处理任务以及业务保障任务等，某段时间内这些任务在 

运行过程中只涉及到6个资源节点。假设通过对这些任 

及资源节点运行的历史数据进行分析可以得到任务的安全状 

态、任务容错能力以及资源节点发生故障的概率的评估值，如 

表 1和表 2所列。 
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图 3 Cyber空间中的局部军事网络 

表 1 资源的故障发生概率 

表 2 资源的故障发生概率 

耋 节 嚣  鲁； 数据处理任务 节点4，节点5 ‘。 ：‘： 
些垒堡堕堡查 芏盛三： ————— 三———— 

用 51， ⋯，s6表示资源节点，矾 ，m2，⋯，批 表不仕分 ’ 

资源与任务的超图对应关系如图4所示，可以用关联矩阵式 

(8)表示。 



 

图4 Cyber空间中的任务一资源关联关系 
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。 

传播能力矩阵综合考虑了资源在所属任务中的出现次数 

和任务的安全属性，表示了资源节点向其它节点传播故障的 

能力。分析可知，同一个资源节点在不同任务中表现出不同 

的故障传播能力，与任务的安全状态及其在不同任务中出现 

的次数相关 。 

： 

D： lo' 

76 O 

92 0．013 

31 0．051 

0．133 

0 

O 

O 

0 

O 

0．185 

0．291 

O 

0 

0 

0 

0 

0．173 

O．17 

(9) 

根据式(3)可以计算出军事网络任务一资源超图 H 的资 

源传播系数矩阵，如式(10)所示，此时资源故障只能在参与相 

同任务的资源之间进行传播，例如资源 s 会将故障向SZ、S3传 

播，但由于S 与 没有共同参与的任务，故障不能传播到S4。 

RH一 ×10—0 

(10) 

由式(5)可以计算得到多步故障扩散系数矩阵，如式(11)一 

式(13)所示，通过观察扩散系数矩阵可以得知资源故障扩散 

轨迹。 

R备= 

O 

0．803 

2．409 

0．823 

O 

O 

Rb一 

8．O3 

O 

2．762 

2．313 

6．329 

O 

2．409 

2．762 

0 

0．578 

25．31 

O 

0．099 

0．006 

O 

O 

O 

126．5 

O 

7．233 

28．93 

O 

O 

O 

0 1．152 1．567 0．175 0．517 

0．6445 0 1．741 40．78 12．45 

1．934 1．783 0 156．1 3．111 

1．754 0．775 0．988 0 371．5 

10．337 8．712 2．178 14．46 0 

0 14．87 59．49 0 340．3 

0 

0 

O 

158．1 

O 

O 

O 

1O．62 

42．49 

0 

0 

O 

×1O 

×1O一7 

R 一 

0 0．083 0．157 2．906 0．944 0．76 

0．0041 0 2．755 6．814 25．06 3．656 

0．125 2．759 0 1．704 96．51 0．914 

0．077 0．157 0．068 0 0 54．57 

0．661 1．041 1．513 0．293 0 0 

2．429 2．047 0．512 187．4 0 0 

×10—8 

(13) 

分析可知，资源故障在经过二步扩散后，资源 可能会 

将故障扩散到s ，经过四步扩散，最远可以将故障扩散到资源 

扩散轨迹为：S1 曲 s4三  5 或者 S1 52 

他  m3 帆  
—  S4—- + S5—_ + S6。 

根据式(6)可以得到资源 S 的四步故障扩散影响力为： 

F(1，4)一RH[1，2]+RH[1，33+R~E1，4]+ 

R [1，5J+RI,[1，6] (14) 

相应地，可以计算得到 6个节点分别在不同扩散步造成 

的影响力，如表 3所列。 

表 3 资源的故障影响力 

通过对资源故障传播系数矩阵、扩散系数矩阵以及故障 

影响力的分析，可以得到以下结论： 

(1)随着扩散步数的增大，故障的扩散系数不断下降，但 

是影响力逐渐增大。随着扩散步数的不断增多，资源的故障 

传播概率受到其他任务容错能力、目标资源的故障概率等的 

影响，扩散概率会逐渐降低。 

(2)资源故障扩散存在多路径可达，不同扩散轨迹的传播 

系数不同。在资源的故障从传播演变为扩散的过程中，可能 

会存在多个扩散媒介，即1％ nm l>1，从扩散源到扩散目的 

节点可能存在多条扩散轨迹。 

(3)若任务一资源超图是全连通的，则故障最终会全超图 

可达。尽管故障扩散的系数会随着故障传播与扩散的步数的 

增大而降低，但是只要资源之间存在扩散轨迹，就有可能进行 

故障传播或扩散。并且，Cyber空间资源高度耦合、联系紧 

密，当多个资源同时发生故障时，会出现故障叠加效应，验证 

了 Cyber空间中发生级联故障的情况。 

结束语 Cyber空间中资源的故障传播与 Cyber任务之 

间存在着复杂的关联关系，本文从共享任务联系的角度出发， 

构建了基于超图的任务一资源模型，在此基础上研究了资源故 

障在任务一资源超图中的传播与扩散问题，并给出了资源故障 

传播能力、传播系数、扩散系数以及故障影响力等参数的量化 

方法，最后结合案例对资源故障传播和扩散过程进行了分析。 

在此基础上，如何对 Cyber空间中的资源进行安全管理、以最 

小的安全防护代价实现最大程度控制资源的故障传播与扩散 

是下一步研究的重点。 
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足率高于 pSz 0算法和 PS()_RBF+PSO算法 ，虚拟机迁移次 

数少于 pSzO算法和 PS()_RBF+PS0算法。 

总之，PSO-RBF+ps2O算法在迭代次数较多、节点较 

多、有效资源较少的情况下工作效率明显比 PSO资源分配算 

法效率高。本算法在提高了云计算中心资源利用率的同时， 

也保证了云应用的服务质量 ，同时具有较高的应用性能。 

结束语 本文首先设计了云计算资源调度的两级动态调 

度管理框架，并给出了框架系统的具体结构和形式；其次，采 

用 PSO-RBF算法对应用 的资源需求量进行预测，并提出了 
一 种多 目标优化算法 PS()-RBF+Ps2O，该算法综合考虑了 

云应用的服务质量、应用性能和资源利用率；最后，在 Cloud— 

Sire平台进行了仿真，结果表明此调度模型和多 目标算法能 

有效地提高云计算系统中应用的服务质量和资源的利用率。 

下一步将考虑在开源云计算平台如 OpenStack上应用文中的 

调度策略，并验证相关策略的有效性。 
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