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路网环境下敏感位置匿名区域的生成方法 

戴佳筑 华 亮 

(上海大学计算机工程与科学学院 上海200444) 

摘 要 用户的位置信息涉及个人隐私，用户精确的位置信息可能会暴露其爱好、行为等敏感信息，因此，位置信息 

的匿名显得非常重要。现有的位置隐私保护方法大多是在欧氏空间下基于k_匿名算法生成位置匿名区域。欧氏空 

间下的 k-匿名算法虽然可以在一定程度上解决用户位置信息的匿名保护问题 ，但是在现 实生活中，用户的位置受路 

网环境影响较大，同时，欧氏空间下的k_匿名算法在生成匿名区域后对该区域是否还处于敏感范围内未做考虑。因 

此提出了一种路 网环境下敏感位置匿名区域的生成方法。该方法基于空间划分，首先按照路网 L'差异性要求对路网 

交叉点生成维诺 图单元；接着考虑用户所处位置的敏感度，对用户位置生成匿名区域。实验结果表明，与一般 的 k．匿 

名算法生成的匿名区域相比，提出的算法能较好地解决一般 k-匿名算法生成的匿名区域仍然处于敏感范围内的问 

题，从而更好地保护用户的位置隐私。 
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Method of Anonymous Area Generation for Sensitive Location Protection under Road Networks 

DAI Jia-zhu HUA Liang 
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Abstract Location information contains personal privacy。and the precise location information may disclose users’hob- 

by，behavior and other sensitive information．Therefore，the protection of location information privacy is very important． 

The emsting methods of generating anonymous area for location privacy protection are mostly based on the k-anony- 

mous algorithms under Euclidean space．Though they can anonymize user’S location in a certain extent，in real life，the 

location is influenced by the road networks environment seriously，at the same time，the k-anonymous algorithms under 

Euclidean space do not consider whether the generated anonym ous area is still within sensitive region．This paper pro— 

po sed a method of generating anonym ous area for sensitive location protection under road networks．The method is 

based on space partition．Firstly，it generates the Voronoi cell for the node of road networks according to the demands of 

road networks L-diversity．Then combined with the sensitivity of the user’S 1ocation，it generates the anonymous area for 

user’s location．The experiment results show that compared with the existing k-anonymous algorithms，this algorithm 

achieves the goal that the generated anonym ous area is not within sensitive region，therefore，it provides better protec— 

tion for location privacy． 

Keywords Voronoi，Anonym ous area ，Road networks structure，Location sensitivity，Lo cation privacy 

1 引言 

近些年来，普适计算研究得到长足发展，基于位置感知的 

移动社交网络应用也得到了很大的发展。移动社交网络应用 

将用户的位置信息同实际应用结合在了一起，如微信、微博 

等，都为用户提供了位置服务。通过位置服务，用户可以进行 

位置签到或服务评价。此外，近年来出现的打车软件，正是利 

用了移动社交网络应用的位置服务功能，用户通过分享 自己 

的位置给服务器，服务器广播用户的位置给周围的出租车司 

机，司机获取到周围乘客的位置后，根据距离远近，选择要服 

务的乘客。正因为位置服务带来的便利和乐趣，使得其用户 

数量数以亿计，并且还在快速增长中。 

然而，由于位置信息的敏感性，攻击者可以通过伪基站截 

获、窃听位置信息传输通道等方式访问位置数据，并由此推理 

获取到与位置信息相关的用户个人隐私信息，从而导致用户 

行为模式、兴趣爱好、健康状况等个人隐私信息的泄露，使得 

用户的隐私安全受到严重的威胁。因此，采取一些方法对用 

户的精确位置信息进行匿名化处理，使其真实位置信息不被 

其他用户直接获取，是位置服务中亟待解决的问题。 

传统的位置匿名大多采用欧氏空间下的 k．匿名算法。 

用户发送给位置服务器的服务请求中，以一块空间区域表示 

其自身位置，该区域中不仅包含该用户本身，还包含其他至少 

到稿日期：2015—01—06 返修 日期：2015—03-17 

藏佳筑(1970一)，男，博士，副教授，主要研究方向为网络安全、云计算安全、信息系统取证与审计、物联网和应用密码学，E-mail：daijz@shu．edu．cn； 

华 亮(199O一)，男，硕士，主要研究方向为信息安全。 

· 137 · 



忌一1个用户，即使攻击者截获此位置信息，也无法将该用户 

的位置与其他 一1个用户的位置区别开来，这时待匿名用户 

满足位置 k_匿名 ，这 是个用户共同组成匿名集 ，同时，匿名集 

用户所在的模糊区域称为位置匿名区域，以此位置匿名区域 

来完成对用户精确位置信息的保护。但是，传统的k_匿名算 

法并没有考虑用户所处的环境。在位置 k_匿名中，当寻找到 

是个用户满足匿名集对用户数量的要求时 ，匿名区域即可根 

据这个匿名集生成，这样生成的匿名区域很可能仍然在敏感 

区域范围内。例如，用户在“医院”请求位置服务，按照 匿 

名算法，寻找到的其他 是一1个用户可能也处于“医院”，当对 

这 忌个用户所在的位置生成匿名区域时，该匿名区域可能还 

在医院范围内，对于用户来说，发送匿名区域给位置服务器请 

求服务时，自己“在医院”的隐私还是暴露了。 

同时，在欧氏空间下，移动用户的位置签到可以是任意 

的，只要在空间范围内，其可以不受约束。而在现实生活中， 

移动用户的运动往往受到路网的限制 ，且路网的结构对于查 

询效果和通信效率都有着重要的影响。因此，将欧氏空间下 

位置隐私保护算法直接应用于真实路网时，可能因为用户的 

签到位置和移动方向等原因导致用户位置隐私的泄漏。 

基于此，本文提出一种路网环境下敏感位置匿名区域的 

生成方法，在生成匿名区域的过程中考虑了用户所处的路网 

环境。本方法根据位置敏感度生成相应的用户位置匿名 区 

域，使得生成的匿名区域能够较好地满足用户的隐私需求。 

通过相关实验验证，与传统的 k_匿名算法相比，本方法匿名 

效果较好，匿名成功率更高。 

本文第 2节简要回顾相关工作；第 3节介绍提出的系统 

模型；第 4节详细描述位置信息匿名算法；第 5节是实验分 

析；最后总结全文。 

2 相关工作 

近年来，对于用户位置信息隐私保护的研究相对较多，并 

且取得了一些成果。目前的位置信息保护方法大多基于 k一 

匿名算法。 匿名模型最早是由Sweeney L等在文献[2]中 

提出的，它要求发布的数据 中存在一定数量 (至少为 是)的不 

可区分的记录，使攻击者不能判别出隐私信息所属的具体个 

体，从而保护了个人隐私。一般来说，是值越大则隐私保护效 

果越好，然而丢失的信息也越多。 

Gruteser[3]最早将 k_匿名技术应用到位置隐私保护中 

来，使在某个时间段内的某个位置区域中至少存在 k个用户， 

攻击者无法通过 ID相互区别这些用户 ，即便攻击者取得了某 

个具体的位置信息，也无法从 k个用户中找到确定用户。该 

方法的位置匿名区域依据用户的隐私度 k的值确定，若存在 

一 个用户隐私度需求 愚较大，则整个系统最后的匿名区域很 

大。 

对于位置匿名区域的生成方法，很多研究者也进行了深 

入的研究。文献[4]提出了一种圆形区域划分的 k_匿名位置 

隐私保护方法。借助位置 匿名模型，提出了圆形区域划分 

匿名方法。将整个区域划分为相切圆及相邻的4个相切圆的 

顶点组成的曲边菱形所形成的组合区域，当用户位置区域含 

有的用户数量不满足隐私保护安全系数要求时，利用 区域扩 

充公式得到合适的匿名区域。文献E5]提出利用网格划分平 

面 ，通过不断翻倍扩增网格宽度寻找满足用户隐私需求的匿 
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名区，最终完成对用户位置的匿名，同时算法在运行中能够与 

邻近节点分享计算所得中间结果，并对其进行缓存，可显著降 

低网络带宽的消耗 ，减少位置匿名耗时，同时能够避免匿名区 

中心攻击，抗查询采样攻击的能力也得到较大提升。文献[6] 

则证明了在匿名区域面积相等的情况下，查询结果的精确度 

由匿名区域周长的大小确定，这个结论可以指导我们在保证 

查询质量的情况下生成合适的位置匿名区域。 

以上研究均基于欧氏空间，没有考虑实际路网环境。在 

现实生活中，用户的移动路线大都受限于道路网络。根据获 

取到的路段信息，攻击者利用路网背景知识可以很容易地将 

用户锁定于路网范围之内，并通过推断攻击进一步锁定用户 

所处路段。因此 ，以上研究成果虽然在理论上具有很好的效 

果 ，但是在路网环境下并不具有很好的可行性和应用性，位置 

隐私保护方法必须将路网结构考虑在内。 

2006年，Machanvajjhala AE 等人提出了“L厂多样性”的 

概念，2009年，Ting Wang等_g 将 多样性应用到路网环境 

中，提出了“路段多样性”的概念，要求匿名框不仅要满足用户 

的位置 k_匿名要求，还必须包含至少 L条路段，以增加恶意 

攻击者在路网环境下进行推断攻击的难度。文献[10]根据公 

路网络的结构特点，提出了隐匿环和隐匿树这两种子图结构， 

利用隐匿环和隐匿树模糊移动用户在公路网络 中的位置信 

息，可以有效地保护位置隐私。文献[11]针对公路网络下用 

户分布不均可能导致的推断攻击，设计出一种面向路网限制 

的位置隐私保护算法。算法通过对公路 网络 的边权进行排 

序 ，并结合路段地理位置分布，进行隐匿边集的构造，以降低 

边权不均引起推断攻击的风险。文献[12]提出在路网环境下 

利用维诺图对位置进行隐私保护。它首先根据路网模型形成 

路网结构的维诺图，然后根据隐私模型和匿名算法生成匿名 

集和匿名区域。但是 ，这些方法都未考虑用户的位置敏感度 ， 

对于生成的匿名区域依然处于敏感区域这一会暴露用户隐私 

的弊端尚未提出很好的解决方案，因此需要进一步研究。 

本文在以上文献基础上，提出一种路网环境下敏感位置 

匿名区域生成方法 ，对用户的位置隐私进行保护。本方法在 

兼顾服务质量的前提下，根据位置敏感度生成相应的用户位 

置匿名区域，使得生成的匿名区域能够较好地满足用户的隐 

私需求。 

3 系统模型 

3．1 威胁模型 

如图 1所示 ，假设一所医院位于图中三角形 V1V2V3组 

成的区域内，待匿名用户(以方形表示)在此区域内签到后请 

求服务 ，为了避免 自己“在医院”这个敏感信息被别人获取，用 

户需要请求位置匿名服务器对其精确位置信息进行匿名。匿 

名服务器收到位置匿名服务请求后，按照传统 k_匿名算法， 

选取周围其他用户(以三角形表示)构成匿名集后，将生成的 

匿名区域(以圆形表示)和匿名集一起发送给位置服务器请求 

位置服务。但是，传统k-匿名算法仅仅满足了匿名集对用户 

数量的要求 ，对用户处于敏感位置时的匿名未做过多考虑，对 

生成的匿名区域仍然位于敏感范围内的情况也未做处理。在 

这种情况下，如果匿名服务器生成的匿名区域仍然位于医院 

这个范围内，虽然满足了匿名度要求，但是对于用户来说，其 

隐私还是泄露了。例如，图1中产生的匿名区域仍然位于三 



角形 V1V2V3所示的敏感范围内，还是泄露 了用户“在医院” 

的隐私。 

图 1 敏感位置区域示意图 

同时 ，匿名集用户的隐私度也可能会威胁到用户的隐私 

安全。在选取匿名集用户的过程中，如果除了待匿名用户外， 

匿名集中其余用户的隐私度需求均大于待匿名用户的隐私度 

需求 ，则以待匿名用户的隐私度为匿名度生成的匿名区域虽 

然可以满足待匿名用户的隐私需求，但不能满足匿名集中其 

他用户的隐私需求 ，通过排除法，还是可能泄露用户的隐私。 

如图l所示，待匿名用户(方形)的隐私度需求为 k一4，因此 

在周围寻找到其他 一1个用户共同生成匿名区域。此时 ，如 

果这 是一1个匿名集用户(三角形)的隐私度需求均大于待匿 

名用户的隐私度需求，则生成的匿名区域(圆形)无法完成对 

匿名集内用户的完全匿名，通过排除法，可以轻易地找到待匿 

名用户。 

本文将研究解决以上威胁模型下的用户位置隐私保护问 

题 。 

3．2 位置匿名系统结构 

本文采取中心服务器结构完成对位置信息的匿名。相关 

术语说明如表 1所列，中心服务器结构主要由 3部分组成：移 

动用户(User)、位置服务器(Location Server，LS)和可信第三 

方匿名服务器(Anonymous Server，AS)。移动用户只需要进 

行位置信息的生成和发布，不需要对位置信息做任何处理，减 

少了移动端的处理需求。本文中的位置匿名由 AS来完成。 

引入 AS，是为了更好地减轻移动用户客户端设备的计算压 

力，AS将收集移动用户的位置信息，根据匿名算法对用户的 

位置进行匿名，生成匿名区域，匿名结束后需要将匿名结果发 

送至 LS请求服务，I s将把查询结果返回给 AS，AS再对 LS 

返回的结果集进行求精，选出合适的结果返回给移动用户 ，如 

图 2所示 。 

表 1 相关术语说明 

缩写 

Uset 

AS 

IS 

I 

S 

R⋯  

Rmx 

Pro 

Q 

C 

K-Atea 

ASQ 

描述 

移动用 户 

位置匿名服务器 

位置服务器 

用户匿名度．匿名区域包含的最少用户数量 

路网I，多样性，即匿名区域中需要包含的最少路段数 

路网交叉点的敏感度 

路段敏感度 

匿名区域隐私门限值 

匿名集用户的最小查找半径 

匿名集用户的最大查找半径 

位置匿名的最大有效时间 

用户隐私需求(k，Rmi ，Rma ，T) 

位置服务请求，Q一(ID，L0c， 。Pro．q)，q为要查询的位置 

匿名用户集 

用户匿名 区域 

丝 垒 丛 厦 匿名查询遭求．ASQ={c，K—Area，ql 

User 

Uscr 

User 

图2 中心服务器结构 

在发送位置信息到AS前，移动用户需要在AS注册一个 

特定的隐私协议，该隐私协议被定义为一个四元组 PFO ( ， 

R ，R ，T)。k表示用户的隐私度，即该用户位置的匿名区 

域中至少包含 是个用户的位置信息。若用户处于密集区域， 

k_匿名方法生成的匿名 区域将会很小，很小的空间区域虽然 

满足用户k一匿名的需求，但在极端情况下，志个用户的位置信 

息集中在某个很小的敏感范围内，会引起用户位置隐私的泄 

露。为了防止选取的匿名集用户过度集中，使得生成的匿名 

区域过小，我们设定参数 R 表示匿名集用户的最小查找半 

径。同时，在真实路网环境中，满足匿名需求的用户所在的位 

置可能较为分散，导致寻找到的匿名区域会很大，过大的匿名 

区域会严重影响位置请求的服务质量，给服务器负载造成影 

响，因此，设定参数R一表示匿名集用户的最大查找半径。若 

查找范围超过 R ，则认为此次匿名失效。设定 丁表示用户 

位置信息匿名的最大时间，如果匿名时间大于 T，则本次匿名 

失效。根据隐私协议和位置匿名算法，可由AS生成用户位 

置信息的匿名区域，然后将匿名区域发送到 LS请求位置服 

务。 

3．3 路网抽象模型 

现实生活中，用户的移动路线大多受限于道路网络，真实 

的路网环境是由许多道路交叉后形成的，因此，考虑对路网结 

构进行抽象。 

定义 1(抽象路网模型) 以无向图G一(V，E，S，e)来表 

示路网模型，含义如下： 

1)V是图的顶点集合，表示路网交叉点的集合； 

2)E × 是图中非空边的集合，表示两个路网交叉点 

之间的路段； 

3)S是路网交叉点的敏感度，反映出本路段周围敏感位 

置点的密度 ； 

4)两个路网交叉点之间的距离记为 e，称为路段权重。 

图 3是上海市杨浦区五角场区域某路网真实环境 ，图 4 

是对此路网生成的抽象模型。在模型中，地图由各个区域组 

成 ，一个区域是一个连接子图，表示为 G，一(V ，E，，S ，e )，其 

中 V ， E，S S，e P。 

图 3 真实路网环境 
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图 4 抽象路网模型 

3．4 路网 L广差异性 

图 5中的加粗矩形部分为基于欧氏空间生成的用户位置 

匿名区域 ，由于中间包含多个用户位置，因此攻击者无法将原 

始用户的位置与该区域中的其他用户的位置区分，原始用户 

的位置信息受到了保护，如图中匿名区域中包含了A、B两个 

用户，降低了攻击者区分出真实用户的概率。图6考虑了路 

网环境，图中的直线代表路网中可以行走的路段，生成的位置 

匿名区域中包含与图 5相同的用户 A和用户 B，但是这两个 

用户所处的路段相同，一旦攻击者截获了位置匿名区域的信 

息 ，依然可以通过相关攻击手段推断出用户所处的某一具体 

路段位置，用户的位置隐私就会被泄漏。 
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图5 欧氏空间下的匿名区域 图6 路网空间下的匿名区域 

定义 2(路网 L-差异性) 路网 差异性是指在位置匿名 

区域生成过程中，为了防止生成的匿名区域中包含的路段太 

少而提高攻击者推断出位置隐私的成功率，要求生成的匿名 

区域中至少包含 L条不同的路段[8]。 

3．5 维诺图单元模型 
一 般的匿名区域生成方法大多数基于空间区域的固定网 

格划分和网格合并 ，若多个路网节点和用户聚集在一个网格 

或多个网格中，则 k_匿名算法在查找匿名集 c时，需要进行 

频繁的距离计算和距离比较 ，花费的时间过多 ，造成位置服务 

查询质量的下降。维诺图单元是一个多边形区域，每一个多 

边形区域只对应一个点，我们将这个点称为“基点”。若某个 

要查询最近邻的用户被包含于某个多边形区域，则该用户的 

最近邻一定是这个多边形区域的基点。因此，通过维诺图的 

最近邻特性来寻找匿名集用户，会减少查找时间，进而减少匿 

名区域生成的时间。同时，为了满足路网 差异性的需求， 

在选取路网交叉点构造维诺图单元时，根据实际路网结构，我 

们为 L设置取值范围，选择那些连接的路段数在 L范围内的 

路网交叉点，从而保证生成的维诺 图单元中的路段数符合要 

求，避免为了满足路段 L-差异性而频繁地进行区域扩展的操 

作，减少匿名时间。 

定义 3(欧氏距离) 任意两点 X(XA，xB)和 y(YA， ) 

之间的欧氏距离 ，记作 dist(X，y)。 
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dist(X，y)： ~／(XA—XB) +(YA—YB)。 (1) 

定义4(维诺图) 设 X一{X ”， }为平面上任意 7"1个 

互异的点，X对应的维诺图就是对平面的一个子区域划分 ，整 

个平面因此被划分为 "个单元(Cel1)，它们具有这样的性质 ： 

任一点y位于点x 所对应的单元中，当且仅当对于任何的 

X ∈X， ≠i，都有 

dist(Y，Xi)~dist(Y，XI) (2) 

我们将与 X 对应的维诺图记作 Voronoi(X )。 

X为基点的集合。与基点 X!相对应的单元记作 X 的维 

诺图单元。图7是维诺图模型，粗线条多边形为点x 对应的 

维诺图单元。 

图7 维诺图模型 

3．6 路网交叉点的维诺图单元 

路网中的每个交叉路口都可以抽象为一个点 ，它们共 

同构成一个离散点集合 VT={V1，V2，⋯， )，考虑到路网 L_ 

差异性，根据实际路网环境，一般情况下，一个路 网交叉点连 

接的路段在 2条到 5条之间，因此设定 L的取值范围为 2≤ 

L≤5。根据L的具体取值，从集合 中筛选出连接的路段 

数大于等于L的离散点集合 V={V ，V2，⋯， )， 一1，2，⋯， 

，Vc_Vr。将集合 中的每一个点与其周围的 个点做连 

线，对每一条连线做中垂线，这 条中垂线将会相交围成一个 

有 条边的多边形 ，这个多边形称为维诺图单元。由于生成 

的多边形只包含一个路网交叉点，我们也将此多边形称为路 

网交叉点 的维诺图单元。图8是对应图4中连接的路段 

数大于 2的路网交叉点生成的维诺图单元。 

图 8 路网交叉点对应的维诺图 

生成的路网节点的维诺图单元具有如下性质： 

(1)各个路网节点的维诺图单元互不重合且相邻的维诺 

图单元共享一条边； 

(2)各维诺图单元均满足路网 差异性 ； 

(3)用户签到的位置均位于路网交叉点的某个维诺 图单 

元内； 



 

(4)每个维诺 图单元内的点到本维诺图单元基点的距离 

小于到其他基点的距离。 

4 敏感位置匿名区域的生成方法 

本文提出一种路网环境下敏感位置匿名区域的生成算法 

来对用户的位置隐私进行保护。 

4．1 相关定义 

当用户向LS请求位置服务之前，需要对其当前所在的 

位置进行匿名 ，此工作由 AS来完成。当用户进行位置签到 

后，其精确的位置坐标 Loc会位于某路网交叉点所在的维诺 

图单元内，用户发送一个位置查询请求 Q：{ID，Loc， ，Pro， 

q}给AS，其中Pr0为AS根据用户的需求生成的用户隐私协 

议， ( ∈(O，1))为路段敏感度，由AS根据路网状况赋予相 

关路段 值。用户在某路段签到后，其位置敏感度就是路段 

敏感度。q为用户要查询的位置。根据隐私协议中的隐私度 

k，AS将在用户所在位置的周围选取其他 愚一1个请求位置服 

务的用户，组成匿名集 C，同时生成匿名区域 K-Area，完成位 

置信息的匿名。当AS完成位置匿名后，会将生成的匿名位 

置请求信息ASQ一{C，K-Area，q}发送给LS请求服务。 

对于待匿名用户本身来说 ，匿名集的选取过程中需要遵 

循以下规则。 

定义5(匿名集用户选取规则) 假设有用户组U一{ ， 

“z，蚴，⋯，‰}，各个用户对应的隐私度的集合为 K一{k 

k—k一 ⋯，k )，如果位置服务请求者是 ，则设定匿名区域 

的匿名度为k 。对于其他用户的隐私度集合K ：{k z，k一 

⋯

，k }，i=2，⋯，n，选择隐私度k ≤愚 的用户作为匿名集用 

户。当满足条件的匿名集用户个数达到 k 一1时，匿名集用 

户选取结束。 

在描述具体算法之前，需要说明几个参数。 

定义 6(路段敏感度 ) 路网环境中，AS为路段赋予一 

个参数 ，该参数称为路段敏感度。 值越大，表示用户位置 

信息的敏感度越高，也就需要进行更加严格的位置匿名。 

定义 7(路网交叉点敏感度 S) 每个路网交叉点会连接 

若干条路段，对于每条路段 r，都会有路段敏感度 r． 。将每 

个路网交叉点所连接路段的敏感度的平均值称为路网交叉点 

敏感度，用 S来表示。 

∑r1． 
S一立L  (3) 

n 

其中，n代表路网交叉点连接的路段总数，S的取值范围为 

(O，1)。 

定义 8(匿名区域隐私度 ) 匿名区域的隐私度用来衡 

量生成的匿名区域是否能够满足用户的隐私需求，使该区域 

不包含在敏感区域范围内。对于路网环境下的用户匿名区域 

隐私度 ，其与匿名区域覆盖的路网交叉点的个数和其敏感 

度 S有关。 可形式化表示为： 

∑ ．S 
一 — ；『一 (4) 

其中， 为当前位置匿名区域覆盖的路网交叉点，m为其个 

数的总和， ．s为各个路网交叉点的敏感度。 

定义 9(敏感区域隐私门限 ￡) 敏感区域隐私门限 ￡是 

使用户位置的匿名区域范围大于敏感 区域范围的最小边界 

值。只有匿名区域隐私度满足 ≤e时，才能保证生成的匿名 

区域满足用户的位置隐私需求。对于某个敏感 区域，根据其 

包含的路网交叉点，该区域的隐私门限￡可由式(4)求出。 

4．2 敏感位置信息匿名区域的生成算法 

敏感位置匿名区域的生成算法主要分为5个阶段。 

(1)确定匿名区域的匿名度 

为了满足待匿名用户的匿名需求，我们将待匿名用户的 

隐私度作为匿名区域的匿名度，假设该用户的隐私度为k ， 

则令匿名区域的匿名度 KA= ，以此匿名度为标准来选取匿 

名集用户。 

(2)选取匿名集成员 

以待匿名用户所在的路网交叉点为基准，以R耐 为最小 

查找半径 ，以路网交叉点的维诺图单元为初始查找范围，在当 

前路网交叉点周围进行广度优先搜索。当搜索到用户地时， 

根据匿名集用户选取规则，判断 的隐私度 忍 是否不大于 

匿名区域的匿名度 K ，如果满足条件，则将用户 地加入到匿 

名集中，并记录其所在的路段到 Line集合，记录此用户与待 

匿名用户之间的距离dist 到集合dist；否则对该用户不予处 

理，等待下一轮匿名。当匿名集内的用户数达到 ，且路段 

集合 Line中的元素个数达到L时 ，停止搜索。 

之所以选择维诺图单元作为初始查找范围，是基于维诺 

图的基点与用户最邻近原则。根据最近邻原则，在选取匿名 

集用户时，不需要对空间中所有的用户进行逐个距离计算后 

再选取符合距离要求的用户作为匿名集用户，只需要根据匿 

名集用户的选取规则选取 K 个匿名集用户后 ，计算这 KA 

个匿名集用户与待匿名用户之间的距离以便在生成匿名区域 

时使用 ，这样可以减少服务器的计算量，进而减少匿名时间。 

(3)匿名集用户的扩展搜索 

若待匿名用户所在的维诺图单元内未能找到足够的匿名 

集用户或路网 I，差异性尚未满足，则根据路网权值 e，在 R～ 

限制的查找半径内，选择离待匿名用户所在的维诺图单元最 

近的相邻维诺图单元，重复步骤(2)，搜索合适的匿名集用户， 

直至匿名集用户选取成功，且满足路网 L，差异性为止 

(4)初始匿名区域生成 

以待匿名用户所在的位置为圆心，在dist集合中找到离 

待匿名用户最远的匿名集用户“ ，以 dist + ( 是一个极小 

值)为半径，生成待匿名用户的初始匿名区域 C-K-Area，同时 

根据式(4)计算此时的匿名区域隐私度 ，查看 ≤e是否成 

立，如果成立，将此初始匿名区域作为最终的位置匿名区域发 

送给 LS请求位置服务，否则，转步骤(5)进行匿名区域扩展。 

(5)匿名区域的扩展 

若生成的初始匿名区域还在敏感范围内，则需要对初始 

匿名区域进行扩展 。在 R 限制的查找半径 内，选择不在当 

前初始匿名区域内且离待匿名用户距离最近的路网交叉点， 

以待匿名用户所在位置为圆心，以选取的路网交叉点和用户 

的距离为半径生成新的匿名区域，并计算新生成的匿名区域 

的隐私度 ，查看 ≤￡是否成立，如果成立，将此时的匿名区 

域作为最终的位置匿名区域发送给LS请求位置服务，否则， 

重复本步骤直至 ≤e。如果在R一限制的查找半径内都未 

达到 ≤￡，则认为匿名失败。 

算法伪代码如下。 
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算法 1 敏感位置的匿名区域生成算法 

输入：路网Voronoi(Vi)，路段集合 Line，用户位置签到集合 U，待匿 

名用户 u，位置服务请求 Q={ID，Loc， ，Pro，q) 

输出：ASQ=(C，K—Area，q) 

1)Function K Area(Q) 

2)Send(Q)to AS；／／发送位置服务请求到AS完成位置匿名 

3)KA=k ；／／初始化匿名区域的匿名度为待匿名用户的隐私度 k 

4)C—u；n=1；／／将用户 u加入到匿名集 C中，同时记录匿名集中用 

户的个数 

5)Line'*-line ；m=1；／／iE录用户所在的路段号，同时记录匿名区域 

中的路段数 

6)while(Rmi ≤搜索半径≤R仃诅 ) 

7)If(1oe ∈Voronoi(Ⅵ )) 

8)If(n!=KA&loe i∈Voronoi(V。)&＆k i≤KA)／／用户 U 在 Voronoi 

(Vi)中且隐私度 k i≤KA 

9) C‘-Ui：n+ + ； 

10) Line~-line i； 

11)If(1ine i Line) 

12) m++；／／若新找到的匿名集用户所在的路段不在 Line集合 

中，则路段数加 1 

13) dist-．-distui；／／将选取的用户与待匿名用户之间的距离存入 

dist 

14)End if 

15)End if 

16)If(n!一KA ff m!一L) 

17) Select(离 Voronoi(Vi)最近的相邻维诺图单元)； 

18)Continue； 

19)End if 

20)End if 

21)End while 

22)If(n一一KA＆&m：一I ) 

23) Select max(dist)；／／选取与待匿名用户距离最远的用户 

24) R0k_Area—max(dist)+ ； 

25) C-K—Area=Circle(Loc ，R0 k_Ar。)；／／生成初始匿名区域 

26)End if 

27)While(C-K-Area． ≥￡) 

28) Select(vi@C-K—Area~&Min(dis( ，Loc )／／选择不在当前初 

始匿名区域内且离待匿名用户距离最近的路网交叉点 

29)12-K—Area— Cirele(I oe ，dis(V．，Loc )) 

30) If(C-K-Area．“≤￡) 

31) K_Area—GK—Area；／／匿名完成 

32)Else 

33) Co ntinue； 

34)End if 

35)End while 

36)Send ASQ={C，K—Area，q}to I S； 

37)End Function 

5 实验结果与分析 

5．1 系统开发环境 

本文实验在 PC机和手机上完成。采用的开发环境 ：位 

置匿名 服务器 为 HL-PC，CPU 为 Intel Core(TM)2 Duo 

E7500 2．93GHz，内存空间为 4GB，硬盘空间是 500GB，安装 

的操作系统是 Microsoft Windows 7 Professional Service Pack 

3的 32位系统，编程语言是 Java语言。开发工具是 Eclipse 

3．7．2，服务器数据库是 MySQL 6．5。移动终端开发平台是 
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Android SDK 2．3．3，终端数据库是 Sqlite3．65，系统开发环境 

是 JDK1．6．0，测试手机是 MI 2。 

5．2 实验设计与参数设置 

本节通过实验模拟分析匿名算法性能，将本文提出的敏 

感位置匿名区域生成方法(4．2节)与传统的匿名区域生成方 

法做比较。实验采用 ThomasBrinkhoff基于路网的移动对象 

生成器[1引，以城市 Oldenburg的交通路网作为输入，生成城 

市路线图上的移动对象 ，目标对象在空间均匀分布。为了更 

好地验证位置匿名效果而不受其他因素影响，本实验在密集 

网络环境下进行，生成 5000个注册移动用户进行验证 。用户 

的隐私度奄取值范围设置为[3，i03。根据实际路网环境，一 

般情况下，一个路网交叉点在连接的路段数为 2～5条之间， 

因此设定L的取值范围为[2，5]。R 取值为 20m，R 取值 

为 2kin，匿名时间 T的上限设置为 1000ms，路段敏感度 取 

值范围为(O，1)。实验对算法的匿名成功率和匿名时间两个 

指标进行评测。 

5．3 实验结果分析 

根据以上实验设计和参数设置，实验分为两部分：(1)检 

验算法的匿名成功率 ；(2)检验算法的匿名时间。 

(1)匿名成功率 

匿名成功率是指成功匿名的消息数在所有移动用户提出 

的匿名请求的消息数中所 占的比例，本文中所指的匿名成功 

是指生成的用户位置匿名区域超过敏感区域范围，否则，即使 

在 R一范围内可以成功生成匿名区域 ，只要该区域还在敏感 

范围内，就认为是匿名失败。 

图 9显示了 k值和匿名成功率之间的关系。如图 9所 

示，在位置敏感度不变的情况下，随着k值的增大，传统 k_匿 

名算法和本文提出的敏感位置匿名区域生成算法的匿名成功 

率都会降低，这是因为 As需要寻找更多满足待匿名用户隐 

私度的用户来构成匿名集。与传统的k-匿名策略相比，本文 

提出的算法考虑生成的匿名区域是否还在敏感范围内，如果 

在，需要进行区域扩展，使新的匿名区域范围大于敏感区域范 

围，因此匿名成功率更高，能更好地保护用户位置隐私。在位 

置敏感度不变的情况下，实验结果表明，随着 k值的增大，本 

文所提算法的平均匿名成功率在 8O 左右，高出传统 k．匿名 

算法近 1O 。 

图 9 随着 k值的变化两种位置匿名算法的匿名成功率比较 

图 1O显示了路段敏感度 值和匿名成功率之间的关系。 

如图1o所示，在用户隐私度 是值不变的情况下，随着路段敏 

感度的增大，对路段上的位置使用传统 k_匿名算法和敏感位 

置匿名算法的匿名成功率都会下降。其中，由于传统的 k_匿 

名算法在生成匿名区域时不考虑位置所在路段的敏感度 ，当 

用户在敏感度较低的路段进行位置匿名时，其成功率较高，与 

本文提出的匿名算法基本无差别。但是当用户处于敏感路段 

位置时，传统 k_匿名算法的匿名成功率较低，这是由于传统 



k-匿名算法生成的匿名区域还在敏感范围内。 
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图 1O 随着 值的变化两种位置匿名算法的匿名成功率比较 

同时，随着路段敏感度 的增大，传统k_匿名算法匿名成 

功率的下降幅度也比敏感位置匿名算法的匿名成功率下降幅 

度大。在用户隐私度k不变的情况下，实验结果表明，随着 

值的增大，本文所提算法的平均匿名成功率在 80 左右，传 

统k_匿名算法的平均匿名成功率在 65 左右。 

(2)匿名时间 

匿名时间是指查询请求提出到匿名成功或匿名失败的时 

间。 

图 11显示 了k值和匿名时间之间的关系。如图 11所 

示，在位置敏感度不变的情况下，随着k值的增大，传统的k- 

匿名算法和敏感位置的匿名区域生成算法的匿名时间都会相 

应增多，这是因为 AS需要花时间来寻找匿名集用户。同时， 

与传统的k_匿名算法相比，由于本文的算法考虑位置信息的 

敏感度 ，需要检查生成的匿名区域是否还处于敏感范围内，如 

果还处于敏感区域，需要进行匿名区域扩展，这就造成匿名时 

间多于传统 k_匿名算法的现象 ，但是匿名时间依然低于规定 

的匿名时间上限 T，与传统 k_匿名算法的匿名时间相差不多。 

图 11 随着k值的变化两种位置匿名算法的匿名时间比较 

图 12显示了路段敏感度 值和匿名时间之间的关系。 

如图12所示，在用户隐私度忌值不变的情况下，随着路段敏 

感度 的增大，对路段上的位置使用传统 k_匿名算法和敏感 

位置匿名算法的匿名时间都会增多。传统的k_匿名算法只 

要匿名集用户的数量达到要求即停止匿名，不考虑生成的区 

域是否还在敏感范围内，因此当用户在敏感度较低的路段进 

行位置匿名时，所需的匿名时间与敏感位置匿名算法差别不 

大。但是当用户处于敏感路段的位置时，需要进行匿名区域 

扩展以保证用户的匿名区域不包含在敏感范围内，因此匿名 

时间会有所增加。 

图 12 随着A值的变化两种位置匿名算法的匿名时间比较 

由以上实验可以看出，本文提出的算法能够在匿名时间 

上限 丁以内很好地提高匿名成功率，从而为用户的位置查询 

提供保障。 

结束语 针对移动社交网络中用户位置隐私保护问题， 

本文提出一种敏感位置的匿名区域生成方法 ，能很好地提高 

敏感位置信息的匿名成功率。实验证明该方法具有很好的位 

置匿名效果。今后的研究将考虑如下3个方面：(1)本文依旧 

采取了第三方匿名服务器对用户的位置信息进行匿名，因此， 

服务器的可信度对匿名结果影响很大，未来考虑去掉第三方 

服务器的位置隐私保护方法；(2)在移动社交网络中更复杂的 

攻击模型(例如结合用户的社会关系等背景知识产生的隐私 

位置推理攻击)下的隐私保护也是值得深入研究的问题；(3) 

稀疏网络环境下的位置匿名会因为用户稀疏而失败，因此，如 

何提高稀疏网络环境下的位置匿名成功率也是未来需要考虑 

的问题。 
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结束语 本文提出了一种基于多样化历史信息的协商策 

略，解决了传统协商策略在重复协商时出现的协商效率低下 

的问题。根据资源的使用情况分别提出了历史票证和信任票 

证 ，根据两种票证的具体用途及其对协商安全性的影响程度 ， 

分别设计了票证的格式及验证方法，并将票证的工作过程与 

协商过程融合，提高了同一用户多次访问相关资源的协商效 

率。最后进行了实验仿真，结果表明，当协商双方围绕多个资 

源进行协商时，相对于传统的协商策略，基于多样化历史信息 

的协商策略在协商效率上有明显的提高；随着资源之间访问 

控制策略相似度的提升，基于多样化历史信息的协商策略在协 

商效率上的优势更加突出。当信任票证对证书的覆盖率达到 

100 时，双方只需一轮协商即可建立针对具体资源的信任。 
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