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种基于多样化历史信息的自动信任协商策略 

李健利 王艺谋 谢 悦 丁洪骞 

(哈尔滨工程大学计算机科学与技术学院 哈尔滨 150001) 

摘 要 针对 自动信任协商的协商效率问题，提 出了一种基于多样化历史信息的 自动信任协商策略。本策略将历史 

信息作用于协商过程中，利用策略有向图来完成协商；利用票证来存储历史协商信息，并采用数字签名技术来保证信 

息的真实性和完整性。根据历史协商信息在产生方式上的不同，提出了信任票证和历史票证，并结合其特点设计了相 

关的格式以及验证和工作过程。最后进行 了实验仿真，结果表明该模型可以提高重复协商的效率。 
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Automated Trust Negotiation Based on Diverse History Information 
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Abstract For the problem of efficiency which appeares in the repeated automated trust negotiation，a negotiation strate— 

gY based on diverse history negotiation information was proposed．This strategy combines history inform ation with De— 

gotiation by means of policy directed graph and ticket．The former one is used to finish the negotiation and the latter one 

is used to storage history negotiation inform ation，meanwhile，digital signature technology is adopted to ensure the au— 

thenticity and integrity of the inform ation．According to the different modes of history negotiation which is generated， 

trust—ticket and history-ticket were proposed．In addition，proper formation，verification and working procedure were de— 

signed in view of their characteristics．Finally，simulation results demonstrate that this model can improve efficiency in 

repeated negotiation． 
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1 引言 2 相关研究 

自动信任协商 (Automated Trust Negotiation，ATN)_1 ] 

是通过逐渐披露自身属性使处于不同安全域的陌生实体可针 

对请求的资源建立信任。在虚拟的网络环境中，传统安全域 

中使用的自主访问控制机制因设计的局限性，导致很难实现 

资源的跨域访问。自动信任协商通过交换用户的属性，为不 

同安全域中的陌生实体提供了建立信任关系的方法，也为虚 

拟网络环境提供了一种有效的资源共享方法。 

ATN模型利用 了基于属性 的访 问控制策略(Attribute 

Based Access Control，ABAC)[胡作为资源的保护策略，基于 

属性的访 问控制策略具有更加灵活的特点，为用户提供了多 

样选择，这种设计更适合在分布式环境下使用 ；其利用属性证 

书(Attribute Certificate，AC)作为属性的载体，并严格遵从授 

权管理基础设施(Privilege Management Infrastructure，PMI) 

的规定来使用属性证书。协商策略是 ATN模型的核心，协 

商策略规定了协商双方交互的具体方式，即需要交换哪些证 

书、何时交换证书以及信任建立的标准，因此协商策略的安全 

性和效率直接决定了自动信任协商模型的优劣。 

Winsborough等人在提出 ATN概念的同时提 出了吝啬 

策略和贪婪策略。吝啬策略以协商安全性为核心，通过增加 

协商轮次来避免披露无关的证书，但是协商中需要消耗很多 

时间；贪婪策略则以提高协商效率的思想为核心，尽量披露所 

有证书来减少协商轮数。这两种策略是从不同的侧重点来进 

行协商，为协商策略的研究提供了很好的参考。 

围绕着安全性和效率这两个评估协商策略的关键因素， 

自动信任协商的研究人员提出了大量的方案。 

以协商安全性为核心，间接提高协商效率，是目前协商策 

略的一种 主流思想。Yu等 人提 出了一 种削减协商 策略 

PRUNES，首次将创建树的思想引入协商策略中，减少了无关 

证书的披露，同时提高了协商的安全性 ，但是在计算和通信方 

面都过于复杂_4 ；Yao Hui等人在树建模的基础上提出基于 

权重的协商策略，通过在证书上定义权重来有选择地披露证 

书，但是权重的定义并不符合一般性E ；鲁洪伟等人提出了一 

种高效的 DFANS策略[6]，将一条访问控制策略转变成有穷 

自动机的形式，使访问控制策略中证书之间的联系更强；其它 
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协商策略还有联合协商策略__7]、基于着色 Petri网的自动信任 

协商[8 等，但以上介绍的协商策略都没有用到历史协商信息。 

随着协商策略研究的深入，小部分研究者将视线转移到 

对历史协商信息的利用上。Elisa Bertino等人设计的Trust-X 

协商模型最早引入对历史信息的应用[9]，当用户获得请求的 

资源时，资源请求方会为用户提供短期内直接获取资源的能 

力，这种设计很好地减少了频繁请求资源的协商时间，但是 

Trust-X只限同一资源，忽略了请求多资源时，协商过程之间 

的联系。 

历史信息还被用来与信任评估相结合以提高协商效率， 

刘百灵在以自动信任协商为基础的 P2P协商框架 中引入本 

地信任结点和声明权证[1 ，请求本地信任结点来获得声明权 

证，通过这种方法可在一定情况下提高协商效率，但由本地信 

任结点提供的声明权证的安全性和有效性却值得怀疑。邓潇 

等人将信任等级与资源敏感度相结合：信任等级越高，资源敏 

感度越低，信任等级由历史协商的成功与失败数决定。这种 

方法看似高效，但存在一定的安全问题，同时缺乏普遍性。刘 

博等人利用历史对不同用户提供的相同资源进行评估，并选择 
一 个最适合的资源进行协商_l 。这一想法是很好的研究方 

向，但更侧重对用户安全性的评估，缺少对协商策略的研究。 

因此，本文针对以上出现的协商效率低下、历史协商信息 

利用不足和安全性低等问题，提出了基于多样化历史信息的 

自动信任协商策略。从整体上来看，本策略将历史信息引入 

协商过程中，利用策略有向图来完成协商并产生可用的历史 

信息；根据历史信息产生过程的不同，提出了信任票证和历史 

票证的概念，并根据两种票证的特点设计了票证格式及验证 

和使用过程。安全方面，利用数字签名技术来保证票证内容 

的真实性和完整性；规定了严格的票证校验规则来保证票证 

的有效性，进而保证协商的安全性。 

3 策略的整体设计 

基于多样化历史信息的协商策略，在协商过程中利用策 

略有向图和历史信息来完成协商。当协商双方针对不同资源 

进行协商时，利用历史信息可以避免相同协商过程的重复执 

行，进而提高协商效率。同时，根据记录协商过程中产生的信 

息，可以得知 已经被满足的资源和未被满足但已经知道其协 

商过程的资源，这两类资源可以看成两种不同的可重复利用 

的历史信息，将这两种信息作为历史信息保存并用于下次协 

商，可以增加协商的灵活性。 

在自动信任协商中，资源与证书、证书与证书之间受访问 

控制策略的限制而存在相互的依赖关系，PRUNES协商策略 

中使用创建树的方法来展现证书间的联系，但树型结构中父 

结点与子结点这种一对多的对应关系并不能灵活地展现证书 

间的联系。相反，图型结构中结点关系的任意性更能体现证 

书间复杂的关联性，因此本文通过设计策略有向图来完成协 

商。 

为方便表达 ，定义如下符号 ： 

Object：表示资源，该对象可能是服务、资源； 

Negotiation
_ Object：表示针对资源的协商； 

Policy
_ Object：表示资源的访问控制策略； 

SubPolicy：表示访问控制策略中的子策略； 

Cred：表示协商过程中用到的属性证书。 

自动信任协商中资源(包括属性证书)的访问控制策略可 

以表示成由逻辑运算符“̂ ”、“V”和括号组成的属性证书逻 

辑表达式，标准格式可表示为： 

Policy=SubPolicy0 V SubPolicyl V⋯ V SubPolicy 

SubPolicy=Cred1 A Cred2̂ ⋯ A Cred． 

在访问控制策略中子策略之间是逻辑或的关系，这表明 

协商时只要满足一条子策略，访问控制策略就可以被满足；在 

子策略中，证书之间是逻辑与关系，所以必须提交所有证书， 

子策略才会被满足。 

根据访问控制策略表达式，可以对资源 Object或受保护 

证书 Cred进行如下表示： 

lock(Object／Cred，(SubPolicy0，SwbPolicy1，⋯，S曲P0_ 

licy )) 

将无法披露或未拥有的资源表示为：lock(Object／Cred， 

(如lse))；可 直接 披露 的资源 表示 为：lock(Object／Cred， 

(true))；已经被披露的资源表示为：sat(Object／Cred，(Credo， 

Cred ”，Cred ))，其中 Cred 表示披露资源所用到的证书， 

其中既包括资源请求方的证书又包括资源提供方的证书，如 

果资源无法被披露，则表示为：unsat(Object／Cred)；未被验证 

但已经知道其披 露序列 的资源表示为：seq(Object／Cred， 

(Credo，Cred1，⋯C ))。 

3．1 策略有向图的设计 

策略有向图包含 3种类型的结点：属性证书结点、合取结 

点和布尔结点。属性证书和布尔结点用圆圈表示，并标注所 

代表的证书名或布尔值；合取结点用方形表示。 

策略有向图的边用来表示结点之间的逻辑关系，边所指 

向的结点为受保护资源，另一端表示需要被满足的资源。指 

向合取结点的所有子结点之间为合取的逻辑关系，指向属性 

证书结点的所有子结点之间为析取的逻辑关系。布尔结点指 

向的结点一定是可直接披露或永远不会披露的属性证书结点。 

根据以上定义来转换访问控制策略，如图 1所示。 

lock(Object／Cred，(true)) 

lock(Object／Cred, (false) @—⑧ 
lock(Object／Creel， (SubPolicy0，SubPolicyt，⋯．SubPolicy~)) 

SubPolicy2一Credk 

Cred=SubPolieyl V SubPolicy2 

图1 访问控制策略转换 

图2给出了多个相关策略及与其对应的策略有向图 

客户端策略： 服务端策略： 
Cl sl A S2 S (Cl AC2)V(C3̂ c|AC5) 
C2*-lru~ S1 C2 A 

C3"--$2A S3 s2+_C4VC6 

C-+一 ue S3,--~lse 

Q S4 S- C， 
C S5 S5 

图 2 相关策略及与其对应的策略有向图 
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3．2 策略有向图的削减与分解 

在策略有向图中，入度为 0的结点一定是布尔结点，通过 

布尔结点可以知道哪些结点永远不会被披露，这些结点对证 

书披露序列的生成是无用的，可以被削减掉。在访问控制策 

略中有些属性证书存在必然的依赖关系，即： 

If：lock(Credi，(false)) 

SubPolicy —Credl A Cred2̂ ⋯ ^Cred (exit Cred ) 

Then：SubPolicyl=false 

If：lock(Credj，(SubPolicyf)) 

Then：unsat(Credj) 

Elseif：lock(Cred~，(SubPolicyl，SubPolicy~)) 

Then：exchange lock(Credj，(SubPolicyj)) 

因此有如下削减规则： 

从布尔值为 false的结点开始削减 ，削减布尔结点指向的 

结点。如果该结点指向一个属性证书结点且属性证书结点的 

入度为 1，则削减该结点，并以此规律继续向前削减直到发现 

入度不为 1的属性证书结点。当遇到人度不为 1的属性证书 

结点，削减将不会继续进行 。 

如果被削减掉的属性证书结点指向合取结点，削减时将 

合取结点看作可以削减的属性证书结点 ，并按以上规则向前 

削减。削减合取结点后原本指向此结点的证书结点会与原图 

分离并形成子图，即： 

If：seq(Cred，(Credo，Cred1，⋯ ，Cred )) 

lock(Credj，(，nlse)) 

SubPolicyl=Credi A Credi，SubPolicyl~_Policy
—

Ob— 

ject 

Then：Cred Negotiation
_

Object 

图3展示了对图2中策略有向图削减和分解后的结果图。 

图3 削减和分解后的策略有向图 

资 请求方 资薄提供方 资源请求方 资裸提供方 

利用策略有向 

田生成资源的 
披露序列 
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图 4 协商过程对比 

图4展示了使用策略有向图的协商策略与 PRUNEs协 

商策略协商的过程。从图中可以看出，利用策略有向图的协 

商策略与 PRUNES协商策略在协商双方交互的轮次上有明 

显的减少，这主要因为 PRUNES 协商策略是在协商的同时创 

建树，这样双方会针对一些与协商无关的证书进行交互。例 

如图中，披露资源 S时，只需证书 C2、C4、Sz、S 、C1，但是，在 

利用 PRUNES策略的协商过程中，协商双方针对证书 C7、 

S4、C5、C3、Ss进行了交互，导致交互轮次增加，同时披露了与 

资源 s无关的证书C 、S 、C5。而利用策略有向图的协商过 

程并不包括无用的证书交换。 

3．3 历史信息的产生 

削减后的策略有向图中存留的结点可以分为两大类：一 

类是与协商相关的证书；另一类是与协商无关的证书。协商 

双方会交换并验证与协商相关的证书来建立相互信任关系， 

对于与协商无关的证书不做任何处理。但是这两类证书在理 

论上都是可以被满足的。对于第一类证书，因为它已经被披 

露，所以当它再次被请求时，可以直接披露，无需根据其访问 

控制策略进行协商；对于第二类证书，因为其披露序列已经生 

成，当再次被请求时，直接根据已有的披露序列交换证书。因 

此，以上两种证书所产生的信息都可以作为历史信息来存储。 

根据以上介绍的两类证书并结合图 3中的策略有向图可 

以看出，当协商双方针对 S建立信任后，会得到如图 5所示的 

历史信息。 

第一类历史信息： 第二类历史信息： 

Sat(S，(Cz，C4，S2，S1，C1)) Seq(Cs，(C7，S4)) 

Sat(el，(Cz，C4，S2，S1)) Seq(C6，(S5)) 

Sat(’Sz，(C4)) Seq(S4，(C7)) 

Sat(S1，(C2)) 

图 5 协商后的历史信息 

4 历史信息的存储 

根据两类历史信息，提出了两种票证，分别是信任票证和 

历史票证 。 

4．1 信任票证 

用户通过与资源对应的信任票证，证明自己曾经通过协 

商获得过资源，而如今可以直接获得资源。 

虽然信任票证可以作为信任延续的载体，但是根据证书 

的使用原则，在每次使用证书时，都需要向证书颁发者验证证 

书是否被撤销。因此使用信任票证的同时还需向证书的颁发 

者验证证书的有效性 ，在信任票证的设计上需要记录相关证 

书的编号和颁发者 ID。图 6展示了信任票证的格式。 

<!DOCTYPE TrustTicket[ 

(!ELEMENT Type(Trust
—

ticket)> 

(!ELEMENT Rescourse(#PCDATA)> 

(!ELEMENT Sender ID(#PCDATA)> 

(!ELEME NTReceiverID (#PCDATA)) 

(!ELEM ENT CertificateSequence(Certificate+ )) 

<!ELEM ENT Cert|ficate(Certmcate ID，Issuer ID)) 

(!ELEMENT Certificate ID(#PCDATA)> 

(!ELEMENT Issuer ID(#PCDATA)) 

(!ELEME NT Effective Time(#PCDATA)) 

(!ELEMENT Signature(#PCDATA)> 

]) 

图 6 信任票证的基本格式 

信任票证定义包含 7种元素(type、sender、receiver、re— 



source、certificate
—

sequence、effective
— time、signature)，其 中 

type表示票证类型；sender是票证发送方，表明此票证是由谁 

签发的；receiver是票证的接收方，表明此票证的拥有者；re— 

source表示此票证针对的是哪一个资源，此资源包括服务器 

提供的服务，也包括受保护的属性证书；certificate—sequence 

记录了获得资源所交换的属性证书，certificate_sequence中包 

含多个 certificate元素，certificate元素中记录了相关属性证 

书的信息，其中包含属性证书序列号 certificate_num和颁发 

者信息 sender—id；effective—time是有效时间，用来描述信任 

票证的有效期；signature是数字签名，用于证明票证的有效 

性和安全性。 

将信任票证与第一类历史信息转换，则有： 

sat(Object／Cred，(Cred0，Cred1，⋯，Cred．)) 

÷  盯
一 ticket(Object／Cred，Certificate—sequence，El- 

fective_time) 

对票证中的 certificate_sequence与 effective_time有如下 

规定 ： 

Effective_time—TA=Min(Limit—time Credo，⋯，Limit— 

time
_

Cred ) 

Certificate—sequence={(Credl一 槲 ，Credi—sender—id)l 

V (0， )} 

4．2 历史票证 

历史票证主要记录资源的证书披露序列 。当需要请求受 

保护的资源时，双方可以根据历史票证中记录的披露序列交 

换并验证属性证书。 

历史票证作为记录披露序列的媒介，其中只记录了资源 

的历史披露序列，协商双方根据历史票证中的披露序列交换 

相关属性证书，所以无需记录证书颁发者信息；考虑到加密对 

时间的消耗，历史票证无需数字签名技术来保证内容的有效 

性和安全性，不同于信任票证跳过访问控制策略直接获得资 

源，历史票证只是避免了披露序列生成过程，但最终还需要满 

足访问控制策略才能获得资源。历史票证的格式如图 7所 

示 。 

(!DOCTYPE HistoryTieket[ 

(!ELEMENT Type(History
_

ticket)> 

(!ELEMENT Rescourse(#PCDATA)> 

<!ELEME NTSenderID(#PCDATA)> 

(!ELEME NT CertificateSequence) 

(!ELEMENT Effective Time(#PCDATA)> 

]) 

图 7 历史票证的基本格式 

定义历史票证包含 5种元素(type、sender、resource、cre— 

dentials
—

sequence effective
—

time)，type，sender resource ef— 

fective-time 4个字段与信任票证相同，credentials—sequence 

字段记录了满足此资源需要披露的证书序列。 

将信任票证与第二类历史信息转换，则有 ： 

Seq(Object／Cred，(Credo，Credl，⋯，Cred )) 

History
— ticket(Object／Cred，Certificate—sequence， 

Effective_time ) 

其中Certificate,sequence=(Credo，Cred ”，Cred~)。 

5 历史信息的工作过程 

5．1 历史信息的验证 

对于票证的验证主要分为两个时期，分别是获得对方签 

发的票证时和使用票证时。但是根据信任票证和历史票证的 

存储内容与使用方式的不同，两种票证的验证过程也有差异。 

信任票证作为证明信任延续的媒介，当用户收到对方发 

送的信任票证时，需要验证信任票证的证书序列和有效时间 

是否与实际协商中交换的证书序列和有效时间一致。因为当 

用户使用信任票证时，需要验证对方的相关属性证书未被撤 

销，如果对方签发的信任票证中记录的证书序列不全，将无法 

对全部的相关证书进行有效验证。同理 ，如果对方在签发信 

任票证时刻意地将信任票证的有效期延长，当用户使用信任 

票证时，对方可能已处于非可信状态，这将影响用户的安全。 

同时，对方收到信任票证后 ，首先查看票证的有效期，接着查 

看信任票证是否是由自己签发的并且内容是否被修改，最后 

验证信任票证中记录的用户的相关属性证书的有效性。信任 

票证的验证过程如图 8所示。 

lock(Obj~ ／Cred，(SubPqlicyo，SubPoucyi，．-．，SubPolicy0) 

l seq(objeet／Cred，(Cred 0，．Cred ．．，Cred 

l History．fickc~Objeet／Cred．．Certificate_sequence，Effe,etiv~_time) 
L— sat(0_bject，cred，(cred cred cred 

t
_ ticket(Object，crea， 觚  e，e ve-岫c 



证并发送给请求方，如果请求方先前拥有相应资源的历史票 

证，则历史票证被信任票证替换。历史票证与信任票证的转 

化过程如图 9所示。 

5．3 协商实例 

下面用实例说明采用基于多样化历史信息的协商策略的 

协商过程 ，以图 2中的协商作为双方的首次协商，协商结束后 

产生的信息作为历史信息。此时，资源提供方又提供了资源 

object，协商请求方将针对object与资源提供方建立信任。协 

商具体过程如图 1O所示。 

资豫请求方访问控棚策略 

Cl+-S2̂ s6 

Tnm 6ckcc(S2) 

赉簿提供方访问控制策略： 

object-Or̂ CsAC8 
S6+-Tn 

Trust
_ tickct(C1) 

Hiaory
_ ticket(Cs) 

资豫请求方 资源提供方 

图1O 实例协商过程 

从上图中可以看出，双方在协商中使用了信任票证 

Trust
—

ticket(S2)、Trust
— ticket(C1)和历史票证 History— 

ticket(C5)，避免了针对证书 Sz、C 和 的协商，减少了协 

商轮数。在证书和访问控制策略的使用量上有明显的减少 ， 

这样直接降低了策略有向图的复杂程度，加快了图的削减过 

程和针对资源 object的证书披露序列的产生。 

6 仿真和分析 

仿真实验主要验证基于多样化历史信息的协商策略相对 

于经典的 PRUNES协商策略在协商效率上的提升。本实验 

仿真平台应用了Trust Builder2这款开源软件 。 

实验 1 在服务端开辟 8个资源 ，分别编号 1到8作为变 

量，设置 8个资源的访问控制，使其具有一定程度的相似性， 

先对PRUNES协商策略进行仿真，客户端分别访问8个资 

源，同时记录消耗的时间。再对基于多样化历史信息的协商 

策略进行仿真，并分别记录客户端获得8个资源所消耗的时 

间，具体的实验结果如图 1l所示。 

图 l1 协商时间对比图 

通过以上数据可以看出，利用 PRUNES协商策略分别请 
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求 8个资源所消耗的时间相差无几，但是利用基于多样化历 

史信息的协商策略后，只有在请求第一个资源时消耗的时间 

略长，其他几个资源的协商时间都少于使用 PRUNES协商策 

略所消耗的时间。并且随着协商次数的增加，前几次协商会 

出现协商时间的波动，到对第 7、8个资源进行协商时，时间消 

耗趋于稳定，出现这种现象的主要原因在于使用信任票证的 

数量，开始的几次协商中信任票证对证书的覆盖率不大，因此 

前几次请求在协商的过程中用到的信任票证较少，在效率上 

的提高不明显，随着信任票证对证书的覆盖率的提高，协商时 

间会稳步缩短，当覆盖率为 100 时，无论访问控制策略怎样 

变化，只要协商能够成功，协商时间都不会改变且时间消耗非 

常少。值得注意 的是第一个资源 的协商 时间略长于 

PRUNES协商策略，因为协商的过程中包含了信任票证的生 

成阶段。 

实验 2 同样是服务器端开辟 8个资源，利用基于多样 

化历史信息的协商策略进行仿真实验，客户端对 8个资源分 

别进行 3组请求，3组请求中8个资源的访问控制策略的相 

似度分别为 0、50 、100 ，记录每组获得资源所消耗的时 

间，结果如图 12所示 。 

— 鲁一相位度为1 

l Z 3 4 b b ， 5 

赘源编号 

图 12 相似度不同情况下的协商时间对比 

通过以上数据可以看出，访问控制策略相似度越高，协商 

时间减少的速度越快。资源的访问控制策略相似度为 0时， 

随着请求次数的增加，虽然前几次的协商时间会有所波动，但 

是从整体上来看仍是呈减少的趋势 ，因为即使相似度为 0，随 

着协商的深入总会使用到相同证书；资源的访问控制策略相 

似度为 50 时，意味着一半的协商过程可以用信任票证取 

代，所以协商的时间减少明显，但是，最终还是达到稳定状态， 

即信任票证对证书的覆盖率为 100 ；资源的访问控制策略 

相似度为 100 时，由图可知从第二次开始，就呈现稳定状 

态，但是需要注意造成稳定的原因不是信任票证对证书的覆 

盖率为 1，而是每次协商使用的是相同的信任票证。通过以 

上分析可以看出，服务端为资源设置的访问控制策略相似度 

越高，完成协商所消耗的时间越少。 

实验 3 将传统的协商策略与使用信任票证的协商策略 

进行对比，记录 2O次协商实验中敏感信息的披露条数 ，结果 

如图 13所示。 

网  I 堡壹苎兰I 

图 13 敏感信息的披露条数对比 

因为传统的信任协商策略也有对证书和策略的加密保护 

机制 ，所以与本文提出的基于信任票证的协商策略披露的敏 

感信息数量相差不大，因此信任票证具有很好的安全性。 
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结束语 本文提出了一种基于多样化历史信息的协商策 

略，解决了传统协商策略在重复协商时出现的协商效率低下 

的问题。根据资源的使用情况分别提出了历史票证和信任票 

证 ，根据两种票证的具体用途及其对协商安全性的影响程度 ， 

分别设计了票证的格式及验证方法，并将票证的工作过程与 

协商过程融合，提高了同一用户多次访问相关资源的协商效 

率。最后进行了实验仿真，结果表明，当协商双方围绕多个资 

源进行协商时，相对于传统的协商策略，基于多样化历史信息 

的协商策略在协商效率上有明显的提高；随着资源之间访问 

控制策略相似度的提升，基于多样化历史信息的协商策略在协 

商效率上的优势更加突出。当信任票证对证书的覆盖率达到 

100 时，双方只需一轮协商即可建立针对具体资源的信任。 
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