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基于 CP-ABE和 XACML多权限安全云存储访问控制方案 
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摘 要 为了保护云存储系统中用户数据的机密性和用户隐私，提出了一种基于属性加密结合 XACML框架的多权 

限安全云存储访问控制方案。通过 Cp-ABE加密来保证用户数据的机密性，通过 XACML框架实现基 于属性细粒度 

访问控制。云存储 系统中的用户数据通过对称加密机制进行加密，对称密钥采用 Cp-AB E加密。仿真实验表明，该方 

案是高效灵活并且安全的。安全性分析表明，该方案能够抵抗共谋攻击，具有数据机密性以及后向前向保密性。 
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Abstract In order to protect the confidentiality of user data and user privacy in cloud storage system，multiple permis— 

sions secure access control scheme combining ciphertext_policy attribute-based encryption(CP-ABE)and XACML was 

proposed．The confidentiality of user data is ensured by CP-AB E encryption and properties of fine-grained access control 

are implemented by XACM L framework．In cloud storage system user data is encrypted by symmetric encryption mecha- 

nism，and symmetric key encryption uses the CP-AB E．Simulation results show that the model is efficient，flexible，and 

secure．Security analysis shows that the scheme can resist collusion attacks，has data confidentiality and backward for— 

ward confidentiality． 
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1 引言 

云存储是一种从云计算衍生和发展起来的数据外包存储 

服务技术，能够使用户远程存储并按需随时随地访问云存储 

中的数据。云存储依靠其成本低、易于使用的接口和高扩展 

性的商业优势得到了业 内的广泛关注。然而，云用户在享受 

云存储带来多种便利的同时，也面临着数据脱离自身控制域 

而担心数据的安全和隐私问题[】]。Google、Does、The Linkup 

等多家著名云服务提供商曾多次出现过各种安全问题，导致 

了严重的后果l2]，安全隐患已成为云存储大规模发展亟需解 

决的关键问题。 

访问控制是实现用户数据机密性和进行隐私保护的主要 

工具之一 ，然而云存储的外包存储服务模式导致特权用户的 

存在 ，其具有非授权访问用户数据的权利，导致用户数据信息 

和隐私泄露等内部攻击问题。针对上述安全问题，引入基于 

模糊身份加密的 AB E(Attribute-based Encryption)加密访问 

控制技术。 

基于属性的加密技术一般分为密钥策略属性基加密 

(Key-policy Attribute-based Encryption，KP_AB E)和密文策 

略属性基加密(Ciphertext-policy Attribute-based Encryption， 

CP-AB E)。Goyal等人_3]将用户私钥关联 到访问控制结构 

树，密文关联到属性集，若用户的属性集满足访问控制树，则 

该用户可以解密数据，否则，该用户无法解密数据。Bethen— 

court等人[4]将用户私钥关联到属性集，密文关联到访问控制 

树，属性集满足该访 问控制树 的用户具有解密数据的能力。 

KP-ABE方案中的加密者不能直接控制哪些用户能访问密文 

数据，而CP-AB E方案中的用户可以直接决定哪些用户能够 

访问密文数据，显然 CP-ABE方案更适用于云存储服务。 

基于 CP-ABE的云存储访问控制方案也存在一定的不 

足，即面临单一信任授权机构 、属性和用户撤销等困难问题。 

文献Es-1为云用户的私钥嵌入失效时间属性，失效时间到 

期，用户将不能访问密文。这种周期性访问控制方法要求所 

有用户周期性更新私钥，从而导致整个云系统效率低下。 

王鹏翩等人_6 提出基于 CP-ABE直接撤销模式下支持完 

全细粒度属性的撤销方案，而该撤销方案利用用户撤销列表 

实现细粒度属性的撤销。 

文献E7]在个人健康记录云计算环境中划分公共领域和 

私人领域，根据两种领域不同的属性特质，采用不同的密钥管 

理和分配方式。比如私人领域为数据属主的亲人、朋友等，公 

共领域为各个医生、护士和保险公司的工作人员等。 
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针对上述问题 ，本文提出一种基于 CP-ABE与 XACML 

相结合的安全云存储访问控制方案。该方案采用CP-ABE加 

密机制保护云存储用户数据的机密性，通过 XACML框架实 

现高效、细粒度 、动态和可扩展的访问控制，并实现高效的用 

户撤销。 

2 预备知识 

2．1 密文策略属性基加密(CP-ABE) 

1．双线性对 

双线性对是 ABE加密方案设计中非常关键的工具之一。 

设 G和G 是阶为素数 P的群 ，存在一个可有效计算的 

双线性映射 e：G×G+ ，该映射具有以下性质： 

a)双线性：对于所有的a，bE 和所有的g，h∈G，满足 

P( ，h )=8(g，̂) 。 

b)非退化性：存在g，hEG，使得 e(g，̂)≠1。即不能将 

所有GXG的元素都映射到G 中的某个相同的元素。 

c)可计算性：对于所有的g，hEG，e(g， )都是可以有效 

计算的。 

2．访问结构 

设 P一{P ，P2，⋯，P }为所有属性的集合，某个用户 U 

的属性集A 是P的一个非空子集 ，A {P·，P “， )，则 N 

个属性可用于鉴别 2 个用户。 

访问结构 T是集合{P ，Pz，⋯， }的一个非空子集， 

眶 2／P1 2，⋯ n ＼{D}。T代表一个属性判断条件：在 T中的 

属性集合称为授权集，不在 丁中的属性集合称为非授权集。 

3．困难假设 

设 G是素数阶P的双线性群，g是 G 的生成元 ，随机指 

数 n，b，sEz 。若将一个元组(g， ， ， )∈G4和一个元素 

zEC-n-作为输入，则将决定 z=e(g，g)幽的输出。如果下式成 

立 ： 

IP [ (g， ， ， ，e(g，g)幽)=0]一P，[卢(g， ， ， ， 

)=OI≥￡ 

表明存在一个算法|9输出b∈{0，1)，在G上具有优势e解决 

DBDH难题。如果没有多项式时间算法具有不可忽略的优势 

解决DBDH难题，可以说 DBDH假设在G上成立[8]。 

4．CP-ABE算法 

CP-ABE主要包含有 4个算法，各算法描述如下： 

1)初始化算法 Setup：生成主密钥 MK和公共参数PK。 

2)密钥生成算法 SK=KeyGen(MK，A)：使用MK和用 

户属性集A 生成用户的私钥 SIC。 

3)2n密算法 CT=Encrypt(PK，M，T)：使用公共参数 

PK、需加密的数据明文M和访问结构T进行加密，得到密文 

CT。 

4)解密算法M—Decrypt(CT，SK)：用户使用私钥 SK 

解密密文CT，得到明文数据 M。 

2．2 可扩展的访问控制标识语言(XACNL) 

可扩展访问控制标识语言(eXtensible Access Control 

Markup Language，XACML)是用于决定请求／ag应的通用访 

问控制策略语言和执行授权策略的框架 ，它在传统的分布式 

环境中被广泛用于访问控制策略的执行。XACML访问控制 

架构r。 主要 由策略执行点(Policy Enforcement Point，PEP)、 

策略决策点(Policy Decision Point，PDP)、策略管理点(Policy 

Administration Point，PAP)、策略信息点(Policy Information 

Point，PIP)和上下文处理器组成，如图 1所示。 
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f 环境 

图 1 XACML访问控制架构 

XACML访问控制流程如下：首先 PEP接受原始的访问 

请求(origiNal Access Request，NAR)，并转发给上下文处理 

器，由其解析为xACML规范的请求并传递给 PDP，PDP根 

据从PAP所获得的策略以及从 PIP获取的实体属性对 

XACML规范请求进行判定，并将判定结果发给 PEP，最后由 

PEP执行访问判定结果。 

3 CP-ABE和XACML多权限安全云存储访问控制 

方案 

3．1 总体方案 

CP-ABE和xACML结合实现多权限安全云存储访问控 

制方案的总体架构如图 2所示。 

请求代理 

请求＆响应 

AES： 

应 — —  

策 点I 

图 2 云存储访问控制方案 

从图中可以看出，该架构与 Ⅺ ML架构的主要区别是 

策略集中的规则可以由CP—ABE加密算法中的访问控制结构 

树转换而来。通过将 CP-ABE加密过程中采用的访问控制结 

构树转换为 XACML的策略规则，应用 XACML框架实现细 

粒度多权限访问控制机制。为保护用户敏感数据的机密性， 

首先，系统采用 AES对称加密算法对数据 明文进行加密，得 

到数据密文；其次，对称密钥采用CP-ABE算法进行加密，得 

到密钥密文；最后，将数据密文和密钥密文按照系统设计格式 

保存至云存储系统中。当某用户请求访问数据时，采用 

XACML机制控制用户的多种权限，若访问用户的主体属性 

通过 XACML的策略规则，就可以访问密钥密文，通过解密 

密钥密文得到对称密钥，从而解密数据密文得到数据明文。 

XACML策略规则不仅可以从 CP-ABE访问控制结构树转换 

而来，也可以单独进行添加修改。 
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3．2 方案实现 

本文方案基于开源项目Sun’S XACMLE“]和 epabe Tool— 

kitE~z3在 OpenStack子项目Swift对象存储项 目上实现。 

3．2．1 系统初 始化 

方案 中采用属性权威 (Attribute Authority，AA)管理和 

分配实体(包括资源、主体和环境)的属性。主体属性包括用 

户姓名、用户I【)、部门、职务和入职时间等；资源属性包括名 

称、主题、资源大小、创建者和创建日期等；环境属性包括有时 

间、网络状况、资源使用率等。 

运行cpabe Toolkit初始化算法 Setup生成主密钥MK 

和公共参数 PK。 

PK= {Go，g， ： ，e(g，g) } 

MK=( ，旷) 

其中，G0为生成元为g、阶为P的双线性群，随机参数 a， ∈ 

。 

3．2．2 新文件创建 

数据所有者上传机密数据到云存储服务器时，需要对数 

据进行如下处理： 

1)D0为文件 F选择唯一标识号 IDr，随机选择对称密 

钥 KeyF加密F得到CF。 

2)DO指定访问控制结构树T并调用CP-ABE加密算法 

Encrypt(PK，M，T)JJI密对称密钥 KeyF得到CT[4]。 

假设 y是访问结构树 T所有叶子节点的集合，记访问结 

构树 T的根节点为r，设节点 t的门限值为k ，为节点 t生成 

一 个 k 一1次的随机多项式 qt，gf(0)代表该节点的秘密。定 

义函数ind(x)返回节点 的索引编号，函数par(x)返回节点 

z的父节点，函数 att(y)返回叶子节点 Y对应的属性。 

随机选择参数 S∈ ，令 qr(0)一s，对于其他节点 z， 

吼(O)一‰m)(ind(x))。Encrypt(PK，M，丁)加密算法加密 

对称密钥 KeyF得到的的密钥密文CT如下： 

CT=(T，C—KeyF·e(g，g) ，C一 ，Vy∈Y： ’一 

，C =H(attr(y))％‘。 ) 

3)文件在云存储服务器中的存储格式为(IDv，CF，C 。 

4)云服务提供商根据 DO上传数据中的访问控制树 T， 

解析并生成 XACML使用的策略规则文件并存储于策略数 

据库中。云用户还可以根据资源属性和环境属性定义策略规 

则。 

3．2．3 文件访 问 

当有云用户申请访问云存储数据时，需要进行以下处理。 

1)云服务器首先验证云用户的有效性。 

2)XACML访问控制对用户的数据访问请求按照访问策 

略进行决策，流程如图1所示。若实体属性与访问控制策略 

匹配，则XACML决策为接受访问；否则拒绝访问请求。 

3)若用户U通过XACML验证，根据用户的主体属性集 

A生成对应的私钥 SK 。 

SK =(D=g 佃，jEA：p —g H(j)rJ， 一g ) 

其中随机参数 y∈ ，属性JEA。 

4)执行解密算法Decrypt(CT，SK)得到对称密钥 KeyF， 

使用该密钥解密数据密文得到明文，解密过程如下[4]： 

首先定义递归运算 DecryptNode(CT，SK，z)，令 i= 

· 】2O · 

attr(y)，每个叶子节点z计算： 

当 i A时，DecryptNode(CT，SK， )：上； 

当 ∈A时，Decryp Nod (cT，sK， )--簧 = 
(g，g) 。 

对于非叶子节点 z，需要利用 k 个叶节点的 Decrypt— 

Node(CT，SK，z)作为拉格朗日插值定理的插值点，计算得 

到 e(g，g) ； 。 

设访问控制树 丁的根节点为 R，令 e(g，g) = (g， 

g) 一B，则解密明文 M=C／(e(C，D／B)=C／(e(h ，g‘a十y】／p)／ 

e(g，g) )。 

3．2．4 权限撤销和策略更新 

数据所有者要撤销某用户 U对文件 F的访问权限时，需 

要通过如下两种方式实现处理： 

1)更新文件 F对应的XACML访问控制策略，添加拒绝 

访问规则。 

2)修改 CP-ABE访问控制结构树 T，生成新的对称密钥 

进行加密，重加密方案采用云服务器端代理重加密机制[】 。 

4 安全性分析 

4．1 数据机密性 

为保证用户数据 的机密性和隐私 ，首先，用户数据通过 

AES对称加密算法加密；然后，应用 CP-ABE算法加密其对 

称密钥；最后，对于CP-ABE加密得到的密钥密文采用 XAC— 

ML框架进行访问控制。Bethencourt等人在文献[4]中已经 

证明 CP-ABE的安全性是基于 DBDH困难假设之上的，从而 

保证对称密钥的安全性，因此整个访问控制方案保证了用户 

数据的安全性和隐私。应用 XACML细粒度授权架构保证 

只有合法用户在权限范围内才能访问、操作资源。 

4．2 抗合谋攻击 

假设云服务器是“诚实但好奇”的。假设进行合谋攻击的 

用户的联合属性集满足访问控制结构树，但其各自的属性集都 

不能完全满足访问结构树，由用户属性产生的私钥组件Dj— 

g H( ) ，显然合谋用户的属性不同，使得他们无法解密对称 

密钥，当然无法访问数据；即使用户合谋进行攻击，也不能恢 

复 e(g，g) ，因此无法解密密钥文件。Goyal等学者在文献 

Is]中已经证明ABE对于合谋攻击是安全的，本文方案是基 

于CP-ABE加密算法构建的访问控制机制，所以本文方案对 

于合谋攻击也是安全的。 

4．3 后向前向安全 

本方案无论对于新加入的用户还是已经撤销的用户，都 

保证外包云存储数据的后向和前向安全性。 

当某个用户在某时刻获得满足密文访问策略的属性集 

时，与该属性相关的属性组密钥需要进行更新，并用更新的新 

属性组密钥进行重加密。用户即使保存以前系统中的密文， 

也不能准确解密得到明文，因为即使能够从密文中计算得到 

e(g，g) 0的值，由于s 是随机值，不能获得，因此也不能准 

确计算出e(g，g) 。所以，该访问控制方案具有后向安全性。 

同理，当某用户被撤销权限时，系统采用新的密钥进行重加 

密 ，因此该算法同样具有前向安全性。 



5 仿真及性能分析 

实验机器：Inter(R)Core(TM)i7—4720HQ、16GB DRR3 

内存，操作系统为Windows8．1。实验环境：VMware Work— 

station 11．1．2上安装 Ubuntu14．04，采用开源云 OpenStack 

构建云计算环境，Keystone作为认证服务，Swift作为云存储 

服务。实验代码基于sunxacml-1．2和 epabe-0．11库编写，对 

称加密算法采用基于 openssb1．0．1j库的 128bit AES加密算 

法。 

实验中，对基于CP-ABE和 XACML结合访问控制方案 

的加密和解密时间开销进行评估。方案中，用户数据首先通 

过对 称加 密算法 AES-128加 密，CP-ABE加 密 的仅 仅 是 

128bits的对称密钥，整个方案中对于CP_ABE加密不同数据 

大小实验并没有真正的意义，本文实验采用不同的访问控制 

结构树与加解密时间之间的关系。访问控制结构树的叶子表 

示用户属性，所以节点的数目就是用户属性复杂度的体现。 

实验一测试了用户私钥产生时间与用户属性数量之间的关 

系，如图 3所示。 

。 。 属性数6量 。 ” 

图3 用户产生私钥时间与用户属性数量的关系 

实验中，当用户属性数量为 2时，不妨假设用户属性为 

a。和az，该用户的密钥生成时间为 57ms；当用户属性数量为 

6时，设用户属性为 n ，az，⋯，as，该用户私钥产生时间为 

204ms。从图3可以看出，用户私钥产生时间与用户属性数 

量的关系成正比。 

方案中应用CP-ABE加密对称密钥，所以假设加密文件 

大小为 lkB固定不变。分别对不同属性数量 的访 问控制结 

构树进行加密解密实验，时间开销如图 4所示。 

童 
带 

褰 
蕾 

用户主体属性致目 

图 4 用户属性数 目与加密解密时间的关系 

图 4展示了基于 CP-ABE算法的加密与解密时间开销与 

用户主体属性数 目(访问控制结构树中叶子节点数 目)之间的 

关系。用户属性数目越多，加密、解密所用时间亦越多，所以 

在实际系统中，需要根据实际系统制定合适数目的用户属性。 

结束语 本文提出基于属性加密结合 XACML多权限 

安全云存储访问控制方案，保证云用户机密数据的安全和用 

户隐私不被泄漏；通过将 CP-ABE访问控制结构树转换为适 

用于 XACML应用的策略规则 ，将两者有机结合 ，构造具有 

细粒度、多权限、可扩展的访问控制方案；充分考虑了CP- 

ABE加密解密算法的效率，云存储中大量数据的重加密运算 

移交于云服务器端实现。下一步工作将对方案中的属性撤销 

效率进行研究。 
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