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基于弱水印的地理数据拓扑完整性检验方法 
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摘 要 拓扑关系是空间关系研究的基础问题，被广泛应用在空间查询和空间推理等方面。为了检测地理数据拓扑 

关系的完整性，提 出了一种基于弱水印的地理数据拓扑完整性检验方法。通过地物之间空间相离距离生成水印信息， 

并修改其相离距离比值，根据比值进行地物缩放以达到嵌入水印的目的。在水印检测时，根据生成的水印与提取的水 

印的匹配结果来判定地理数据的拓扑完整性。实验结果表明，本方法可以有效地检测出矢量地理数据的拓扑完整性。 
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Checking Topological Integrity of Geographic Data Based on Fragile W atermarking 

SUI Li-li WANG Chuan_j Jan 

(School of Information Science and Technology，Shihezi University，Shihezi 832003，China) 

Abstract Topological relation is the basis of spatial relationships，which is widely used in spatial query and spatial rea— 

soning．In this paper，a fragile watermarking method was proposed to verify the topologica1 integrity of geographic data． 

The watermark is generated from the disjoint distance between the objects．Then the objects are zoomed in or out ac— 

cording to the modified disjoint distance rate based on the watermark to embed the watermark．In watermarking detec— 

tion，the topological integrity of geographic data is determined by the result of matching the regenerated waterm ark with 

the extracted waterm ark．Experimental results demonstrate that it is effective to verify topological integrity of geo- 

graphic data by the method． 
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1 引言 

如今随着互联网的高速发展，数据的传递与交换已经变 

得非常便捷，人们可以方便地使用各类发布在第三方平台上 

的数据。但与此同时，如何保护数字产品的版权、如何验证数 

据内容的完整性以及如何保障数据的拥有者和使用者的权益 

等是所面临的问题。水印作为一种信息隐藏技术，可以较好 

地满足对数据的版权保护和内容完整性验证的要求。数字水 

印，包括鲁棒水印和脆弱水印，鲁棒水印主要用于数据的版权 

保护，脆弱水印主要用于数据的真伪辨别和完整性鉴定。所 

谓脆弱水印，就是在保证一定数据质量的前提下，将数字水印 

嵌人到数据中，当数据内容发生变化或被篡改时，通过提取嵌 

人的水印信息来鉴别数据内容的真伪 ，并将指出数据的篡改 

和变化位置甚至是攻击类型等l_】]。 

在地理信息领域中，矢量数字地图具有高精度、易存储和 

缩放不失真等优点。为了满足数据的生产者和使用者对所发 

布的矢量数字地图的版权和内容完整的需求，许多学者已经 

将水印应用于矢量数字地图中，以达到识别版权、验证完整性 

的目的。在验证数据完整性方面，通过无损压缩和数字摘要 

的方式将生成的水印信息在地理数据的误差范围内替换原坐 

标值，这样可以准确地定位被篡改的顶点[。 ]。文献[6，7]分 

别用量化和映射的思想将水印嵌入到数据中，以检测噪音和 

裁剪篡改。而文献[8]分两次将水印分别嵌入到顶点坐标的 

最低有效位和次低有效位，从而可以定位篡改位置并判断篡 

改类型。此外，通过对特征点的分组将可逆水印以坐标点的 

方式插入到每组中，这样不仅可以定位篡改位置，还可以对数 

据进行恢复_g 。 

空间拓扑关系是空间关系研究的基础问题，也是空间推 

理 、查询与分析的基础 ，并已被广泛应用到地理信息系统、导 

航和人工智能等方面。空间对象间的拓扑关系是指在平移、 

旋转、缩放等操作下其空间关系保持不变，即空间对象间的邻 

接 、关联和包含关系不改变。 

然而，现有的大部分矢量地理数据弱水印方法的研究都 

基于数据完整性，即任何对数据的修改(如几何操作、顶点修 

改和地物修改等)都将被视为篡改并被检测出来。但是，几何 

操作(如平移、旋转和缩放)并不改变地物之间的空间拓扑关 

系，即地物之间的邻接、关联和包含关系。只有当发生顶点篡 

改和地物篡改时，地物间的邻接、关联和包含关系才会发生改 

变，且被视为矢量地理数据的拓扑完整性被破坏。但是，几何 

操作可以通过其相应的逆操作得到原始数据，所以本文提出 
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一 种基于弱水印的地理数据拓扑完整性检验方法。通过地物 

之间空间相离距离生成水印信息，并修改其相离距离值，根据 

修改前后的相离距离的比值进行地物缩放，以达到嵌入水印 

的目的。而水印检测是通过判断地物间的空间拓扑关系是否 

发生改变，来验证矢量地理数据的拓扑完整性。 

本文第 2节描述了地理对象之间的空间拓扑关系以及计 

算拓扑关系的方法；第3节详细阐述了算法过程；第4节对算 

法性能进行了简单的讨论；第5节是实验结果；最后是总结与 

展望。 

2 拓扑关系描述及计算 

在 Egenhofer提出的 9交叉模型(9 Intersection Mode1) 

中，任意两个原子地理对象A和B之间的拓扑关系即为A 的 

内部(A。)、边界(aA)、外部(A一)与 B的内部(B。)、边界(aB)、 

外部(B一)的比较[2]。任意两个对象的 3种位置可以组成 9 

个基本拓扑关系的描述，并构成一个 3×3的矩阵，即 9交叉 

模型，如式(1)所示。 

f A。nB。 A。naB A。nB一] 

R(A，B)一l oANB。 oANOB 8ANB—l (1) 

lA—nB。A naB A—nB—J 

模型中的任意两个地理对象的拓扑关系具有几何不变 

性，即平移、旋转和缩放操作不会改变地理对象之间的拓扑关 

系。当以地理对象A为参考对象时，用于衡量A和B之间的 

相离关系的计算方法如式(2)所示。 

EC(B)一 丽a rea (B ) (2) 

其中，area(B)为 B的面积，dist(SB，aA)表示 A和．B问的最 

短距离，①为面积膨胀操作符，area(B①dist(OB，aA))表示 

B膨胀 dist(OB，OA)之后的面积。相离距离值的计算示意图 

如图 1所示。 

图 1 相离距离值计算示意图 

3 算法描述 

3．1 算法框架 

基于弱水印矢量地理数据的拓扑完整性验证算法分为两 

部分：水印嵌入算法和水印检测算法。在水印嵌入算法中，首 

先是根据地理数据集 F的空间拓扑关系生成水印串，然后将 

生成的水印串嵌入到地理数据集中。通过对地理数据的轻微 

修改，来达到水印嵌入的目的。水印嵌入流程如图 2所示。 

图 2 水印嵌人流程 

水印检测算法用来验证地理数据集的拓扑完整性。首 

先 ，通过地理数据的空间拓扑关系生成水印串，同时提取原水 

印串，然后将生成的水印串与提取出的原水印串进行比较。 

若两者相同，则表明该地理数据集的拓扑关系没有被破坏；反 

之，则表明该地理数据集的拓扑关系已被破坏，其数据已被篡 

改。具体水印检测流程如图 3所示。 

待检测地理数据集F 

生成水印w I l提取水oOw 

图 3 水印检测流程 

3．2 水印嵌入 

地理数据集中通常包含许多个地理对象，我们称之为地 

物，而每个地物是由许多个顶点组成的。假设地理数据集中 

的地物集合为 F一{F ，F2，⋯， }，m表示地物的个数；每个 

地物中包含的顶点集合表示为 Fi一{( ，Y )，(zz，Yz)，⋯， 

(xo， )}，n表示地物F 中顶点的个数 。 

(1)计算地物间的最短距离 

根据地物集中的两个相离地物计算出它们之问的最短距 

离。假设需要嵌入水印的地物为 B，地物 A为地物 B的参照 

地物，则两地物之间相距最近的顶点的距离即为地物 A与地 

物B之间的最短距离，其计算方法如下 ： 

dist(OB，OA)一~／(zB一黝 ) +(如 一 ) (3) 

其中，点(-Z?A，yA)与点(XB，如)分别表示地物A与地物B之 

间相距最近的顶点。 

(2)计算空间拓扑关系相离距离值 

对需要嵌入水印的地物 B与参照地物A 进行空问相离 

距离值的计算，结果用D表示，其计算方法如下： 

D一 a丽rea (B ) (4) 一 

其中，area(B)为地物B的面积，area(B 0dist(3B，3A))表 

示B膨胀dist(OB，oA)之后的面积，进而得到相离距离值集 

D={D ，Dz，⋯，Dk}，志为水印串的长度。 

(3)生成水印位 

水印的生成是通过空间拓扑关系相离距离值 Dl计算得 

到的。首先取D 的整数位，并将其对2取模，如式(5)所示。 

根据得到的结果生成水印位 Wi，则水印串w一{ ， ，⋯， 

议攉}。 

wi—Integer(D )mod 2 (5) 

(4)水印嵌入 

根据水印位 Wl对相离距离 D 的最低有效位进行修改。 

当水印位为 l时，将 D 的最低有效位的值LSB(Di)修改至 

5～9的范围内；当水印位为 0时，将 D 的最低有效位的值 

LSB(D )修改至O～4的范围内，如式(6)所示。地物B将按 

调整后的相离距离D 与D 的比值S进行缩放，从而实现水 

印的嵌入。水印嵌人算法的全过程如表 1所列。 

f 5～ 9． 议̂ 一 】 

LSB(Di)一{ ‘ (6) 



表 1 水印嵌入算法 

Input：the original dataset F= {F1，F2，⋯，Fm) 

Output：the watermarked dataset F = {F1 ，F2 ，⋯ ，Fm ) 

1．for each polygonR inF 

2． dist(Fi，Fi+1) 

／／计算地物R 与R+1之间的最短距离 

3． if dist== 0 theni++ 

4． Di~compute_measurement
_

distance(Fi，Fi+1) 

／／计算地物R和 R+1的相离距离值 

5． if Di=一 0 theni++ 

6． wi-'-Integer(Di)rood z／／生成水印位 

7． Dt ~modify(LSB(Di)，wi) 

／／根据 、Ⅳi的值修改Di的最低有效位 

8． s—Di ／Di／／计算缩放因子 

9． scale(Fi，s)／／缩放 Fi以实现水印嵌入 

1O． i++ 

11．endfor 

3．3 水印检测 

水印检测过程是用来判断地理数据集的拓扑完整性。首 

先计算地理数据集中相离的两个地物之间的最短距离，并计 

算两地物之间的空间相离距离值 ，由相离距离值 D 的整 

数部分生成水印位叫 ；然后根据相离距离值的最低有效位提 

取出原水印位Wi ，并将原水印位 Wi 与生成的水印位W；进 

行比较。若相同，则判定该地理数据集的拓扑关系是完整的； 

否则，判定该地理数据集已被篡改。具体的检测算法如表 2 

所列。 

表 2 水印检测算法 

Input：the suspicious datasetF = {F1 ，Fz 。⋯ ，Fm } 

Ou tput：INTBGRITY or N0 INTEGRITY 

1．f0r each polygonFi inF 

2． dist(Fi ， +1) 

／／计算地物 R 与F 1之间的最短距离 

3． if dist== 0 theni++ 

4． Di~--eompute．．measurement．_distance(Fi ， 1) 

／／计算地物R 和 1的相离距离值 

5． if Di一= 0 theni++ 

6． Wi—。Integer( )rood 2／／生成水印位 

7． wi "*-quantization(LSB(n)) 

／／提取 Di的最低有效位，并将其量化到 0或 1 

8． if wi== wi then right++ 

9． i++ 

10．endfor 

l1．if right一一 k returnINTEGRITY／／k为原水印串的长度 

12．else return NO INTEGRITY 

3．4 拓扑完整性检测 

根据生成的水印信息与原水印信息的匹配结果，来判定 

该地物的拓扑关系是否被篡改，从而判定该份矢量地理数据 

集的拓扑关系是否完整。 

4 讨论 

4．1 算法特点 

在Egenhofer的9交叉模型中，任意两个地物之间都存 

在拓扑关系的几何不变性。当对地图进行平移、旋转和缩放 

操作时，并没有改变地物间的拓扑关系，而且平移、旋转和缩 

放操作可以通过其相应的逆操作得到原地理数据集，且不影 

响原地理数据集的正常使用。但是，如果对地物进行增加顶 

点、删除顶点、修改顶点甚至是增加地物、删除地物等操作，则 

会影响地物之间的拓扑关系，也就意味着破坏了地物之间拓 

扑关系的几何不变性。 

相离距离值的计算是将地物的原面积与膨胀后的面积进 

行相比得到的。由相离距离值的整数部分生成水印信息 ，当 

地物受到几何修改(平移、旋转和缩放)时，相离距离值并不会 

受到影响，因为地物的面积没有发生改变。同时，地物之间的 

拓扑关系也没有发生变化，这就体现了水印在几何变换中的 

稳定性；当地物受到非几何修改时，相离距离值会受到影响， 

使得在水印检测过程中生成的水印信息无法与水印嵌入过程 

中生成的水印信息保持一致，即地理数据集的拓扑完整性已 

被破坏，从而体现了水印的脆弱性，并实现了地理数据集的拓 

扑完整性检测的目的。 

4．2 算法的通用性 ． 

首先 ，本算法只适用于面类地理数据集。因为计算相离 

距离时，需要计算地物的面积，而点类地物和线类地物不存在 

面积值，也就无法得到相离距离值。因此，点类地物和线类地 

物既无法生成水印信息，也不能用缩放地物的方法嵌入水印 

信息。其次，本方法只适用于计算相离地物间的距离，因为地 

物的缩放需要一定的缓冲区间，如果地物之问的关系是相交 

或者相切，即两地物之间的最短距离值为0，则无法对地物进 

行水印的嵌入，那么就需要更改需嵌入水印的地物，或者更换 

需嵌入水印地物的参考地物。 

4．3 时间复杂度与空间复杂度 

本文提出的方法在时间与空间复杂度上都是线性的。假 

设地理数据集中地物的数量为m，则在水印嵌入和检测时，本 

算法的时间复杂度与空间复杂度均为0(m)。 

5 实验与结果 

对矢量地理数据集进行平移、旋转和缩放等操作时，并不 

影响矢量地理数据集的拓扑完整性，即对矢量地理数据集进 

行几何变换不会造成数据集完整性的破坏。然而非几何操作 

(如化简、噪音等)会影响到地物之间的拓扑关系，进而矢量地 

理数据集的拓扑完整性会被破坏，所以为了验证算法对矢量 

地理数据集的拓扑完整性的检测效果，进行了以下一系列的 

相关实验。 

实验用的矢量地理数据集是面类数据，地物数量 3515 

个，顶点总数119277个，数据集如图4所示。实验分别对该 

数据集进行了化简、噪音、修改地物、增加地物和删减地物等 

篡改操作。当地理数据集被篡改时，检测出的水印位会与嵌 

入时的水印位产生无法完全匹配的现象。实验中，将不匹配 

的水印位的数量与原嵌入水印位的数量之比称为水印错误 

率。 

图 4 地理数据集 
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5．1 几何修改 

当对矢量地理数据集进行平移、旋转和缩放操作时，只需 

要对数据集进行相应的逆操作就可得到原始的数据集，而且 

此类操作并不影响地理数据集的使用。 

5．2 化简 

化简操作是将矢量地理数据集中的数据按照顶点总数的 
一 定比例进行地物顶点的删减 ，其实验结果如图 5所示。 

骚 
蔫 0 

化筒幅度(％) 

图5 化简实验结果 

从图 5的实验结果中可以看出，随着化简幅度的逐渐增 

大，未匹配上的水印位也逐渐增多，说明该矢量地理数据集中 

有越来越多的地物面积被改变 ，而且地物间的拓扑关系遭到 

破坏的程度也越来越大。 

5．3 噪音 

噪音操作是对地理数据集中的数据按照顶点总数的一定 

比例进行顶点扰动，其实验结果如图6所示。 

， 、
0．6 

邑 0．5 
* 0．4 

0 3 
母 02 

姜0．o1 

图6 噪音实验结果 

从图6的实验结果中可以看出，对地物顶点的轻微扰动， 

改变了地物的原始面积，使得检测出的水印无法与原水印匹 

配，从而表明地物之间的拓扑关系已遭到破坏。 

5．4 修改地物 

修改地物的操作是按照地物总数的一定比例随机选择地 

物，并将被选择的地物顶点进行随机扰动 ，其实验结果如图 7 

所示。 

o位 

0．015 

o．01 

羹0．I)05 
O 

01 0．2 03 0．4 0 5 0．6 07 0 8 09 I 

随机侈改地物幅度(％) 

图 7 随机修改地物的实验结果 

从图7的实验结果中可以看出，被选择的地物因被修改， 

其空间拓扑关系也随之发生了变化，使得拓扑完整性遭到破 

坏，而且随着被修改地物数量的增加，该地理数据集的拓扑完 

整性也逐渐降低。 

5．5 增加地物 

增加地物操作是按照地物总数的一定比例增加地物数量， 

地物被添加的位置是随机选择的，其实验结果如图8所示。 

从图 8的实验结果中可以看出，因为随机增加的地物影 

响了原地物之间的参照关系，所以在水印检测时，生成的水印 

无法与原水印完全匹配，表明该矢量地理数据集的拓扑完整 

性已经被破坏。 

· 】86 · 

0012 

拿 O．01 
静 0．008 

．  

006 

苌 0
．002 

0 

图8 随机增加地物的实验结果 

5．6 删减地物 

删减地物操作是按照地物总数的一定比例随机选择被删 

减的地物，其实验结果如图9所示。 
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图9 随机删减地物实验结果 

从图9的实验结果中可以看出，随机删减地物，使得原地 

物之间的参照关系发生了改变，从而影响了空间相离距离值 

的计算，所以在水印检测时生成的水印无法与原水印完全匹 

配，从而表明该矢量地理数据集的拓扑完整性已被破坏。 

结束语 本方法可以有效地对矢量地理数据的拓扑完整 

性进行检验，而且水印的嵌入对地理数据集的影响可以忽略 

不计。但是本方法只能适用于面类数据，今后将不断完善本 

文方法，使其可以适用于点类和线类的矢量地理数据集 。 
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漏洞，DSTA只需生成该漏洞所在路径的某个测试用例，所以 

DsTA所需要的测试用例也相对更少。 

表 4 可执行程序漏洞检测 

4．3 讨论 

从以上实验结果可知，该系统不仅获得了正确的信息，同 

时可以检测出传统 DTA无法检测出的风险，具有更大的实 

用性和高效性。但是该系统还存在以下不足：一方面，该系统 

只跟踪了数据流，而没有跟踪控制流，导致无法检测出由控制 

流产生的风险；另一方面，该系统建立在插装平台之上，导致 

检测程序时速度较慢。这些缺陷将在后续的工作中进行研究 

并加以解决。 

结束语 本文介绍了动态符号化污点分析的思想，同时 

基于 Pin插装平 台实现了一个原型系统。DSTA是对 DTA 

的一种符号化处理及改进，并且取得了更好的效果：一方面它 

不仅可以直接检测出程序中实际发生的漏洞，同时也可以检 

测出在程序运行结束前该路径下潜在的风险情况；另一方面， 

该系统获得的风险变量集可以用于生成测试用例来验证该风 

险是否真的会触发漏洞，通过针对性地产生测试用例来提高 

测试效率，降低冗余。 

未来的工作包括 ：完善该系统下的不同类型漏洞的风险 

检测；跟踪数据流的同时跟踪控制流，并且在跟踪控制流的同 

时获得该路径分支约束条件 ，以提高该系统漏洞检测的路径 

覆盖率 ；根据风险变量集的报告 自动生成测试用例 ，实现系统 

的自动化 ；提高程序检测的速度。 
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