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分级管理权限匿名多用户云加密搜索方案 

段阳阳 李诗畅 

(暨南大学信息科学技术学院 广州 510632) 

摘 要 针对 目前云计算环境下多用户加密搜索方案存在的问题，首先提 出了一个基本的多用户加密搜索方案，然后 

将这个基本方案延伸为匿名的分级管理权限的多用户加密搜索方案。与已有的大多数方案相比，该方案不仅实现了 

对关键字信息的保护，也实现了对用户身份隐私的保护；同时数据拥有者可以直接控制用户查询权限，而不是云端服 

务器。此外，通过采用一种特殊的查询密钥生成规则，实现了分级管理用户的查询权限。安全分析表明该方案是安全 

的，同时性能分析及实验数据表明该方案是实际可行的。 
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Abstract To deal with the existing problems of multi—user searchable encryption schemes in the cloud computing，we 

firstly proposed a basic multi—user searchable eneryption scheme，and then extended this basic scheme to a multi-user 

searchable encryption scheme with anonymous hierarchical permission management．Compared with existing schemes， 

our scheme not only achieves privacy preserving in both of the searching content and users’identities，but also allows 

the data owner to directly control the dynamic updating of query perm ission．Additionally，our scheme realizes the hie- 

rarchical users’query perm ission management by adopting a specific query key generation rule．The security of our 

scheme was illustrated by security analysis．Performance evaluation and experimental result show that our scheme is 

practical and feasible． 
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1 引言 

随着计算机网络技术的迅速发展以及人们对信息资源的 

需求不断增加，越来越多的企业和个人希望通过云存储技术 

来降低本地存储设备的成本。但是云存储在带来方便、易用 

和低成本的同时也引了许多新的安全问题，数据拥有者不能 

直接控制用户的访问权限，而云端服务器并不是完全可信的， 

因此云端数据面临着泄漏的风险。 

为了保证数据的安全性，通常大多数方案使用密码学理 

论知识加密数据，数据以密文的形式存储在云服务器中，因此 

关于加密数据的搜索技术应运而生。数据加密是防止云端数 

据泄漏的最基本的方法，数据拥有者在把数据传送到云端服 

务器之前先对数据进行加密。云端服务器和攻击者即使获取 

了加密数据也得不到任何相关的信息，从而保证云端数据是 

安全的。但是，如何在云端加密数据库中搜索到用户所需要 

的信息?2000年，Song、Wagner、Perrigl_1]等人首次提出了可 

加密搜索的概念，并且构造了一个对称加密关键字搜索方案， 

该课题引起了学者们的广泛关注。但是这个方案只能提供查 

询服务，无法实现信息共享。2004年，Boneh、Crescenzo、Os— 

trovsky[z]等人利用基于身份的匿名加密方案构造了一个基 

于公钥密码体制的可搜索加密方案。该方案使用双线性映射 

的特性实现了加密索引和查询门限的匹配，同时初步实现了 

云端数据库信息共享的功能。 

但是，已有的可搜索加密方案仅限于关键字密文与查询 

方一对一关系的单个用户查询的场景。在云计算环境中，当 

数据拥有者希望与其他用户共享数据时，数据与接收方之间 

是一对多的关系。随着多用户查询需求不断增加 ，显然单个 

用户查询不能直接有效地应用到多用户查询中。比如，单个 

用户查询中并没有考虑用户查询权限的变更 ，而这在多用户 

查询中是非常重要的。其中Yang、Lu、WengE8_等人和 Bao、 

Deng、Ding[9]等人 提 出多用 户 加密搜 索 方案，Yang、Lu、 

WengE。 等人的方案使用双线性映射和重加密技术实现了多 

用户查询请求。该方案中，云端服务器存储了一张包含用户 

重加密密钥的列表，而且云端服务器通过执行数据拥有者的 

指令添加和删除用户的重加密密钥来控制用户的查询权限， 

但是云端服务器并不是完全可信的或者为了某种利益并没有 
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按照数据拥 有者的指令控制用户 的查询权限。Yang、Lu、 

Weng[。]等人的方案仅实现了对查询内容的保护，并未实现用 

户匿名查询，因此用户在进行搜索的过程中云端服务器能够 

识别出是哪个用户发送的数据查询请求服务，从而泄露了用 

户的相关信息，而且该方案也没有对关键字索引随机化。 

Bao、Deng、Ding[。]等人在 Yang、Lu、Weng[ ]等人的方案的基 

础上提出改进方案，并且给出了安全证明，该方案的加密机制 

实现了索引随机化；但是在生成关键字索引时，数据拥有者要 

与云端服务器进行交互，导致通讯成本增加，并且该方案与文 

献[8]的方案一样也未实现用户匿名查询的功能。 

与Yang、Lu、Weng[8 等人和 Bao、Deng、Ding_g 等人的方 

案相比，本文方案不需要使用用户身份即可生成关键字查询 

门限，而且云服务器通过分析查询门限也不会获得用户的相 

关信息，因此本方案可以实现用户匿名查询。本方案中，数据 

拥有者将秘密参数通过安全信道发送给每一个授权的用户， 

用户的查询权限直接由数据拥有者控制，而不是由云端服务 

器控制。Yang、Lu、Weng[ ]等人和 Bao、Deng、Ding_g 等人的 

方案使用重加密技术实现关键字加密搜索，本文方案不用重 

加密技术也可以实现加密搜索，而且云端服务器不需要存储 
一 张重加密密钥表，从而节省了云端服务器的存储空间，同时 

所提方案还实现了索引随机化。 

2 相关工作 

2000年 ，Song、Wagner、Perrig[ 等人提出加密搜索的概 

念，并且给出第一个关键字加密搜索方案，即为了提高加密搜 

索查询效率。2006年，R．Courtmola[ ]等人给出一个对称加 

密搜索方案，该方案使用序列列表和链表构造特殊的查询索 

引，这一方法简化了加密关键字索引的结构，从而提升了加密 

搜索 的效率和安全性。2004年 ，Boneh、Cresc-enzo、Ostro— 

vskyE ]等人首次提出基于公钥密码体制的关键字加密搜索方 

案，即发送者使用接收者的公钥加密数据文件，只有接收者使 

用 自己的私钥才能产生有效的查询门限。在查询过程 中，该 

方案使用双线性映射和安全的哈希函数防止加密数据内容泄 

漏。这个方案在文献[12—14]中得到进一步的完善。为满足 

云端服务器在现实中更多的应用需求，Yang、Lu、Weng[。 等 

人和 Bao、Deng、Ding[9]等人的方案实现了在多用户场景下的 

加密搜索。随着加密搜索技术的不断发展 ，为了更加贴近实 

际应用需求，一系列新方案相继被提出，比如文献[3，15]中的 

模糊关键字搜索、文献[43中的连接词搜索和文献[6，7]中的 

范围搜索等。沈志荣、薛巍、舒继武L1 介绍了SE(Searchable 

Encryption)机制的研究背景和目前的研究进展，通过对比阐 

述了基于对称密码学和基于公钥密码学构造的 SE机制的不 

同特点，分析了SE机制在支持单词搜索、连接关键字搜索和 

复杂逻辑结构搜索语句的研究进展，最后阐述了其所适用的 

典型应用场景，并讨论了SE机制未来可能的发展趋势。 

3 基础知识 

3．1 双线性对 

双线性对(Bilinear Parings)定义： 

设Gl， 都是阶为素数 P的乘法循环群，g是G 的生成 

元，称映射e：Gl×G—G2为双线性映射，如果映射 e满足以 

下 3个性质： 

(1)双线性(Bilinear)。对于任意 a，b∈ ，g∈G，都有 

( ， )=P(g，g) 。对于任意的 gl，g2，gE Gl，都有e(glg2， 

．  1 C t'h ． 

g)一P(g1，g)e(gz，g)。对于任意的gx，gz，gEGl，都有 e(g， 

g1gz)一 (g，g1)8(g，gz)。 

(2)非退化性(Non-degenerate)。e(g，g)≠1。 

(3)可计算性(Computable)。对于任意的P，Q∈G1，都 

可以计算出 (P，Q)∈G2。 

3．2 同态哈希(Hash)函数 

同态哈希(Hash)函数是具有同态性质的哈希函数。同 

态哈希函数的性质如下。 

(1)同态性：H(wlm1+w2m2)一H(m1) 1×H(mz) 。 

(2)抗碰撞性：不存在m3≠Wlm1+wem2，使得 H(m3)一 

H(m1)Wl×H(m2)w2。 

文献[16]给出了一个具体的同态哈希函数实例。随机选 

取大素数P和q并满足2口I 一1，选取 个乘法群z 中阶为 

q的随机元素g ，gz，⋯，g ，设优为由个 加法群Z；中元素 

{bil O≤ ≤n一1}组成的数据块，同态哈希函数h，(·)为： 

h (m)一II mod P。 
= 1 

4 系统模型和算法形式化定义 

4．1 系统模型 

该系统模型中有3个角色：数据拥有者、授权用户以及云 

端服务器。数据拥有者是资源提供者，把数据文件以及文件 

中的关键字索引加密后外包到云端服务器与其他授权用户共 

享。同时，数据拥有者通过定期更新秘密参数，可以授权或者 

撤销用户的查询权限。因此数据拥有者直接控制了用户的查 

询权限，而不是云端服务器来控制。授权用户使用私钥生成 

查询关键字门限，并向云端服务器发送查询请求。云端服务 

器在接收到用户的查询请求时，将查询门限与云端服务器存 

储的加密关键字索引依次进行匹配，如果匹配成功，则云端服 

务器将查询结果返回给用户；否则，不返回任何信息。 

4．2 算法形式化定义 

设 为授权用户个数，多用户云加密搜索方案由 6个多 

项式时间算法组成，分别如下： 

1．Setup(1 )一 ：其中 k是系统参数，输出全局参数 。 

2．KeyGen(3)-~(尸KD0，{SK )，ek)：输入全局参数 ，输 

出数据拥有者的公钥 PKDo和每一个授权用户 U 的私钥 

SK ，对称密钥 用于加密数据文件，其中 一1，2，⋯， 。 

3．Buildlndex(8，W，PKDo)--~IND(w)：输人数据拥有者 

的公钥 PKo0、关键字 W、全局参数 艿，输出关键字索引 IND 

(硼)。 

4．Enc(8，ek，M)一 (M)：输入全局参数 、对称密钥8 

以及文件M ，输出密文 C= (M)。 

5．Trapdoor(3，W。，SK )一T( )：输入全局参数 、用户 

私钥 SK 和关键字W，输出关键字查询门限T( )。 

6．Test(8，IND(w)，T( ))-~1／0：输入全局参数 、关键 

字索引IND(w)和关键字查询门限 T(面)，如果 叫：训，则输 

出 1；否则输出0。 

5 分级管理多用户查询权限的加密搜索方案 

5．1 基本方案 

5．1．1 生成公共参数和密钥 

首先系统初始化生成全局参数，数据拥有者生成关键字 

索引和文件的加密密钥、秘密参数以及每一个授权用户的查 

询密钥。 



 

1．Setup(1 )一 ：k为系统参数，设 Gl，G2都是阶为素数 

夕的乘法群，随机选取群 G1的生成元 g，定义双线性映射 e： 

×Gl—G2，设 H ：{0，1) 一G1是安全的单向哈希 函数 ， 

Hr(·)是同态哈希函数。生成全局参数： ：{P，Gl，G2，g，P， 

H1(·)，Hr(·)}。 

2．K ( )一(PKD0，{SK }，ek)：密钥生成算法由数 

据拥有者执行，全局参数 作为输入。数据拥有者随机均匀 

选取n，k∈ ，rE G2， ∈ ，其中i=1，2，⋯， ，数据拥有 

者的私钥 SK。o：{n，k)。计算数据拥有者的公钥 PKoo一 

( ， )用于生成关键字索引，用户 的私钥 Sk =( ， 

g硎 ，r)用于生成关键字查询门限，其中巩 =尼一 rood P。数 

据拥有者随机选取对称密钥 ∈K用于加密数据文件，其中 

K是密钥空间。算法输出数据拥有者的公钥PK。o以及每一 

个授权用户 的私钥集{SK }。数据拥有者保 留自己的私 

钥SKoo，通过安全信道把授权用户私钥集{SK }传送给每一 

个授权用户 U 。 

5．1．2 加密关键字索引和数据文件 

数据拥有者加密关键字索引和数据文件，并将加密后的 

关键字索引和数据文件外包到云端服务器与其他用户共享数 

据。 

1．Buidlndex(8，W，PKD0)--~IND(w)：数据拥有者执行 

生成关键字索引算法，使用公钥P ，Do为每一个关键字W生 

成关键字索引IND(叫)。将全局参数 、公钥 PKo0以及关键 

字础作为输入。数据拥有者随机均匀选取 sE ，计算 c·一 

Hr( ( 1 ’， ) -~-r)，Cz= ，臼= ，将生成的关键字索引 

jND(锄)=(c1，C：，C。)发送给云端服务器。 

2．Enc(8，ek，M)一 (M)：数据拥有者使用对称加密算 

法 (·)加密与关键字 叫相关的文件M，全局参数 、文件 

M、加密密钥 如∈K作为输入，其中K为密钥空间，数据拥有 

者把C= (M)发送给云端服务器。在接收到关键字索引 

IND(w)以及与关键字 W相应的文件M 的密文后，云端服务 

器将它们存放在查询索引表中。 

5．1．3 查询过程 

查询过程包括两部分：用户生成关键字查询门限和云端 

服务器进行搜 索。首先 用户生成关 键字查询 门 限，执行 

Trapdoor(O， ，SK )一T( )算法 ，全局参数 、要查询的关 

键字面、授权用户私钥 SK 作为输入，计算关键字 的查询 

门限： 

丁(面)=(gmf删1 ， 1 ’，H，(r)) 

授权用户把关键字面的查询门限T(面)发送给云端服务 

器。云端服务器在接收到用户的查询请求后，通过执行 Test 

( ，IND(w)，丁( ))-*-1／0算法完成用户的查询请求。将全 

局参数 、关键字索引 IND(w)、查询门限T( )作为输入，计 

算： 

Hr( (gH1 伽 × r C3)× (gH1‘w ×删f，c2))×Hr(r) 

通过计算：Hr(P( ㈤ ， )Xe(g-1㈨ ， )+r) c1， 

云端服务器判断是否把与关键字 W相应的加密文件 E (AD 

返回给用户。如果等式成立，则输出 1，将结果返回给用户； 

否则输出0。 

5．2 更新用户的查询权限 

在Yang、Lu、Weng等人 。 和 Bao、Deng、Ding等人E。 的 

方案中，云端服务器通过执行数据拥有者的撤销指令删除用 

户的重加密密钥，进而控制用户的查询权限。但是云端服务 

器并不是完全可信的，如果云端服务器为了某种利益，与用户 

合谋，而不执行数据拥有者的撤销指令，那么非授权的用户依 

然可以访问外包数据库中的数据。由于云端服务器而不是数 

据拥有者控制用户的查询权限，因此可能带来机密数据泄漏 

的风险。本文提出一种新的更新用户查询权限的方法。 

为了动态更新用户查询权限，数据拥有者按照如下规则 

定期更新秘密参数r。数据拥有者随机均匀选取z∈z苫，计算 

ri+ =Fi+z mod P。然后数据拥有者通过安全信道把秘密参 

数 n+ 发送给每一个授权用户。注意 ：撤销的用户拿不到秘 

密参数 + 。数据拥有者计算 Hr(z)，并把 Hr(z)发送给云端 

服务器。云端服务器在接收到 Hr(z)之后，利用同态哈希函 

数的同态性质，计算； 一f。×H (z)，并更新关键字索引 IND 

(叫)一(fl，C2， )，其中： 

；l—cl×H，(Z) 

一 H，(P(g 1‘ ， ) + )×Hr(z) 

一 Hr(P(g 1 ，g ) +rf+Z) 

=Hr( ( ， ) +ri+1) 

授权用户使用新的秘密参数 生成新的有效的查询门 

限 T( ) gini~H1 ， ×H1 ，H,(ri+1))，但是撤销用户因 

为拿不到新的秘密参数 + ，所以不能生成有效的查询门限。 

通过这一方法，数据拥有者可以有效地管理用户的查询权限， 

而不是云端服务器。 

5．3 分级管理用户查询权限 

为实现分级管理用户查询权限，云端加密数据库中的文 

件被分为不同等级，根据所访问文件的等级，用户也分为不同 

的组。高等级的用户可以查询和访问低等级的文件，但是低 

等级的用户不能查询和访问高等级的文件。为了简单起见， 

假设文件分为3个等级：leve~A、levebB、level-C，相应的用户 

也分为 3组：group-A、group-B、group-C。group-C中的用户 

只能查询和访问level-C中的文件。 

5．3．1 生成用户密钥和关键字索引 

数据拥有者随机均匀选取，k ，kz， ∈ 为每组的用户 

计算私钥 ： 

group-A： 一 ( ， A，是2，k3)，其 中 mAi+hal= 

愚1k2k3 mod P 

groulyB：SKB 一(gmBi， ，矗2)，其中mB +nBf=klkz 

mod p 

group-C：SKc =( ， ct)，其中m + ：志1 mod P 

其中 一1，2，⋯， ，数据拥有者分别将 SKA，SK ， (a 

通过安全信道传送给用户u ，u ，u 。为每级文件生成关 

键字索引： 

Level-A：INDA(叫)一(H ( (g 1 ， l 2b) + r)， ， 

g岱) 

Level-B：INDB(训)=(Hr(P( ’， 2)斗 r)， ， ) 

Level—C：INDc(∞)=(Hr(P( ’， ) -Fr)， ， ) 

5．3．2 生成查询门限和查询数据 

以 group-A的用户 为例，说明用户U 在访问各级文 

件时如何生成门限以及怎样查询数据。 

(1)查询 leve~A的文件：用户 U 用自己的私钥SKA= 

( ， A，k2，ks，r)中的( ， A，r)参数生成查询门限： 
TA( )=(g ×H1‘ ，g删A×H1‘面 ， (r))

。 

将查询门限 TA( )发送给云端服务器。云端服务器执 



行查询请求时，查询门限 (面)与 level-A的关键字索引： 

INDA(锄)：(H (P( ， 2 3) +r)， ， )进行匹配。 

(2)查询 level-B的文件：用户 用 自己的私钥 SKA= 

( ，g锕A，kz，k。，r)中的( ，g唧A，k3，r)参数生成查询门 

限：了、B(面)=(g ’‰×H1‘ 肛3，g加A×H1‘叫 ／ 3，H (r))。 

将查询门限TB(面)发送给云端服务器。云端服务器在 

执行查询请求时，查询门限 ( )与 level-B的关键字索引： 

INDA(叫)一(He(P( ’， ) +r)， ， )进行匹配。 

(3)查询level-C的文件：用户u 使用自己的私钥sKA= 

( ，g删A，k。，k。，r)中( ，g矾m，k2，k。，r)参数生成查询门 

限：Tc(面)一( 州1 班2k3，g埘A l 小2 ，Hr(r))。 

将查询门限丁f( )发送给云端服务器。云端服务器在 

执行查询请求时，查询门限 R(叫)与 level-C的关键字索引： 

INDc(硼)一(Hr(e( ， ) +r)， ， )进行匹配。但 

是级别低的用户u．0没有查询高级文件的权限。比如：group- 

C的用户 不能访问或者查询 level-B或者 level-A里面的 

文件。用户u_G只能使用他自己的私钥SKa一(g ，g删G，r) 

生成查询门限：Tc( )一(gmG 1佃’， G HI ’，Hr(r))。 

将查询门限 Tc(讪)发送给云端服务器。云端服务器执 

行查询请求时，查询门限 (面)与 level-C的关键字索引： 

INDc( )一(Hr(e( ， ) +r)， ，go")进行匹配。因 

为用户 没有k ，是z这两个秘密参数，所以用户 无法产 

生与level-A和 level-B的关键字索引相匹配的查询门限，所 

以用户 U_G不能访问 level—A和 level—B的文件。 

6 安全分析与性能分析 

6．1 安全分析 

1．实现关键字信息隐私保护。数据拥有者使用自己的公 

钥加密关键字生成关键字索引，然后把关键字索引发送到云 

端服务器。云端服务器在加密数据库上执行关键字搜索操 

作 ，授权用户用 自己的私钥加密关键字生成查询门限，之后向 

云端服务器发送查询请求。由于云端服务器和攻击者无法获 

取数据拥有者和用户的私钥，因此他们也无法得到关于关键 

字的任何信息。 

2．实现动态管理用户查询权限。该方案中数据拥有者通 

过定期更新秘密参数 r，授权或者撤销用户的查询权限。因 

此数据拥有者控制用户的查询权限，而不是云端服务器。 

3．支持用户匿名查询。所提方案不需要用户的身份生成 

关键字查询门限，因此云服务器通过分析查询门限也不会得 

到用户的任何信息。所以方案实现了用户匿名查询。 

4．提供多用户查询。在用户进行加密搜索之前，数据拥 

有者首先对用户授权，对于用户 Ul，数据拥有者随机选取 

rt ∈ ，计算用户Ui的私钥SK =( z，g埘 ，r)，其中m 一 

是一 rood P。每一个授权用户使用自己的私钥生成关键字 

查询门限，用于查询云端服务器中加密数据库中的数据。每 

个授权用户的查询权限是独立的，一个用户的加入和撤销不 

会影响到其他用户。 

5．不可伪造查询门限。有效的查询门限是用授权用户的 

私钥加密生成的，由于无法获取授权用户的私钥，云端服务器 

和攻击者无法伪造出有效的查询门限。 

6．实现分级管理用户查询权限。根据用户访问或者查询 

文件的级别，将用户分为不同的组。采用特殊的查询密钥生 

成规则，实现高级用户可以访问或者查询低级文件，而低级用 

户不能访问或者查询高级文件。 

6．2 性能分析 

从算法的复杂度和实际执行时间这两方面对方案进行性 

能分析。 

算法复杂度：表1包括方案中各个算法的计算成本和通 

信成本，其中E表示在群G上的求幂运算操作，ET表示在群 

G 上的求幂运算操作，Pair表示配对操作，H，表示同态哈 

希函数，[ ]代表域[ ]的数据元素个数，[G]代表群[G]的 

数据元素个数，[ ]代表群[ ]的元素个数。 

表 1 搜索加密方案各算法复杂度 

从表 1可以观察出生成关键字索引算法的复杂度和通信 

代价更高。但是系统初始化时只需要执行一次密钥生成算法 

和关键字索引生成算法。用户生成查询门限时执行两次求幂 

运算和两次哈希运算。用户使用计算能力低的计算机时，这 

个复杂度也是可以接受的。查询算法执行两次配对操作，对 

于云端服务器而言是可行的。 

算法执行时间：本文通过实验分析方案中各算法的性能。 

实验环境是 Intel Pentium Dual E2140 1．5GHz 1GB内存，在 

Windows XP系统下 ，方案基于 JPBC平 台使用 Java语言实 

现多用户加密搜索方案的各个算法。表 2和图 1示出了各算 

法的执行时间。 

表 2 搜索加密方案各算法的执行时间(单位：s) 

图1 搜索加密方案各算法的执行时间 

结束语 针对当前云计算环境下多用户关键字搜索加密 

方案存在的一些问题，本文首次提出一种分级管理用户查询 

权限的匿名的多用户关键字搜索加密方案。本方案通过定期 

更新秘密参数，实现数据拥有者直接控制用户查询权限这一 

特性。在查询过程中云端服务器通过验证关键字索引与查询 

门限是否相等来实现用户查询内容和身份的隐私保护。通过 

采用一种特殊的密钥生成规则，将该方案扩展为分级管理用 

户查询权限的多用户关键字加密搜索方案，使得高级用户可 

以访问或者查询同级或者低级文件，但是低级用户不能访问 

或者查询高级文件。安全分析表明本方案实现了关键字信息 

隐私保护，提供了多用户查询，支持用户匿名查询，提供了动态 

权限管理、不可伪造查询门限并实现了分级管理用户查询。 
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