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二进制程序的动态符号化污点分析 
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摘 要 污点分析技术常用于跟踪二进制程序的信息流及检测安全漏洞，通过程序的动态执行来检测程序中由测试 

用例触发的漏洞。它的误报率很低，但是漏报率较高。针对污点分析的这一问题，动态符号化污点分析方法对污点分 

析进行了改进，通过将污点分析符号化来降低漏报率。根据基于指令的污点传播来获得相关污点数据的信息，同时制 

定符号化的风险分析规则，通过检测污点信息是否违反风险规则来发现存在的风险。实验结果表明，该方法不仅具有 

污点分析低误报率的优点，而且克服 了污点分析高漏报率的缺点。在污点分析过程 中产生的漏洞、风险及相关污点信 

息还可用于指导测试用例的生成，提高测试效率并降低测试用例的冗余。 
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Dynamic Symbolic Taint Analysis of Binary Programs 
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Abstract The dynamic taint analysis(DTA for short)technique is usually applied to track information flow and detect 

security vulnerabilities．It detects the vulnerabilities of program triggered by some test cases dynamically．Though its 

false positive rate is very 1OW，its false negative rate is very high．Concerning this issue，the dynamic symbolic taint ana- 

lysis(DSTA for short)is an enhancement to dynamic symbolic analysis，which sym bolizes the taint analysis to reduce 

false negative rate．The technique collects taint inform ation according to taint propagating based on instructs，and makes 

symbolic risk rule to find some potentia1 vulnerabilities by detecting whether the taint information breaks some risk 

rules．The experimental results show that this method not only ensures the advantage of DTA’S lOW false positive rate， 

but also reduces the disadvantage of DTA’S high false negative rate．The inform ation of vulnerabilities，risks and taint 

data can be applied to generate test cases，which improves the test efficiency and reduces the redundancy of test case． 
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1 引言 

动态污点分析(DTA)是一种常用的漏洞检测技术，它通 

过动态执行来实时检测程序是否非法使用了污点数据，从而 

发现程序中实际被触发的漏洞。然而，大部分测试用例并不 

一 定会触发漏洞，在这种情况下即使存在某些漏洞，DTA也 

会忽略这些漏洞并且认为程序是安全的。如果这些未被检测 

出的漏洞被黑客利用，就可能造成无法估量的破坏。当前主 

要是利用模糊测试方法产生测试用例，以尽可能多地触发漏 

洞 ，流行的模糊测试框架有 Peach[ 、SPIKE[ 。模糊测试普 

遍存在的问题是效率较低、测试用例的冗余度较大，并且基本 

不可能触发程序中所有的漏洞。 

为了检测出那些被忽略的潜在漏洞，本文提出动态符号 

化污点分析方法(DSTA)。该方法将污点分析符号化，首先， 

动态地将来 自外部的数据标识为污点源；然后，通过分析程序 

执行时的指令和操作数，按照污点传播策略跟踪和记录污点 

数据的传播路径，并标记该污点数据的相关信息；其次，定制 

不同类型漏洞的风险检测规则，当污点数据传播到敏感操作 

点时，根据前一阶段获得的相关信息进行分析，检测是否会违 

反风险规则，并根据污点变量是否触发漏洞或者违反风险规 

则将其分类为 3个风险等级，分别为触发漏洞变量、风险变 

量、安全变量；最后给出风险报告，包括相关污点的等级以及 

漏洞和风险的信息。通过这种方式可以检测出因未被测试用 

例触发而导致被 DTA忽略的漏洞。在程序执行过程中需要 

分析每个污染点，检测出风险后给出报告，直至程序运行结 

束。如果在此过程中检测到被实际触发的漏洞，程序将直接 

停止运行，并且报告该漏洞的相关信息。如何跟踪、收集污点 

变量的相关信息，并对不同类型漏洞进行不同分析，是本文需 
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要解决的一个问题。 

由于是对二进制程序进行动态分析，而二进制程序缺乏 

相关的包含语义和语法的类型信息，因此 DTA按字节的粒 

度来定义污点数据。而DSTA将根据指令的类型，在污点传 

播的过程中标记污点数据的长度信息(1，2，4， 字节，其中 

字节表示字符串的长度)，所以更确切地说 ，DSTA标记的是 

污点变量而不是简单的单字节污点数据。如何在程序执行过 

程中获得污点变量的长度信息以及相关的堆栈信息，是本文 

需要解决的另一个问题。 

2 相关工作 

插装是一种常用的动态分析二进制程序的技术 ，它在现 

有的代码中插入新的代码，但是要保持原程序逻辑完整功能 

不变。它在指令级监视程序的执行过程，用于指令追踪、分析 

程序的执行信息和运行状态。基于动态二进制程序的插装平 

台 PinC。]和 ValgrindE 是 目前较为流行 的方法。Pin提供 了 

丰富的 API。API对很多重要指令集的特质进行了抽象 ，并 

且可以将寄存器内容等相关的上下文信息当作参数注入代码 

中。对于被注入代码覆盖到的寄存器，Pin会自动保存和恢 

复相应的数据，以保证原程序不受影响。Pin采用动态编译 

技术实现动态插装，Pintool以动态链接库的形式存在，将分 

析代码和被分析程序动态编译后放置到代码缓存 ，然后由 

CPU动态执行代码缓存里的代码。只要在 Pin中运行应用 

程序并带上相应动态链接库，就可以完成代码插装注入的工 

作。因此，对于开发者来说完全不需要修改原程序的二进制 

代码，这对于原二进制代码来说是完全透明的。本文的系统 

正是基于 Pin实现的。 

污点分析技术被广泛应用于二进制程序漏洞检测 的研 

究。它对运行程序中的污点数据进行信息流跟踪，从而发现 

不安全行为，在程序的一次执行过程中只能分析一条路径。 

比较有名 的基于动态污点分析 的工具有 taintcheckE 、 

uF丁l_6]和DytanE 。为了降低漏报率，可以通过产生畸形测 

试用例来尽可能多地触发漏洞 ，基于这个想法出现了结合动 

态污点分析和模糊测试技术的方法_8]。 

符号执行[9,10]技术使用符号值代替具体的数据作为程序 

输入，在执行程序的过程中以符号计算代替普通真实的数值 

计算 ，用符号表达式表示变量 ，最终输出结果也是符号表达 

式，通常与约束求解技术结合使用。符号执行最大的问题就 

是空间爆炸问题，并且当用于二进制程序时，存在变量识别问 

题。现在越来越多的技术将符号执行与污点分析结合起来使 

用 ，以提高路径覆盖率 ，如 DTA++[1 、TaintScopec”]以及 

DsVI％ 。 

针对当前污点分析的不足，本文提出了动态符号化污点 

分析的思想，并且实现了基于该思想的二进制程序漏洞检测 

工具。这里将其称为动态符号化污点分析，但这并不表示它 

是将污点分析与符号执行结合起来的一种技术，而是使用符 

号化的思想将污点信息及风险规则符号化，来分析污点数据 

在传播过程中是否违反某些风险规则，进而检测出程序在动 

态执行过程中的不安全行为。实验证明，该方法在保证污点 

分析低误报率的前提下，很好地解决了高漏报率的问题。 

3 动态符号化污点分析技术的原理及系统设计 

3．1 基本原理 

本文提出了动态符号化污点分析技术，其原理如图 1所 

示 。 

外部 

输入 

漏洞类型影响的 
相关信患收集 

函数跟踪 I I风险及漏洞报告 

图 1 动态符号化污点分析技术原理 

该技术分为以下 3个部分： 

(1)从外部获得输人，并且按照字节大小将其标记为污点源。 

(2)一方面，在指令控制下进行污点变量的传播；另一方 

面，通过跟踪函数栈的变化来跟踪函数的执行，获得相应的函 

数信息，以及针对不同类型漏洞所需的信息进行收集(如对于 

堆溢出，需要跟踪堆的变化)，将其加入相关污点变量属性中。 

(3)根据污点变量的属性及风险规则进行风险分析，按照 

污点变量的安全性将其加入相应的污点变量集中，并给出风 

险报告。 

3．2 基于指令控制的污点传播 

根据指令功能，可将指令分为：算术运算指令、逻辑运算 

指令、数据传送指令、移位操作指令、堆栈操作指令、字符串处 

理指令、输入输出指令及其它指令。指令操作数存于存储器 

或寄存器中 在32位操作系统中，操作数大小可分为8位、16 

位或 32位。因为需要对污点进行传播，所以要分析每个有关 

变量操作的指令 ，并根据操作数所在的位置及操作数的大小 

分别进行处理。有如下定义。 

定义 1(污染标记图) 污染标记图(Tag)用于标记内存 

是否受污染 ，Tag(addr)为 0表示 addr位置的字节不受污染， 

否则表示该字节受污染 。 

定义 2(直接污染源) 若某污点变量直接决定另一个污 

点变量的污染情况 ，则前者称为后者的直接污染源。令污点 

源的直接污染源是它本身。 

定义 3(污点变量属性) 污点变量属性包括基本属性和 

附加属性。基本属性(TD_Battr)用于标记污点变量的基本信 

息 ，包括：变量地址 (addr)、变量大小 (size)、直接污染源的长 

度(1en)、影响该变量的污点源信息 (src)；附加属性(TD_Aat— 

tr)用于标记针对不同类型漏洞分析所需的信息，例如对于栈 

溢出漏洞，附加信息包括局部变量所在的函数栈的栈底地址 

(ebp)。 

定义 4(污点变量属性链表) 污点变量属性链表用于存 

储不同大小的变量的属性。内存的污点变量属性链表分为： 

Mem taint1、Mem 、 、 
一  

后缀 、
_

taint2 Mem taint4 Mem taintn( 1 

2、4、 表示变量的大小)，其中Mem—taintn用于记录字符串 

圈 

一一一一一一 _ 燮圉目 



污点变量的属性 ；寄存器的污点变量属性存储在数组 Reg一 

个字节属性分别存储于Reg—taint[n*43、Reg—taint[-n*4+ 

1]、Reg—taint[-n*4+2]、Reg_taint[-n*4+33。 

定，包括 3种情况：清除目的操作数的污染情况、Tag(dst—ad一 

指令可能有不止一个目的操作数，或者没有操作数，但是只要 

该指令改变了内存或者寄存器，则按照以上3种污染传播策 

略之一进行处理。然后判断 Tag(src—addr)!一0是否成立， 

表中，具体的基于指令控制的污点变量传播策略流程如图2 

[ j 

更新Mem taintl 
中该变量的属性 

获得目的污点 
变量相关属性 

处理指令 ／  

按照目的操作效的 

大小及类型将其 

加入相应的链表中 

图2 基于指令控制的污点传播策略 

3．3 函数跟踪 

为了获得风险函数的信息和堆栈信息，需要跟踪程序在 

执行过程中函数的执行顺序。通过函数的运行时堆栈之间的 

关系，实时记录该执行路径下正在运行的函数信息。有如下 

定义。 

定义5(函数执行链表) 函数执行链表(Rtn_list)用于跟 

踪记录程序在执行过程中的函数运行情况。函数基本信息包 

括：函数名(Func)、函数所属的镜像文件(Image)、函数地址 

(Address)、函数运行时栈基址(Start—stack)、函数发生时的 

次序(RtnCount)。 

下面介绍函数跟踪策略 

在跟踪函数执行的顺序时，用一个全局变量 Count计录 

该时刻已经运行的函数总数。每当开始执行一个新的函数 

时，则 Co unt++，生成一个新的函数节点指针(Node)，该函 

数的 Node-->RtnCo unt=Count，通过 RtnCount可得知函数 

之间的执行顺序，获得函数的基本信息。但是不能直接将该 

节点添加到链表头(头插法)，需要判断该函数与表头函数的堆 

栈关系。如果 Rtnlist：一 NULL I}Node一> start stack< 

Rtnlist-- > start
_

stack，说明该函数是第一个执行的或者是被 

前面的函数调用的，就直接将其添加到链表头，即：Node--> 

next~---Rtnlist，并且 Rtnlist=Node；否则说明该函数的堆栈覆 

盖了前面函数的堆栈，即表明前面函数的堆栈已经失去作用， 

则删除链表中被覆盖的函数信息，并保存新的函数信息。通过 

这种方式产生的函数链表，跟踪记录了程序运行过程中函数的 

调用信息和堆栈信息。函数跟踪策略的流程如图3所示。 

图3 函数跟踪策略 

3．4 漏洞类型影响的相关信息收集 

该模块用于获得污点变量的附加属性，例如对于栈溢出 

漏洞检测，则需要获得该变量所在的函数栈基址 ebp。在标 

记一个新的污点变量的基本属性后，首先获得该时刻程序的 

ESP寄存器的值 esp，若 addr>esp，则说明该变量在函数栈 

中，然后通过顺序比较 addr与此时函数执行链表中 start— 

stack的大小，获得第一个 比addr大的 start—stack，则获得了 

该变量所在的函数栈，并将函数的信息添加到变量的附加属 

性中；否则将 ebp设置为0，表示该变量不在函数栈中。 

3．5 风险分析 

在获得上述污点变量相关信息之后，需要对污点变量进 

行风险分析。下面将简要介绍风险分析的实现。有如下定 

义 。 

定义6(污点变量集) 将污点变量集分为 3类：安全变 

量集、触发漏洞变量集、风险变量集。将污点变量分为 3个等 

级，便于进行漏洞分析。 

下面介绍风险分析策略。不同的漏洞分析策略也会不一 

样，这里以栈溢出为例。 

栈溢出是缓冲区溢出的一种，缓冲区溢出的实质是：如果 

程序员没有检查复制到缓冲区的输入数据，而当这个数据足 

够大时，将会溢出缓冲区的范围，从而改写其它的内存区域。 

如果向这些内存写入的是精心准备好的数据，就可能使得程 

序流程被劫持，致使不希望的代码被执行，落人攻击者的掌控 

之中，就会成为漏洞。栈溢出就是通过改写 EBP和 RET的 

内容，当函数返回时，输入的部分数据被加载到 EIP，从而控 

制程序的执行流程 。 

对于某个污点变量，首先获得其相关属性，包括它的地址 

(addr)、大小(size)、直接污染源的长度信息(1en)以及它所在 

的栈基址(ebp)。那么该变量可用的最大安全范围为：addr— 

ebp，而其实际使用的范围为size，且该大小由len控制。若在 

len>size+1的情况下程序运行正常且没有发生溢出，则说明 

该位置是安全的；否则不能保证该位置是安全的，说明该位置 

是存在风险的，通过这种方式可将污点变量分类加入污点变 

1 ■ 

污属一 一入她 的关一 一加 ．翟 

目相一 一其 得t一 一将 ∞ 

竺嚣 



量集中。风险分析的原理如图 4所示 。 

图 4 风险分析原理 

对于不同类型的漏洞，其规则也会不同。我们只需要根 

据不同的规则，在程序执行过程中获得该规则所需要的信息， 

从而判断是否存在风险。 

4 实验结果 

基于动态插装平台 P．n[“ 以及 libdft[ (1ibdft是基于 

Pin实现的传统动态污点分析系统)的API，开发实现了动态 

符号化污点分析的原型系统 pintool-DSTA。下面将以本系 

统在栈溢出的漏洞检测为例来说明 DSTA思想的可行性及 

正确性。实验环境为：32位 fedora-20操作系统、gec-4．8、pin- 

2．13。 

4．1 信息提取分析 

为了验证该系统是否获得了正确的污点信息，编写了一 

个简单的实验程序test，且该程序存在明显的栈溢出错误，但 

是只要文件 in．txt中的字符串长度小于 50(本例的 in．txt中 

含有 20个字符)就不会触发漏洞。实验程序如下： 

#include(stdio．h> 

int main() 

{ FILE *fp； 

char~K5o]； 

if((fp=fopen(”in．txt”，”r”))一一NULL) 

printf(”The file is not exist．．＼n”)； 

fgets(sl，100，fp)； 

printf(”The string is： s＼n”，s1)； 

return 0； 

) 

表 1列出了本系统获得的两个字符串污点变量信息。 

表 1 污点变量信息 

由表 1可知，该系统获得了污点字符串的相关信息。其 

中0xbfffefTb是程序 main中定义的s1字符串，它所在的函 

数为 main，函数 栈 基址 为 0xbfffefbc，它 的污 点源 是 

0xb5275000，且字符串的大小和污染源的长度都是 0x14。那 

么另外一个污点变量 0xb5265010是什么呢?因为程序中没 

有定义其它变量，其实它是在调用 printf函数时产生的，且它 

的大小为Ox14，污点源也是 0xb5275000，它的污染源长度就 

是 s1的大d~(0xl4)。 

表 2列出了在程序执行某一时刻的函数栈信息。 

．  1 o ． 

表2 函数栈信息 

由表 2可知该系统跟踪记录了程序在退出前的函数栈信 

息(最先发生的函数在最下面)，最后发生的函数是 exit退 出 

函数(栈基址最小 ，次序最大)。 

DTA不能检测出test的漏洞，因为测试用例没有触发 

它，但是本系统则给出了正确的警告信息：[main]：(pid：) 

751d一>(addr：)0xbfffef7b，可见在 main函数中存在风 险， 

且 Oxbfffef7b的污点变量属于风险变量集。 

4．2 有效性测试 

C标准库提供了一些操作字符串的函数 ，但是如果使用 

不当便易造成缓 冲区溢出。在使用不当时虽然存在溢出漏 

洞，但是有些测试用例并不一定能够触发它。为了验证本系 

统能够比传统污点分析技术更正确有效地检测出这些函数存 

在的潜在漏洞，分别以含有这些危险函数的示例程序在3种 

情况下(存在溢出漏洞，但是未被触发；存在溢出漏洞，并且被 

触发；不存在溢出漏洞)的 libdft与 pintool—DSTA实验对比结 

果进行说明。表 3列出了在以上 3种情况下，DTA(1ibdft)与 

DSTA(pintool-DSTA)的报告情况(其中，“否”表示未发现漏 

洞，“是”表示发现漏洞并且报告漏洞位置)。 

表 3 危险函数溢出漏洞检测 

由表 3可知，DSTA在保证 DTA低误报率的前提下，能 

有效地发现被 DTA忽略的情况，从而解决 DTA高漏报率的 

问题 ，并且生成的风险报告能帮助我们针对性地生成测试用 

例以触发漏洞，在提高测试用例生成效率的同时，降低了其冗 

余度。 

接下来 ，以已公布漏洞的实际程序为例 ，来验证本系统在 

实际漏洞检测中的可行性及实用性。分别用 DTA(1ibdft)和 

DsTA(pintoobDSTA)对以下4个可执行程序进行漏洞检测 

(随机选取相同的一个测试用例)，表 4列出了二者的漏洞报 

告情况。 

由表 4可知，DSTA在实际应用中具有较好的可用性与 

高效性，原因在于DTA检测漏洞的前提是该测试用例触发 

了某一个漏洞，而 DSTA则不需要这个前提。只要该测试用 

例的执行路径经过了漏洞的位置，DSTA便可以检测 出来，因 

此相对来说，DSTA较 DTA的漏报率更低；并且 ，针对同样的 
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漏洞，DSTA只需生成该漏洞所在路径的某个测试用例，所以 

DsTA所需要的测试用例也相对更少。 

表 4 可执行程序漏洞检测 

4．3 讨论 

从以上实验结果可知，该系统不仅获得了正确的信息，同 

时可以检测出传统 DTA无法检测出的风险，具有更大的实 

用性和高效性。但是该系统还存在以下不足：一方面，该系统 

只跟踪了数据流，而没有跟踪控制流，导致无法检测出由控制 

流产生的风险；另一方面，该系统建立在插装平台之上，导致 

检测程序时速度较慢。这些缺陷将在后续的工作中进行研究 

并加以解决。 

结束语 本文介绍了动态符号化污点分析的思想，同时 

基于 Pin插装平 台实现了一个原型系统。DSTA是对 DTA 

的一种符号化处理及改进，并且取得了更好的效果：一方面它 

不仅可以直接检测出程序中实际发生的漏洞，同时也可以检 

测出在程序运行结束前该路径下潜在的风险情况；另一方面， 

该系统获得的风险变量集可以用于生成测试用例来验证该风 

险是否真的会触发漏洞，通过针对性地产生测试用例来提高 

测试效率，降低冗余。 

未来的工作包括 ：完善该系统下的不同类型漏洞的风险 

检测；跟踪数据流的同时跟踪控制流，并且在跟踪控制流的同 

时获得该路径分支约束条件 ，以提高该系统漏洞检测的路径 

覆盖率 ；根据风险变量集的报告 自动生成测试用例 ，实现系统 

的自动化 ；提高程序检测的速度。 
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