
第 43卷 第 2期 
2016年 2月 

计 算 机 科 学 
Comouter Science 

Vo1．43 No．2 

Feb 2016 

一 种基于容错的感知数据回归模型研究 

左向东 王 坤 邱 辉 

(解放军信息工程大学密码工程学院 郑州 450001) 

摘 要 传感器主要用于对外部环境进行监测，然而当传感器发生故障时监测结果会出现误差。为 了提高传感器发 

生故障时系统的容错能力，提出了一种容错的感知数据回归模型。首先，对最小二乘和岭回归两种线性回归模型进行 

分析，并分析了线性回归模型的相关统计量；然后，分析了部分传感器发生故障时系统的相关统计量，并以此为基础分 

析了协变量矩阵的上下界；最后，依据协变量矩阵定义了故障指标，并将优化模型转化为同时最小化故障指标和均方 

误差的问题。实验表明，提出的容错回归模型与传统的最小二乘法和岭回归方法相比具有更小的预测误差，因而当传 

感器发生故障时所提模型具有更好的健壮性。 

关键词 传感器，感知数据，回归模型，容错机制 

中图法分类号 TP393 文献标识码 A DOI 10．118％／j．issn．1002-137X 2016．2．031 

Fault Tolerant Regression M odel for Sensing Data 

ZUO Xiang-dong WANG Kun QIU Hui 

(College of Gryptogram Engineering，PLA Information Engineering University，Zhengzhou 450001，China) 

Abstract Sensors are always used to monitor external environment，whenever faults occur in sensors，there wil1 be pre— 

diction errors．In order to improve the ability of fault tolerance when faults occur，this paper proposed a fault tolerant re— 

gression model for sensing data．Firstly，we analyzed linear models including least squares and ridge regression，and also 

analyzed statistics of regression mode1．Secondly，we analyzed the related statistics when sensors failed，and analyzed the 

Iower and upper bounds of covariate matrix based on these statistics．Finally，we defined fault index based on covariate 

matrix，and transformed the optimum of model into minimize fault index and mean square error simultaneously．The ex- 

periments show that the proposed fault tolerant model has lower error than traditional least squares and ridge regres— 

sion，and thus has better robustness when sensors fail． 

Keywords Sensors，Sensing data，Regression model，Fault tolerant mechanism 

人们生活以及工业应用中部署着大量的传感器。据估 

计，在今后几年中，来自于卫星、移动设备、户外以及室内摄像 

头的感知数据将成为世界上最大的数据来源_】]。感知数据的 

预测模型被广泛应用在产品质量控制、环境污染检测、交通或 

路况预测、导航等诸多领域[2]。由于环境的影响或者设备的 

损坏，传感器传来的数据具有一定的风险。传感器依赖电池 

工作，经常安装在远程或者不能人工访问的位置，有时还会因 

为季节的原因被冰雪覆盖，这些因素会导致传感器数据的丢 

失或者出现异常值[3]。正常工作环境下，预测模型需要连续 

工作并且进行实时预测。 

当传感器在工作期间出现临时性的失效或者故障时，预 

测模型的健壮性将影响着工作的质量或者性能[4 ]。线性回 

归模型由于简单高效，被广泛用于感知数据的预测任务[7 ]。 

若被观测的任务是稳态的，那么预测模型在实时操作中将保 

持不变。此时，若由于传感器故障而导致感知数据出现异常， 

那么预测模型必须能识别该数据的异常，并进行正确的预测 

工作。由于感知数据具有时序性，并且流模式下的计算资源 

受限，因此实现上述目标面临着严峻的挑战。 

对感知数据进行处理的最简单方法是丢弃该传感器的所 

有数据，这种方法带来的问题是预测模型的部分数据丢失，从 

而影响了预测结果的准确性，并且当较多的传感器发生故障 

时，预测模型可能停止工作[9]。迭代式 MI(Multiple Imputa— 

tion)算法[10]虽然可以应对数据的丢失问题，但是由于计算量 

大而无法进行实时操作。应用额外的预测模型对丢失数据进 

行预测也可以解决上述问题，但是预测模型的数量将随着失 

效的传感器组合数呈指数规模增长[1 。适应性 回归模型[ ] 

在失效数据到来前对模型进行学习，并用学习的结果对故障 

数据进行预测。该模型可以应对传感器的一次性故障，但不 

能应对频繁的短时间失效。 

本文研究了如何在传感器发生故障时仍然能够根据传感 

器数据进行模型的预测，分别分析了系统中出现 0个或者多 

个传感器故障时系统的相关统计量，如均方差、方差、协方差 
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等 ；依据这些统计量，分析并定义了系统的故障指标及其上下 

界，并以此进行容错模型的优化设计。 

1 感知数据容错回归模型 

假设传感器网络包含 r个传感器，每个传感器产生一个 

时间序列 ，那么每个感知数据可以表示为 r维向量 ∈R ，本 

文的目标是根据输入向量序列 预测目标变量Y∈R。由于 

输入数据实时产生并到达，对 目标变量的预测也要实时进行。 

在预测过程中，由于传感器故障而产生的预测准确性损失要 

尽可能小。为了便于分析，假设输入和输出变量服从均值为 

0、方差为 1的分布，并且当传感器发生故障时可以立即被检 

测到。 

1．1 线性回归模型及误差分析 

假设系统包含 r个传感器，其输入数据为 ：(-z “， 

)，目标变量y是输入向量的线性组合，即 

—bl 1+b2z2+⋯ + ，+￡=帮+￡ (1) 

其中，e为误差变量，向量 ：(6 ，bz，⋯，b ) 为线性模型的回 

归系数 ，并且输入数据为标准化数据。 

在对式(1)进行求解的过程中，可采用最小二乘法L1。]和 

岭回归方法_1 ]对回归系数进行估计。最小二乘法是一种简 

单且常用的线性回归估计器，通过最小化目标的真实值和预 

测值之间差的平方和进行回归参数的求解，即 
 ̂

：arg rain(( -y) ( -y))=(XTX)1 y (2) 

其中， × 包含 个传感器输入向量， × 为 个输入向量对 
 ̂

应的目标值向量。通过最小化式(2)，可以得到J9，当新的传感 
 ̂ A 

器向量‰ 到达时，通过公式 一 进行预测。当输入数据 

之间的列向量存在相关关系时，通常需要进行规范化处 

理，岭回归方法对回归系数进行规范的计算公式如下： 
A 一  

卢 arg n n(( 一j，) ( 一y)+ 卢) 

=( X+A／) v (3) 

其中， ( >O)控制参数 的收缩量， 的取值越大，参数的收 

缩量就越大，Jr×，为单位矩阵。 
 ̂

对于包含 个输入向量的数据集，目标变量Y和预测值 
 ̂

之间的均方误差为 MSE一∑(3J“’一3}“ )。／n。均方误差对那 

些偏离真实值较远的数据给予更大的惩罚，那么它的期望为： 
1 n ^ 

E[M_sE]一E[÷ ( “ 一 “’) ] 

一 r[ ]一2CovEy，y]+Var[y] 
 ̂

当预测函数为 一帮 时，预测函数的方差为： 
 ̂

VarEy]=Var[2
．

big ]： 

其中，∑一 ( 一1)为输入数据的协方差矩阵。 

的协方差为： 

(4) 

(5) 

预测函数 

Co A
， ]一E[ ]：瓯 玺r ]= (6) 

在实际应用中，如果某个传感器出现故障，那么该传感器 

将返回常数值。为了便于分析，用平均值 0代替该常数值(规 

范化后的平均值为 0)。 

1．2 传感器故障影响分析 

当传感器发生故障时，对线性模型的预测误差进行理论 

分析。当系统中有多个传感器发生故障或者输入数据之间存 

在相关性时，那么预测误差会出现非线性跃变。用 MS 表 

示m个传感器发生故障时的均方误差，Var 和Coy 分别为 

相应的方差和协方差，MSEo为所有传感器都正常工作时的 

系统误差。 

定理 1 如果传感器之间发生故障的概率是相互独立 
A 

的，并且服从均匀的先验概率分布，那么预测函数 一帮在m 

个传感器发生故障时的方差的期望为 

rm 一 号 ( 一I)卢 (7) 
证明：详见文献[-15]。 

定理2 如果传感器之间发生故障的概率是相互独立 
 ̂

的，并且服从均匀的先验概率分布，那么预测函数 一帮在m 

个传感器发生故障时的协方差的期望为 

CD [ ， ]： 。[ A
， ] (8) 

证明：0个传感器故障时协方差 Covo[ ， ]一Ely∑ 

]。如果某个传感器发生故障，那么该传感器的读数为0， 

与Y相互独立并可以消去。当一个传感器故障时，期望值为 

专 z +专 z z+⋯+-~yb =÷3，耋 z ，当 个传感 
器故障时，期望为 3， r 6 

。 于是，协方差Cove．[；， ]： 

E[y善r 6 一予3，鸯62SEi]一E[ 誊 3Ci]一 C0"0o[ A， 
]。 

定理3 如果传感器之间发生故障的概率是相互独立 

的，并且服从均匀的先验概率分布，那么预测函数 =帮在m 

个传感器发生故障时的均方方差的期望为 

E[-MSE．]一 [MSEo]-[m 。一号 (∑一j)卢 
(9) 

证明：据式(4)E[-MSEm]=Var [ ]一2C~vm[ ， ]+ 

Var [ ]，由于故障传感器的输入数据不影响目标变量的方 

差，那么有Var ]一 ro[ ]一1。根据定理2、定理 3以及 

式(4)的上述变形，得 E[-MSEm]=! Var。I-y“]一2 1== 

Covo[ A
， ]+ ro[ ]一 ( —J)卢，化简后可得最 

终的公式 E[MSEm]一 E[M5E0]+ 一 

(∑一J)p。 

定理 4 给定r×r维协变量矩阵 ∑，向量 O，那么有如 

下不等值成立 ： 
一  (z—J)p≤(，．一1) (1o) 

证明：协变量矩阵 的瑞利商[ 定义为 ，取值处 

的特征向量的最大值和最小值之间，即 ≤ 

z一。由于 为协方差矩阵，所有的特征向量都是非负的，并 

且特征向量的和等于矩阵的迹。由于输人数据是规范化的， 

最大的和最小的特征向量分别为r和0，于是 o≤ 

r，进行数学变换后进一步可得一 卢≤ (三一J)卢≤ (r～1) 

Bo 



1．3 容错回归模型分析 

在对传感器故障进行分析后，本文提出一种回归模型健 

壮性量化评估方法。在定理 3中，～·( r
r

--

—

m

一 1

)m
、 ~T(∑一I)卢决 

定了传感器发生故障时均方误差呈线性增长、亚线性增长，还 

是二次函数增长。为了对传感器发生故障时进行健壮性诊 

断，令 =一 (∑一I) 为故障指标。当输入数据不相关时 

：J，那么 一0。当输入数据相关时，d既可能为正值也可 

能为负值。当d>O时，均方误差 MSEm以二次函数迅速恶 

化；当d<O时，MSEm以亚线性方式增长。因此，故障指标d 

越小，回归模型的健壮性越好。 

最小二乘法通过最小化MSEo来估计回归模型的参数 

。 根据定理4，当 取最大特征值时，d取最小值。然而，由 

于特征向量没有考虑目标向量，因此 d取最小值时并不能保 

证回归模型的预测正确性。所 以，容错的回归模型要同时最 

小化 d和MSE0。 
 ̂ A 

给定 一带，那么 ：一 (三一J) 一一 r[ ]+ ，式 
 ̂  ̂

(4)可重写为Var[-y~=MSEo+2CovEy， ]一V r[ ]一1。当 
 ̂

，．[ 固定时，准确地预测需要满足CovEy， ]一1，因此 Vat 
 ̂

[ ]的改变影响着误差。然而，可以通过调整 使得其对 

MSEo的影响尽可能小，因此可以通过压缩 I8使得 d达到 

最小值。 

为了最小化 d，需要在原始空间中对 最小化，并在转 

化后的空间中得到最优值口 ，于是可得如下的优化函数： 

的方法的 MSEm呈亚线性变化。因此，可以认为本文提出的 

容错回归模型的均方误差在该组实验中随着故障传感器个数 

的增加增长较缓慢，所以本方法具有更好的健壮性。 

图 1 均方误差随着传感器故障数的理想变化 

其次，为了测试 算法在真实数据集上 的性能，分别在 

Chemi、ChemiR和 Gaussian这 3个数据集中测试了 3种算法 

的均方误差随着故障传感器数变化的变化情况，实验结果如 

图2一图4所示。在 3个数据集中，最小二乘法的均方误差 

都近似呈现二次函数，虽然岭回归方法和本文提出的容错方 

法没有严格遵循线性和亚线性关系，但是 3种算法的顺序没 

有改变，而本文提出的容错方法在 3个数据集中都具有最小 

的均方误差。 

2．1 数据集 

Chemi数据集来源于INFER项目。该数据集是7O个传 

感器在两年时间内每隔1个小时对化学产品的产生过程进行 

采样得到的，共包含了17562个数据实例。该数据集的目标 

是预测产品的浓度。 

ChemiR数据集对 Chemi数据集进行了扩展，加人了额 

外的传感器测量产品的实际浓度。该数据集包含 71个传感 

器，17562个数据实例。 

Gaussian数据集是一个包含 3o个维度的合成数据集。 

输入数据是对高斯分布 N(0，∑)的采样，其中∑一sTs，均匀分 
30 

布 s~U(O，1)。目标变量 一∑Xi+ ，其中 tZ服从均匀分布 
l 

U(0，6)。 

2．2 实验结果 

实验中主要通过算法的均方误差MSE指标，将本文提 

出的容错回归模型与最小二乘法和岭回归两种方法进行了对 

比。 

首先，通过包含4个传感器的仿真实验观察在理想情况 

下 3种算法的MS 随着传感器故障数m的变化情况。从 

图1可以看出，随着传感器故障数的不断增大，3种算法的 

MSE埘都从 0向1过渡。在 3种算法的对比中，最pb-"乘法 

的变化近似呈二次函数，岭回归方法呈线性函数，而本文提出 

均方误差随着传感器故障 

数变化的变化情况(Chemi) 

图 3均方误差随着传感器故障数 

变化的变化情况(ChemiR) 

图 4 均方误差随着传感器故障数变化的变化情况(Gaussian) 

接下来，通过实验对比了 3种算法在 Chemi数据集下故 

障指标d随着剩余传感器数(r一故障数)变化的变化情况。 

从图 5中可以看出，当剩余传感器越来越多(故障数越来越 

少)时，3种方法的故障系数都越来越小；而对于相同的传感 

器故障数来说 ，岭回归方法的故障指标小于最小二乘法，本文 

的容错回归模型的故障指标是最小的，因而具有最好的健壮 

性。 

最后，通过实验对比了 3种算法在 Chemi数据集下 

MSEo随着剩余传感器数变化的变化情况，实验结果如图6 

所示。当系统中有传感器发生故障时，将故障传感器的数据 

移除，并利用余下的传感器数据进行预测。从图中可知，最小 

二乘法的MSEo在少量传感器发生故障时是最小的，当传感 

器的故障数增多时，最小二乘法的误差较大。此外，岭回归方 

法的 MSEo和本文提出的容错 回归模型的相接近，并交替变 

化。 



剩余传藤器数(个) 

图 5 d随着剩余传感器数变化 图 6 均方误差随着剩余传感器 

的变化情况(Chemi) 数变化的变化情况(Chemi) 

结束语 人们生活以及工业应用中部署着大量的传感 

器，这些传感器产生的感知数据将成为世界上最大的数据来 

源。为了提高传感器发生故障时系统的容错能力，提出了一 

种容错的感知数据回归模型。对最小二乘和岭回归两种线性 

回归模型进行了分析，并分析了线性回归模型的相关统计量； 

分析了部分传感器发生故障时系统的相关统计量，并以此为 

基础分析了协变量矩阵的上下界；依据协变量矩阵定义了故 

障指标，并将优化模型转化为同时最小化故障指标和均方误 

差的问题。实验表明，本文提出的容错回归模型与传统的最 

小二乘法和岭回归方法相比具有更小的预测误差，因而当传 

感器发生故障时具有更好的健壮性。 
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