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摘 要 空间总线(SpaceWire)协议是应用于航空航天领域的高速通信总线协议，保证其可靠性至关重要。但是由于 

通信系统具有队列量、分布控制和并发性等特点，传统仿真模拟的验证方法存在不完备性的问题，采用模型检测方法 

对高层次属性进行验证时，通常会出现状态爆炸的问题。基于xMAS模型对SpaceWire通信系统中的信誉逻辑进行 

形式化建模、验证 ，xMAS模型既保留了底层的结构信息，又可以验证高层次的属性。对通信系统中信誉逻辑进行抽 

象进而建立了xMAS模型，提取 了可发送性、可接收性和数据一致性等 3个关键属性，运用定理证明工具 ACL2对关 

键属性的正确性进行 了自动验证 该方法为验证指导下的系统设计提供了有效的参考。 
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Abstract SpaceWire protocol is a high-speed communication bus protocol applied to aerospace，SO it is very important 

for communication system to ensure the reliability of the design．Due to the presence of a large number of queues，dis- 

tributed control and concurrency，the traditional verification methods have incomplete defects and state explosion when 

model checking occurs．This paper presented a formal verification method of credit logic in SpaceWire communication 

system with xMAS mode1．xMAS model retains the structural information in lower level and can verify high-level attri- 

butes．The paper built an abstract xMAS mode1 for credit logic and 1isted three key properties including sending，receiv- 

ing and data consistency．Correctness of the properties was verified automatically by the ACL2 theorem proving too1．It 

can provide effective reference for system design under the guidance of verification． 
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1 引言 

SpaceWire协议是欧空局(EsA)为应对复杂空间任务而 

提出的一种高速、全双工串行总线网络协议。它是基于两个 

商用标准 IEEE 1355—1995和IEEE 1596．3(LⅥ)S)，通过对 

IEEE 1355可靠性、功耗、抗辐射等方面的改进后，使其能更 

好地满足航空航天应用而提出的一种专门用于空间高速数据 

传输的总线标准[1]。目前 已有 3O多个 国家在人造卫星和航 

天飞船中把它应用到了有效载荷、高速 、海量数据传输网络 

中。由于SpaceWire通信系统通常应用在航天等苛刻环境 

中，系统设计的微小错误都有可能产生巨大的经济损失甚至 

人员伤亡，因此 ，对 SpaceWire通信系统进行正确性的验证具 

有重要的现实意义。 

当今的计算设备例如笔记本、服务器、嵌入式系统等都整 

合了大量的处理单元和内存单元。SpaceWire通信系统也是 

一 种高可靠嵌入式系统。在复杂的通信系统中，通信架构的 

设计在系统的正确性与性能方面起到至关重要的作用，因此 

验证通信架构对整个系统来说都十分必要。由于消息传输的 
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并发性，传统的模拟仿真方法几乎无法完成。而模型检测方 

法可以解决这个难题，并且可以满足完备性的需要。但是由 

于通信系统越来越复杂，分布控制、流水线越来越深以及使用 

大量的队列、模型检测方法验证，导致模型的状态空间爆炸。 

为了解决这个问题，使用高层次的微架构模型来验证通信架 

构已经成为一种发展趋势。Intel公司提出一种在微架构层面 

设计和形式化验证网络系统 的方法——xMAS(eXecutable 

MicroArchitectural Specification)，该方法可以获得设计者的 

意图l_4]，并为验证指导下的系统设计提供有效的参考。该方 

法是一种基于数据流的形式化验证方法，以数据流的角度对 

通信系统进行抽象建模，既可以保留底层电路的结构信息，又 

可以验证高层次的属性。 

目前，国外在使用一种已经定义好的功能元件库[4]对通 

信系统建模 ，在生成归纳的不变量_2]和检测所有可能存在的 

系统死锁[5 等方面取得了重大的进步。国内对 xlVlAS的研 

究还 比较 少。xMAS模 型验证工具 有很大 的不 足：Freek 

Verbeek等人设计的一款软件 WickedXmasc 引，可以验证死 

锁属性和归纳不变量等式。它的不足之处在于受限于 xMAS 

模型的规模太小和验证属性过于单一。文献E8]提出一种能 

够验证更复杂规模更大的xMAS模型的办法：在通用片上网 

络 GeNOC的环境下 ，将 xMAS模型引入其中，并且在 ACL2 

中形式化。此部分工作仅将 xMAS模型中的部分元件形式 

化，而且为了使 xMAS模型适应 GeNOC的环境，出现了一些 

冗余，不够简单，但是采用 ACL2定理证明工具来形式化 

xMAS模型对本文的工作有很大的启发。 

本文采用 xMAS模型方法来验证由首都师范大学高可 

靠嵌入式系统实验室根据 SpaceWire协议规范实现的电路设 

计。实验室用定理证明器HOL4成功验证了SpaceWire译码 

电路l_1 ，但证明过程需要人工引导，难度较高；另外，用 LTL 

模型检测方法验证 SpaceWire检错机制_】引，受限于模型规 

模，模型规模太大会导致状态空间爆炸。本文在上述工作的 

基础上，以信誉逻辑为核心，采用 xMAS模型对 SpaceWire通 

信系统中的信誉逻辑部分进行验证：首先，对信誉逻辑部分进 

行抽象建立 xMAS模型；其次，在定理证明器 ACL2中对 

xMAS模型形式化，创建xMAS模型库；最后，利用库中函数 

将建立的 xMAS模型转换成 ACL2的模型，提取 了可发送 

性、可接收性和数据一致性3个关键属性，运用定理证明工具 

ACL2对关键属性的正确性进行自动验证。该工作不仅验证 

了信誉逻辑的功能，还可以为验证指导下的系统设计提供有 

效参考。 

本文第 2节对 ACL2工具进行介绍；第 3节对 xMAS模 

型进行介绍；第 4节介绍xMAS模型在ACL2中形式化；第5 

节对SpaceWire信誉逻辑进行形式化建模；第 6节提取属性 

并进行验证；最后总结全文，给出未来工作的重点。 

2 ACL2 

应用Common Lisp计算逻辑(A Computational Logic for 

Applicative Common Lisp，ACL2)是德克萨斯大学发展的定 

理证明器，是由一个程序语言、一套一阶逻辑的可拓理论以及 

一 个机械化的定理证明器所组成的软件系统。ACL2从设计 

上支持基于归纳逻辑理论的自动推理，可应用于软件或硬件 

系统的验证，已用来形式化验证很多系统，比如浮点单元系 

统、高速仿真系统以及 Sun公司的Java虚拟机系统等。 

ACL2通常包括公理和定理。公理分为两种，一种是 

ACL2原始函数；另一种是用户用宏 defun定义的函数。用户 

通过defthm添加验证系统属性的定理。ACL2定理证明器 

根据已知的公理，自动验证用户定义的定理的正确性。 

本文用 ACL2对 xMAS模型进行形式化和属性的验证。 

需要用 ACL2自定义函数和定理。 

函数定义给出了函数名、参数名和函数体： 

(defun fact(n) 

(declare(xargs：guard(natp n)) 

(if(zp n) 

1 

(*n(fact(1--n))))) (1) 

式(1)定义了一个函数，用来计算 自然数的阶乘。此函数 

是一个递归函数，在可终止的条件下，才能被 ACL2逻辑接 

受，(1)中的第二行代码的目的在于检测函数参数是否合理， 

以至于 fact函数可以终止递归。 

定理定义给出了定理名称和内容： 

(defthm property-name 

(implies(natp n) 

(equal(fact n)(*n(fact(一 n 1)))))) (2) 

式(2)根据式(1)的定义给出了一个显而易见的定理 ，用 

于验证用户定义函数的正确性。 

3 xMAS 

xMAS(eXecutable MicroArchitectural Specification)模型 

是 Intel公司最近提出的一种在微架构层面设计和形式化验 

证网络系统的方法，以数据流的角度对通信系统进行抽象建 

模，既可以保留底层电路的结构信息，又可以验证高层次的属 

性。通过信道按照一定的规则将例化后的 xMAS元件连接 

起来构建网络。该模型由信道和元件组成。 

3．1 信道 

信道由两个布尔类型的控制信号(irdy和trdy)和一个数 

据信号(data)组成。在 xMAS模型中，信道与两个元件连接。 

其中一个叫做起始端，它通过元件的输出端口将数据发送到 

信道中。另一个叫做终端，它通过元件的输入端 口从信道中 

接收数据。irdy为真表示起始端准备好发送数据，trdy为真 

表示终端准备好接收数据。起始端决定 irdy和data信号，终 

端决定trdy信号。当信道的信号 irdy和trdy同时为真时，数 

据从起始端通过信道传输到终端。 

3．2 元件 

xMAS元件库 由 queue、function、source、sink、fork、ioin、 

switch和 merge 8个元件组成，如图 1所示。 

。 t 。 于 扯 h i- E； i-口口卜。 。 3 。 
queue function source I _啪 switch 

图 1 xMAS元件 

。 

mecge 

·queue：一种能够储存数据的元件。 
· function：一种用于数据转换的元件。 

·source：一种能够非确定性地发送数据的元件。 

·sink：一种能够非确定性地接收数据的元件。 

· fork：一种将一路输入同时分叉成两路输出的元件。 

· join：一种将两路输入联结成一路输出的元件。 



 

·switch：一种为数据包选择传输路径的元件。 

·merge：一种起到仲裁器作用的元件。 

上述每个元件都决定着输入信道的 trdy和输出信道的 

irdy、data。每个元件的功能都被同步等式来形式化地表达出 

来 。 

如图 2所示，该 xMAS模型由 3条信道将一个 source、 

两个能够储存k个数据包的queue和一个 sink顺序连接而 

成。source可以非确定性地发送数据包 ，该数据包经过两个 

队列，最终被 sink接收。这个例子虽然很简单 ，但是可以让 

我们对 xMAS模型有个感官认识。 

图 2 简单的 xMAS模型 

4 xMAS模型在 ACL2中形式化 

本文的主要工作是用 xMAS模型对SpaceWire系统进行 

抽象建模，进而提取并验证关键的属性。然而 目前没有一个 

工具能够很好地完成对 xMAS模型属性直接验证的工作，为 

此本文采取的解决办法是在 ACL2中建立 xMAS模型库 ，进 

而可以间接地验证 xMAS模型。xMAS模型在 ACL2中形 

式化正是连接 xMAS和 ACL2的纽带 ，可以将 xMAS模型转 

换成 ACL2可以识别的模型。因此这部分工作是后面验证工 

作的基础，也是本课题需要突破的重点内容。 

此部分是在 ACL2中建立 xMAS模型库，主要包括 

xMAS元件的形式化和xMAS网络的形式化两部分内容，目 

的在于可以将 xMAS模型转换成 ACL2模型。 

4．1 xMAS元件的形式化及其关键属性的验证 

xMAS元件的形式化 的理论基础是 xMAS元件的同步 

等式 ，该等式对元件的输入与输出有着严格的规定。下面以 

function元件为例，详细介绍 function元件的形式化。 

首先了解一下xMAS对function元件的同步等式： 

O．irdy。一 i．irdy 0．data：=f(i．data) i．trdy。一 

0．trdy (3) 

式(3)表达出了 function元件需要根据前一个周期中输 

入输出信道的信号值计算出下一个周期输入信道的trdy(即 

i．trdy)和输出信道的 irdy和 data(即 0．irdy和 O．data)。 

因此，可以很容易用 ACL2形式化表达出function元件： 

(defun fun(in out f-data) 

(1ist(1ist(car in)(nth 1 out)(nth 2 in))(1ist(car in)(nth 1 out)f_ 

data)) 

) 

在 ACL2中用 fun函数来表达 function元件，in，out， 

bdata：~函数的输人参数，in，out分别代表元件的输入信道和 

输出信道，它们都是形如(irdy trdy data)的列表。(car in)表 

达的是输入信道的第零项的值 irdy，即 in．irdy。同理(nth 1 

in)表达的是 in．trdy，(nth 2 in)表达的是 irL data。 

同理，其它7个元件也可用ACL2形式化表达出来，本文 

不再赘述。 

从function元件的同步等式可以看出，输入信道的(trdy 

and irdy)与输出信道的(irdy and trdy)同真同假。从 xMAS 

模型角度分析，输入信道与输出信道的连通情况是同步的。 

通过刚才定义 出的 function元件 ，我们可以用定理验证 

提出的属性。 

属性 1 当输入信道连通时，输出信道必连通。 

(defthm synchronization-in-out-function-1 

(implies(trdy-and-irdy(car(fun in out f-data))) 

(trdy-and-irdy(nth 1(fun in out f-data))))) 

属性2 当输出信道不连通时，输入信道必连通。 

(defthm synchronization-in-out-function-2 

(implies(trdy-and-irdy(nth 1(fun in Out f-data))) 

(trdy-and-irdy(car(fun in out bdata))))) 

通过 ACL2定理证明器 自动验证表明，属性 1和属性 2 

是正确的。这样的同步属性与队列数据包的传输有着密切的 

关系，后文会详细说明。 

4．2 xMAS网络的形式化及其网络的形式建模 

4．2．1 xMAS网络的表达 

为了将 xMAS模型转化为 ACL2模型，有必要对 xMAS 

网络进行下列定义。 

定义 1 xMAS网络 xmasnetwork由 3部分组 成，即 

xmasnetwork= (components channels sequential-networks>， 

其中components是 xMAS网络中所有元件的集合；channels 

是 xMAS网络中所有信道 的集合；sequential-networks负责 

所有队列的数据包更新。 

定义 2 xMAS元件 component一<id type ins OUS pa— 

ram>，其中id用来标识不同的元件；type表示元件的类型， 

type只能在 queue、function、source、sink、fork、join、switch和 

merge中取值；ins表示元件的所有输入信道的集合，输入信 

道的条数由元件的类型决定 ；OUS表示元件的所有输 出信道 

集合，输出信道的条数也是由元件的类型决定。param表示 

元件本身的参数。 

定义 3 xMAS信道 channel=<id init target param da— 

ta>，其中id标识不同的信道；init表示该信道起始端元件的 

id；target表示信道终端元件的id；param表示与信道连接的 

两端元件的参数 ；data表示信道的值。 

定义 4 xMAS时序网络 sequential—network=<init tar— 

get)，init表示时序元件(即 source和 queue)组成的集合，当 

满足一定条件时，集合 中的所有元件会同时进行数据输出操 

作。Target表示时序元件(即 sink和 queue)组成的集合，当 

满足一定条件时，集合中的所有元件会同时进行数据输入操 

作。 

根据上述 的 4个 定义，我们 可以将基 于图形语 言 的 

xMAS模型转换成 ACL2中能够识别 的 xMAS网络 xnlas- 

network，它表达出了 xMAS模型的整体结构。 

为了 xMAS网络的正确性，xmasnetwork必须满足下列 

约束： 

·components、channels和 sequential-networks中的每一 

项都不能重复。 

·components中所有元件的输入输出端 口数量的总和 

是 channels中所有信道数量总和的两倍。 

·channels中的每条信道都是与该信道相连的终端元件 

的输人信道。 

·channels中的每条信道都是与该信道相连的起始端元 

· 1 1 ． 





 

由图 3可以看到信誉逻辑不是单独存在的，它与发送模 

块和接收模块关系非常密切。因此 ，必须将三者统一起来，才 

会形成一个相对完整的系统。发送器负责发送数据包和控制 

字符 FCT。当本方接收器收到信誉模块的许可时，说明对方 

接收器有空间接收数据包 ，这时本方发送器才可以发送数据 

包。当本方接收器有空间接收数据时，会让本方的发送器发 

送相应数量的 FCT。接收器负责接收数据包和控制字符 

FCT。当本方接收器有存储空间时，就可以接收对方发送的 

数据包和 FCT。接收器每消耗一个数据包 ，就多一个存储空 

间，就会让本方发送器发送一个 FCT。信誉模块主要控制接 

收器接收数据包的个数，控制接收器接收 FCT的个数，控制 

发送器发送数据包。当 FCT的数量达到最大时，再收到 FCT 

就会发生信誉错误。 

信誉逻辑是一种在分布式系统中流控制和资源分配的常 

见设计形式。图4中 chan 0~chan_21代表 id为 O～21的信 

道，com_O~com_19代表id为 0～19的元件，这样标记的目 

的是为了后面验证属性时方便描述，增强可读性。在这个系 

统中，corn_7和com_17分别代表左右两端的接收器的存储信 

息队列；com_3和 com_13分别代表左右两端信誉模块中储存 

信誉的队列，此队列中的信誉是要发送给另一端的；corn_8和 

com
_ 18分别代表左右两端接收信誉的队列。起始条件下， 

com
_ 7和 com_17队列为空，表示双方接收器的存储空间为 

空，corn_3和 com_13队列为 k(k为所有队列的容量)，根据文 

献[2]中流的不变量理论，可以推导出以下不变量等式： 

num(com
_

3)+num(com
_

18)+num(corn
_ 7)一 k；num(corn

一  

13)+num(tom
一

8)+num(corn
一
17)=k；从等式 中很容易看 

出，如果 corn_8不为空，那么 com_17队列一定不满。也就是 

说如果左端接收到右端发送的信誉的话，右端必然会有存储 

空间接收左端发送的信息，可以避免链路接收端的输入缓冲 

器溢出。 
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图 4 基于信誉逻辑的链路两端通信的xMAS模型 

6 验证和分析 

本文实验环境：硬件是因特尔 i5—3450处理器；软件是 

Windows 7专业版，定理证明工具ACL2 3．6。针对信誉逻辑 

提取的3个关键属性，采用 ACL2定理证明器对信誉逻辑的 

功能正确性进行验证。 

属性 3(可发送性) 通信系统发送器接收信誉标志 FCT 

时，可以发送数据包 。ACL2实现如下 ： 

(defthm send-property 

(1et* ((channels(xmasnetwork-channels*ntk*) 

(components(xmasnetwork-components*ntk*、 

(sequential-networks (xrnasnetwork-sequential—networks ntk* 

))) 

(implies(and(xmasnetworkp ntk*、 

(get_source_orac1e 0 components) 

(not(endp(get-queue-data 8 channels)))) 

(get—channel-irdy 2(run-netwrok-n channels components 

sequential—networks 2))))) 

在 ACL2中，*ntk*表示xMAS网络的结构。其中函数 

run-network-n表示计算 次之后网络状态的值 ，此函数主要 

调用了channel-calculate函数和data-transfer函数来实现，把 

当前网络状态值作为输入参数，输出计算T／次之后的网络状 

态值。函数get_source_oracle表示获得source的oracle值，通 

过该值可以判断出source是否发送数据。函数ge~queue-da— 

ta表示获得整个队列中的数据。 

属性 4(可接收性) 当每消耗一个数据包时，接收器就 

多一个数据空间，发送器就会发送一个 FCT。ACL2实现如 

下： 

(defthm receive-property 

*ntk* 

(components(xmasnetwork-components*ntk* 

(sequential—networks(xmasnetwork-sequential-networks*ntk* )) 

(queue7一num (1en(get—queue-data 7 channels))) 

(queue3一hum (1en(get—queu-data 3 channels)))) 

(implies(and(xmasnetworkp ntk*) 

(get-sink-oracle 5 components) 

(not(endp (get—queue-data 7 channels))) 

(not(equal queue3一hum (get—queue-length 3 components)))) 

(and(data-equal‘FCT(first(get-queue-data 3(run-network-n chan— 

ncls components sequential-networks 3)))) 

(data-equal(1-queue7一len)(1en(get—queue-data 7(run-network-n 

channels components sequential—networks 3)))))))) 

属性5(数据一致性) 发送器发送的数据包与接收器接 

收到的数据包数据一致。ACL2实现如下： 

(defthm data—consistency-property 

(1et* ((channels(xmasnetwork-channels*ntk*) 

(components(xmasnetwork-components*ntk* 
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(sequential—networks(xmasnetwork-sequential—networks *ntk*)) 

(data(get—source-data 0 components)) 

(queue17一num (1en(get—queue-data 17 channels))) 

(queuel3一mum (1en(get—queue-data 13 channels)))) 

(implies(and(xmasnetworkp ntk*) 

(get—source-oracle 0 components) 

(get—sink-oracle 15 components) 

(not(endp(get-queue-data 8 channels))) 

(not(equal queue13一num (get-queue-length 13 components))) 

(not(equal queue17一hum (get-queue-length 17 components)))) 

(data—-equal data(get-sink-data 15(run-network-n channels compo— 

nents sequential—networks 6)) 

结束语 本文的工作是基于xMAS模型的Spacewire信 

誉逻辑的形式验证。对通信系统中信誉逻辑进行抽象建立 

xMAS模型，提取并成功验证了可发送性、可接收性和数据一 

致性等 3个关键属性，证明其设计是正确的，为验证指导下的 

系统设计提供有效参考。另外本文用 ACL2对 xMAS模型 

进行形式化，建立的 xMAS模型库可以重复利用，以提高模 

型验证工作的效率。 

现有工作仅将信誉模块、发送模块和接收模块组合起来 

进行验证，在以后的工作中要对 SpaceWire系统所有的模块 

建立规模 更大的 xMA$模 型，提取更高层 的属性，做到对 

SpaceWire规范的完备性验证 ，避免 SpaceWire设计在未来的 

应用中可能造成的严重后果。此外在不影响原有 xMAS元 

件的基础上，根据实际需要还可以对 xMAS元件进行必要的 

扩展，让xMAS模型更加完善。 

[13 

[2] 

[3] 

参 考 文 献 

ECSs．Space Engineering：SpaceWire-Links，nodes，routers，and 

networks(ECSS-E-50—12A)rS1．The Netherlands：ESA Publica～ 

tions INvision ESTEC．2003 
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