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基于软件行为的可信评价研究 
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(解放军信息工程大学密码工程学院 郑州 450001) 

摘 要 为了准确合理地评价软件可信性，提 出了基于软件行为的可信评价模型。首先，在软件行为迹中设置监控 

点，根据监控点各属性的性质及其在可信评价 系统中的作用，将监控点的属性分为控制流和数据流两级。其次，针对 

控制流级属性，提出基于支持向量机(Support Vector Machine，SVM)的软件行为迹的评价方法；针对数据流级属性， 

提出基于模糊层次分析法的场景属性评价方法。最后，实验分析表明，基于软件行为的可信评价模型能够准确地评价 

软件可信性，并且具有较高的效率。 
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Research of Trustworthiness Evaluation M odel Based on Software Behavior 

DING W ei—tao XU Kai—yong 

(School of Cryptography Engineering，PI A Information Engineering University，Zhengzhou 450001，China) 

Abstract In order to evaluate the trustworthiness o{the software accurately and reasonably．a trustworthiness evalua— 

tion model based on software behavior was proposed．Firstly，the monitoring points are set up in the software behavior 

trace．According to the attribute of the monitoring points and the function in the trusted evaluation system，the monito— 

ring points are divided into control flow and data stream．Secondly，for the attribute of control flow，the evaluation me- 

thod of the software behavior trace based on support vector machine(SVM )is proposed．And for the attribute of data 

stream．the evaluation method of scene property based on fuzzy AHP is proposed．Finally，the experimental analysis 

shows that the trustworthiness evaluation model based on software behavior can evaluate the trustworthiness of soft— 

ware accurately and the efficiency． 

Keywords Software behavior，Support vector machine，Fuzzy hierarchy analysis，Monitoring points，Software trustwor— 

thiness 

1 引言 

随着软件在金融、军事、政府、经济等国计民生中的应用 

不断深化，软件系统在生活中的重要性日益突出，软件的可信 

性要求越来越高。可信计算组织(Trusted Computing Group， 

TCG)(2007)从实体行为角度对可信进行了定义：“如果一个 

实体的行为 ，总是以预期的方式，达到预期的 目标，则称其为 

可信的_l j，’。软件行为[3]可以看作是一系列的相关动作序 

列，通过在软件行为中设置一系列的监控点[4]，可以对软件行 

为属性进行检测 ，因此通过对监控点属性的检测可以实现对 

软件进行可信性的评价 ]。 

在软件行为可信评价方面，国内外许多专家和学者都 已 

经进行了多年的研究。Sekar~。]等总结前人研究成果 ，提出了 

基于系统调用的 FSA模型，该模型根据系统调用 PC值构造 

出程序的执行路径，通过将软件实际运行路径与软件预期行 

为轨迹进行对比可判断软件可信性 。该模型由于只考虑了系 

统调用序列的时序关系而没有考虑系统调用的参数信息即具 

体的场景信息，因此只能检测出那些针对控制流的攻击行为， 

而无法抵抗那些没有针对控制流的攻击行为，如通过改变系 

统调用参数来进行攻击的行为。李珍l_7 等通过在软件行为轨 

迹中设置一些监控点，提出了一个基于分级属性的软件监控 

点可信行为模型，但是未提出针对各级属性进行可信评价的 

有效方法。傅建 明_8]等提 出了基 于对 象的软件行为模 型 

SBO，该模型能够处理不同行为迹的状态合并 ，可以检测基于 

控制流的攻击和针对数据语义的攻击，但只对系统对象进行 

了描述建模，并没有给出具体的可信评价方法。针对上述研 

究中存在的问题，提出了基于软件行为的可信评价模型。 

2 基于软件行为的可信评价模型概述 

本文对 TCG的信任链进行拓展，引入对应用层软件运行 

时动态可信的监测，在操作系统和应用软件之间加入度量代 

理，提出了基于软件行为的可信评价模型。首先将度量代理 

加入信任链，在操作系统接管系统运行的控制权后，继续度量 

其二进制哈希值并将结果扩展至 PCR；软件运行时，进行基 

于软件行为的可信评价，度量代理根据动态度量的结果决定 

软件是否可信。 
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根据可信计算组对软件可信的定义，软件的行为轨迹包 

括运行轨迹和功能轨迹。运行轨迹从流程角度描述软件轨 

迹，即表征软件是否按照正确的路径执行 ，本文称之为控制流 

(Control Flow)属性 ；功能轨迹从功能及场景信息的角度描述 

软件轨迹，即表征软件是否在正确的场景下实现了正确的功 

能，本文称之为数据流(Data Stream)属性 ，即通过判断软件 

控制流和数据流的可信性可以判断软件是否可信。出于性能 

考虑，将控制流和数据流分开处理 ，即先判断控制流是否可 

信，如果可信，再判断数据流是否可信，避免了同时处理时数 

据量大的问题。 

模型在软件行为迹中植入一系列的监控点，通过监控点 

提取软件运行时的特征数据，根据监控点属性及其在可信评 

价系统中的层次作用，将监控点属性分为控制流和数据流两 

类。Co ntrol Flow属性是软件行为序列的抽象表现 ，以数据 

结构链 的形式表示，用来描述软件行为序列是否按照预定的 

顺序执行，主要包括监控点的上下文属性等；Data Stream属 

性是用来描述监控点的场景信息，这些信息可以用数值表示 ， 

如时间戳、CPU 占用比、调用线程数、内存 占用 比等，分别用 

来表示当前监控点与上一个监控点之间的时间差、CPU的占 

用率、线程调用数 目以及内存 占用率等。基于软件行为的可 

信评价流程如图 1所示 ，其中左侧部分为一条由软件行为监 

控点及其转移路径组成的软件预期行为轨迹示意图；对软件 

运行过程中的一条软件行为进行可信评价的过程如图 1右侧 

部分所示，包 括 Control Flow级属性 可信评 价模 型和Data- 

Stream~属性可信评价模型，其可信评价过程如下。 

Step 1 针对 Control Flow级属性 ，提 出了基于支持 向 

量机(SVM)的软件行为迹评价方法。该评价方法对软件行为 

序列是否可信进行判断，首先判断一个行为序列是否异常，然 

后对异常点数目进行统计，若累计异常行为序列数目 超过阈 

值 r，即n≥r，则判定软件行为不可信，并进行报警且软件终止 

运行；反之即n％r，则判定软件行为可信，并转入 Step2。 

Step2 针对 Data Stream级属性，提出了基于模糊层次 

分析法(FAHP)的场景属性评价方法。场景级属性可信值 T 

设定的取值范围为E0，100]，设定软件可信阈值 ，即 <T≤ 

100时，判定软件可信；O≤丁< 时，判定软件不可信，并进行 

报警且软件终止运行。 

＼ 软件行为可 
信评价模型 

控制流级属性 

：一、、 
LlJ 

数据流级属性 。 

回 回 ⋯囤 
l’ 

报警 

T< 6 

报警 

某 嚣錾 。 
— — —  某一软件行为实例 ———— 某一软件行为实例未经过 

中监控点间的转移 的监控点问的转移 

一 一 ÷ 软件行为可信评价流 

图 1 基于软件行为的可信评价模型 

3 软件行为可信评价 

3．1 相关定义 

定义 1(软件行为，Software Behavior，SB) 软件行为是 

指软件作为主体运行时对客体实施的操作或者动作。同时， 

一 个软件行为也可以表示为在软件运行中完成某个特定功能 

的一系列程序语句或系统调用。其形式化表述如下： 

Behavior={behavior一(s)APPLIES(厂)TO(obj)l s∈ 

Subjects，f∈Functions，obj∈Objects} 

其中，s“bjects为主体集，Functions为函数集 (操作、动作)， 

Objects为客体集。 

定义 2(软件行为迹 ，Software Behavior Trace，SBT) 软 

件行为迹是软件行为的表现方式，将软件运行时的行为序列 

按照时间顺序记录下来，形式化系统调用序列。其形式化表 

述如下： 

SBT一{Rl，R2，⋯，R } 

定义 3(行为信息基，Behavior Information Base，BIB) 

对于已知正常或者异常的软件行为轨迹 R ，R。，⋯，兄 序列 ， 

通过对原始数据序列进行相空间重构 ，即将一维时间序列转 

化为矩阵形式来寻找数据间的相联关系，建立长度为 M 的滑 

动窗口进行扫描生成行为 BIB，其形式化描述为二元组<丑， 

y )，其中 cR， f—M；属性变量为 

一
f0， 异常行为短序列1 

I 1， 正常行为短序列 J 

定义 4(监控点场景，Check Scene，CS) 指预定义的用于 

在软件运行时进行可信评价的监控点属性，当软件运行至监 

控点位置时采集该点处的场景信息，包含实时运行的状态信 

息和环境信息。本文选取4个重要的属性信息进行评价，其 

形式化描述如下 ： 

CS={时间戳(丁)，线程数(N)，CPU负载(CPUL)，内存 

占用(MernL)} 

定义5(时间戳 ，Time Stamp，TS) 在提取分析检测点场 

景时，提取出软件从上一个监控点到运行到当前监控点时所 

经历的时间，将其记为该监控点的时间戳( )。在软件刚 

运行时令 TS 一0，TS 表示第i个监控点的场景的时间戳。 

定义 6(线程数，Thread Count，TC) 记录在 CPU进程 

堆栈排队等待 CPU时间片的线程数量。 

定义7(CPU负载，CPU Load，cPuL) 记录一个时间片 

内CPU时钟忙闲的程度。 

定义 8(内存 占用情况 ，Memory Load，MemL) 记录软 

件运行时占用系统内存的比例。 

3．2 基于支持向量机的软件行为迹评价 

本文采用支持向量机(SVM)_9 方法对软件行为轨迹进 

行分类。首先用长度为M 的滑动窗口[ ]扫描软件行为序列 

获得行为信息基 (BIB)，然后用支持向量机对信息基进行训 

练，评断软件行为序列的可信性。 

支持向量机E“]的核心思想是寻找一个满足分类要求的 

最优分类超平面 ∞· +b=0，该超平面在保证将样本准确分 

为两类的情况下 ，应使两类样本到最优超平面的最小距离之 

和最大，即尽可能地将两类样本分离开来。这样寻找最优超 

平面的问题就转化为求解如下带约束条件的最值问题。 
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min{ +c∑8 

S．t． ((训 ·五)+6≥1一搴， 一1，⋯ ，Z 

8≥O，i一1，⋯ ，Z 

其中，8为误差约束条件；C为惩罚系数。引入 8、C用于解 

决超平面不能正确分类的样本。利用 Lagrange乘法算子可 

以把上述寻找最优超平面的问题转化为其对偶问题： 

m in专蚤善 yJa j E~(xz)。 ( )]一J 嘶 

s．t．∑Y 一0 

O≤∞≤C； 一1，⋯ ，Z 

其中，口一( 一，础) 为Lagrange乘子向量 为样本点 

对应的Lagrange乘子。这是一个典型的二次函数求最优值 

问题，存在唯一的解。由此可以得到最优权值向量 和最优 

偏置b分别为 

一 ∑n y ，b=yj一∑ 口 ( · ) (3) 

其对应的最优分类决策函数为 

厂(z)=sgn[(w·-z)+6]=sgn[-∑ (z · )+hi (4) 

其中,sgn={二 ： 薯 霉。 
对于线性不可分情况，先利用一个非线性映射 ：-z一 

( )将非线性样本数据映射到一个高维特征空间中，在高维 

特征空间中可以实现线性分类，求解最优分类超平面 · 

(z)+b=O，则对应的求解最优化问题转化为： 

min专圣 yja [ (五)· ( )]～ ∞ 
d != l I= l ，= l 

s．t．∑ 口 一0 

O≤ ≤C； 一1，⋯ ，Z 

相应的最优分类决策函数为： 

厂(z)一sgn[∑ 口 K( · )+hi 

其中K(x ·z)= (0)· (z)为核函数。核函数的选取应使 

其为特征空间的一个 内积，模型采用支持向量机中最常用的 

Gauss径向基函数作为核函数。Gauss径向基函数为K( · 

)=exp((一y)ll z— 1j) 。 

基于 SVM 的分类结果只是针对一个系统调用序列的评 

价，不是对一条完整的软件行为序列的可信评价。异常系统 

调用序列累计得过多就会造成软件行为不可信。本文设定异 

常行为系统调用序列个数阈值 r，阈值 r根据历史行为进行设 

定，如可统计大量功能发生异常的软件的行为迹的异常点个 

数，选取其中最小值作为阈值 r。 

f ≥r， 软件行为不可信 ，进行报警并终止软件运行 

l <r， 软件行为可信 ，转入 Step2进行场景评测 

其中， 为软件行为异常序列个数。 

3．3 基于模糊层次分析法的场景属性评价 

为了了解软件系统当前及未来一段时间的风险发生点， 

评估这些风险发生时有可能带来的安全问题与损失 ，就需要 

进行风险评估Ⅲ]。信息系统风险分析和评估可以为安全策 

略的确定、信息系统的建立及安全运行提供依据口 ，是一个 

复杂的过程，涉及可能引起系统遭受损失的威胁事件及威胁 

事件通过资产的脆弱性对资产的危害程度等_】 。因此，风险 
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评估主要依据实体的历史行为，分析并评估其针对资产的威 

胁事件及产生的严重后果。当一个软件开发完成之后，经过 

多次正常的训练就能得到该软件正常运行时场景中各属性的 

取值范围。该软件在实际运行时，对各检查点处监测到的场 

景信息和正常场景信息按规定的策略进行比对，发现有疑似 

风险的检查点 ，风险发生的可能性就越大，当可能发生风险的 

检查点累积到一定程度时，就可以判断软件行为是否可信。 

根据风险评估中对风险的表示和文献[15]中Josang A对风 

险计算公式的定义： 

R(e)一P(e)×L(P) (6) 

其中，R(e)表示监控点 e的风险值，P(e)表示监控点 e产生风 

险的概率 ，L( )表示当监控点 e处产生风险时所造成的损失。 

由式(6)知要对软件进行风险评估，首先要确定监控点处产生 

风险的概率以及当风险发生时所造成的损失。求解风险值 

( )的步骤如下。 

(1)求解 P(g) 

本文主要针对场景级属性进行风险评估_】 ，选取时间 

戳、线程数 目、CPU占用比、内存 占用比 4个要素作为分析要 

素。由于 P(e)受 CPU 占用 比、线程数 目、内存 占用 比、时间 

戳个这几个属性的影响，并且每个属性影响的权重不相同，通 

过加权平均法可以确定场景值 S( )。由于各个属性的单位 

不同，不能直接将其数值用于确定场景值 S(e)，需要将数值 

进行统一处理，即令 gcpu、gthr、gmem、gtime分别用来表示 

CPU占用比、线程数目、内存占用比、时间戳 4个属性的当前 

监控点数值与上个监控点数值的比值，则确定场景值 S(e)的 

公式如下。 

S(P)=gcpu·Wl+gthr·wz+gmem ·W3+gtime·W4 

(7) 

其中，叫 ， ，W3，W4分别表示对应属性的权重。 

模型采用 Fuzzy AHP(模糊层次分析法)来求解这 4个属 

性的权重l_1 ’ ]。求解权重步骤如下 ： 

①求解优先关系矩阵 

将 4个属性根据重要性两两进行比较即可构建优先关系 

矩阵，属性重要性比较刻度表如表 1所列。 

表 1 属性重要性比较刻度表 

根据刻度表得到属性元素 S ，S ，S。，⋯， ，对其两两比 

较得到优先关系矩阵 A如下： 

A一 

②将优先关系矩阵转化为模糊一致矩阵，将优先关系矩 

阵 A表示为A一( ) × ，对优先关系矩阵 A按行求和得到 

r 一 ∑r ix1，2，⋯ ， ，因此 
J一 1 

r 一(n一0)／2 +o．5 (8) 

～ 

一 

～ 



③求解属性权重 

；  一  +妻 ，J／( 。) 一 十乌 八”。) (9) 

其中，k=1，2，⋯， ，a≥ ，n是人们对感知对象的差异程 

度的一种度量，但与评价对象个数和差异程度有关 ，当评价的 

个数或差异程度较大时，n值可以取得稍微大一点。 

根据加权平均公式可以得到监控点 e处的场景值 S(P)， 

S( )不是一个固定值，经过多次训练可以得到 S(e)的取值范 

围 。 

④求解风险概率 P( ) 

监控点 e处发生风险的概率是受场景值 S(e)影响的，其 

关系如下所示： 

如果场景值s(e)∈[rainS(e)，maxS(e)]，说明监控点 e 

是正常点，在此处不会发生风险，即 P(e)一0； 

如果场景值s(e) [rainS(e)，maxS(e)]，说明监控点 e 

是异常点，即有可能在此处发生风险。 

当 S(P)<rninS(e)时，则 

) n( 
ITIa e m l

’1) 
X3 L ，一  n 

当 S(P)>maxS(e)时，则 

) n( 
m  e m iD

'1) 
ax 一  1) P 

(2)评估监控点发生风险造成的损失 

监控点发生风险时会对所在模块造成损失，根据模块的 

重要性即可评价此监控点发生风险造成的损失。为了获得一 

个 比较客观的结果，通过模块运行的时间来衡量该模块的价 

值 。计算方法如下： 

L(e)一E(P)／E眦 (10) 

其中，E(P)是监控点 e对应模块价值的运行时间的占用 比； 

E一是所有模块中最大的运行时间占用比。 

由于各个模块在状态转移时符合 Markov Model[蜘，通 

过 Markov Model可以计算每个模块的运行时间。 

(3)求解风险值 

根据得到的 P( )和 L( )，通过式(6)可以求得 R(P)。 

(4)评估可信性 

目前，关于风险和可信的相关研究已经很多，但是风险和 

可信却没有一个统一的公式[2 。本文设定 是风险阈值常 

数 ， 是上个监控点的可信值 ， 是当前监控点 e的可信 

值。R(e)是监控点 的风险值。在本文中，TE[0，100]，T的 

初始值是 5O。如果 R(8)E Eo， ，监控点 e是一个低风险的 

监控点 ，则 丁 的计算公式如下： 

=min( +"LU，100) (11) 

其中，叫是可信值增加的部分。 

如果R(e)E Eo，1]，监控点 e是一个高风险的监控点，则 

的计算公式如下： 

T ： 下 ， ． ～ R(P) (12) 

当监控点可信值累积到一定程度时，可判断软件行为的 

可信性。设定可信阈值 ，当 TE[O，胡时判定软件行为不可 

信；当TE Ea，lOO]时判定软件行为可信。阈值 可根据软件 

历史行为进行设定 ，如可计算大量功能发生异常监控点场景 

的可信值，选取其中的最大值作为阈值 。 

4 实验分析 

为了验证所提方法的有效性 ，本文设计了软件行为可信 

评价模型 比较实验，采用处理器为 Intel Core 2 Duo CPU 

E8400 3GHz、内存 为 2GB的计算 机，操作系统 为 Ubuntu 

1O．O4，其内核版本为 Linux-2．6．38．2。针对基于支持向量机 

的软件行为迹评价模型 ，利用美国新墨西哥大学(UNM)公开 

发布的 Sendmail人工数据集_2Il_进行实验。该数据集通过人 

为运行 Sendmail尽可能全面的功能而生成，类似于软件功能 

测试人员测试 Sendmail时生成的真实轨迹。本实验采用其 

中 185个行为迹实验数据作为训练数据进行相关实验 ，其中 

正常的行为迹有 169个，包含 16个攻击行为的迹。检测数据 

选取 Sendmail程序中另外 的 157个行为迹，其中包含 13个 

攻击行为迹，判断这 157个行为迹是否异常，根据判断正确的 

个数计算其正确率。出于性能和精确度两方面考虑，选择长 

度为 7的滑动窗 口对原始数据进行处理 ，得到软件行为信息 

基。算法在 Matleb2012 V7．0上实现 ，与其它分类算法的比 

较结果如表 2所列。徐婵等提出了基于 BP神经网络的软件 

行为评估系统[2 ，其判断准确率仅为 93．25 ，远低于本文所 

提方法的 98．45 即可以看出针对软件行为序列可信问 

题 ，本文基于支持向量机(SVM)的方法 的分类准确率 比较 

高，而且分类速度比较快。 

表 2 支持向量机与其他分类算法的对比 

根据异常点个数判断软件行为序列是否可信。当判定软 

件行为序列不可信时，即说明软件行为不可信；当判定软件行 

为序列可信时，即控制流可信，需要再对数据流进行判定才能 

判断软件行为是否可信。 

针对基于模糊层次分析法的场景属性评价方法，首先通 

过模糊层 次分析法 (FAHP)评估属性 gcpu、gthr、gmem、 

gtime对应的权重。由于采用数值刻度(O．1～O．9)比较均匀 

而且容易评估，算法选用 0．1 t0．9刻度作为模糊层次分析法 

的评估值，其对应关系如表 3所列。 

表 3 刻度取值对照表 

刻度 A B C D E F 

取值 0．5 0．6 0．7 0．8 0．9 0．1，0．2，0．3，0．4 

根据各属性重要性及刻度取值对应表得到其优先关系矩 

阵为 

广0． 

A— IO． 1 
0． 

k0． 

0．9 0．7 0．6] 

0．5 0．8 0．6 1 

0．2 0．5 0．7 1 

0．4 0．3 0．5J 

然后根据式(9)计算各属性对应权重 7．U ， ，w3，W4分别 

为 0．47，0．28，0．18，0．07。 

根据Markov Model计算 4个场景属性对应的模块 A， 

B，C，D在任务中所占时间比例为2O ，3O ，4O ，1O ，由 

式(10)计算其模块价值为 0．5，0．75，1，0．25。 

设定初始可信值和相关的参数 ：To一50，0=0．5，∞：2；分 

别对 12个监控点进行评价，根据式(11)、式(12)分别求解各 
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监控点的风险值和可信值，如表4所列，监控点对应可信值的 

变化如图 2所示 。 

表 4 监控点处的风险值与可信值 

图 2 正常软件行为与异常行为折线对比 

由图2可知，正常的监控点对软件行为可信值的提高比 

较缓慢，而异常的监控点对软件行为的可信值下降比较明显， 

该模型可以准确合理地对软件行为可信性进行评价。 

结束语 本文在对软件行为可信度量进行了研究后，提 

出了基于软件行为的可信评价模型，根据监控点各属性的性 

质和作用将其分为控制流和数据流，分别对这两级属性进行 

可信评价，以判断软件的可信型。根据控制流属性的性质，采 

用滑动窗口对软件行为迹进行扫描，生成软件行为信息基，提 

出了通过统计学中的支持向量机算法进行可信评价的方法 ； 

根据数据流的性质，选取检测场景中CPU占用比、线程数 目、 

内存占用比、时间戳等 4个重要的属性，提出了基于模糊层次 

分析法的评价模型。通过实验证明，该可信评价模型可以有 

效快速地评价软件可信性。 
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达性等特性。但由于采用库所和变迁作为基本描述元素 ，使 

得其本身的节点数 比描述 同一系统 的 FSM 的节点数多。 

CPN通过颜色集进一步增强了 Petri网的描述能力，并且 

CPN Tools可以基于建立的模型生成状态空间，进而检验模 

型是否有活锁、死锁以及可达性等。Petri网的可达性是通过 

marking(标记)构成，当系统中有并发行为时，极有可能导致 

状态空间爆炸。 

本文的测试方法是基于 CPN进行测试推导研究的，并且 

采用 TTCN-3进行了测试例的实现，并设计了测试方案进行 

测试执行。由于本文的主要工作是针对并发系统进行 CPN 

建模 ，并有模型化简的考虑，因此在建模初期就对模型的规模 

有所控制，然后在并发覆盖测试序列生成时针对模型状态空 

间进行研究，此时由于令牌的选取，使得状态空间形成的状态 

图已经成为一个确定的图。本文在建模时针对并发行为测试 

问题进行了建模的优化考虑；在测试序列生成时，先生成覆盖 

并发行为的测试子序列，再构成完整测试序列 ，从而避免了大 

量冗余序列的生成。因此，本文得到了既满足并发行为覆盖 

要求 ，又减少了测试序列数目的测试例。 

当系统中的并发行为很多时，仍会导致状态空间的爆炸， 

因此下一步的研究工作是考虑如何能尽量地化简 CPN模型； 

另外，令牌的选取、变迁点火时间的限制方面也需要深入研 

究。 
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