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基于非合作博弈攻击预测的防御策略选取方法 

张恒巍 张 健 韩继红 

(解放军信息工程大学 郑州 450001) 

摘 要 为更好地解决信息安全防御策略的选取问题，针对攻击方和防御方具有的 目标对立性、策略依存性和关系非 

合作性特征，建立了非合作非零和攻防博弈模型。在模型中提 出一种改进的收益量化和计算方法，其包含了对防御者 

反击收益的考虑，能够更加准确地计算博弈均衡。通过对博弈均衡的混合策略进行分析，在理性假设下实现了对攻击 

动作的有效预测。在攻击预测的基础上，设计了安全防御策略选取算法，其能够针对攻击威胁实现最优防御策略的选 

取。实例分析验证了模型和方法的有效性 。 
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Abstract To better solve the issue of information security defense strategies selection，in view of the characters that at— 

tacker and defender’S objectives are oppositional，strategies are interdependent and relationship is non-cooperative，the 

non-cooperative nonzero-sum attack-defense game model was built．In the model，an improved payoff calculation method 

was presented．The method takes the defender counterattack payoff into account，therefore the equilibrium is calculated 

more accurately．With analyzing the mixed strategy game equilibrium，attack action can be credibly forecasted based on 

rationality hypothesis．On the basis of attack action forecast，an algorithm of defense strategies selection was proposed， 

which can select the optimal defense strategies against the attack threat．The example analysis proves the effectiveness 

of the mode1 and algorithm． 

Keywords Non-cooperative game，Counterattack payoff，Mixed strategy，Equilibrium analysis，Attack forecast，Defense 
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1 引言 

攻击方式的复杂化和 自动化对信息安全提出了严峻的挑 

战。目前以防火墙、入侵检测和反病毒软件为主的安全防御 

技术强调以攻击为中心 ，检测到攻击后才进行响应 ，属于被动 

防御方式，缺乏对攻击预测的能力，在防御策略生效前信息系 

统可能已经遭受严重的损失l_1]。因此研究有效的攻击预测模 

型和防御策略选取方法具有迫切的现实意义，已经成为研究 

热点之一_2]。信息安全会受到攻击者和防御者的对抗行为以 

及行为所造成结果的影响_1_3_。攻防双方之间具有 目标对立 

性、策略依存性、关系非合作性的本质特点_4]，这正是博弈论 

的基本特征。在具有相互对抗特征的环境中，博弈论是有效 

的决策理论和分析工具『5]，其在信息安全领域的应用已成为 

一 个新的发展方向。姜伟等_2]把网络攻击者和防御者作为博 

弈的局中人，建立二人非合作零和博弈模型，进行网络安全测 

评和防御策略选取，但是该模型没有考虑局中人类型的不确 

定性。王元卓等_3]结合随机 Petry网和博弈论，提出一种基 

于随机博弈模型的网络攻防量化分析方法，对目标网络进行 

安全评价并指导最优防御策略的选择。林旺群等_6]通过“虚 

拟节点”将网络攻防图转化为攻防博弈树 ，并设计了适用于完 

全信息攻防博弈的均衡求解算法。刘玉岭等[7]运用静态博弈 

模型对蠕虫攻防策略的绩效进行评估，帮助安全管理者选择 

最有效的安全防御策略。石乐义等__8]应用博弈理论对蜜罐诱 

骗防御机理进行了分析。Carin等l_9]提出了一种用于安全策 

略有效性分析的网络安全风险量化评估计算方法，其利用攻 

防博弈模型分 析关键基础设施 防护策 略的效能。Gueye 

等l_1。j以病毒攻击为例 ，分析了病毒设计者、数据篡改者与防 

御者之间的博弈关系并给出防御策略。上述研究都将信息安 

全视作攻击者与防御者的博弈过程，通过攻防双方的策略、收 

益以及博弈均衡来研究不 同的问题。目前，基于攻防博弈的 

安全策略选取方法存在两个问题：(1)将攻防博弈中均衡局势 

下的混合策略定义为攻击者和防御者的最优策略。现实中具 

体的攻防博弈场景下，攻击者和防御者实施的都是纯策略，攻 

击者对目标系统在某时刻采用的攻击手段是明确的、唯一的， 
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防御者为信息系统设置的防御策略也是明确和唯一的。因 

此，直接采用均衡下的混合策略定义攻防双方的最优策略，实 

用性较差。(2)未将防御者反击收益纳入攻防双方博弈收益 

的计算中。在信息安全对抗中，无论防御者能否成功抵御攻 

击，都可以通过反击行为获得收益。例如，在攻防过程中，防 

御者能收集攻击的方式、序列、规模、路径等信息，通过数据分 

析、模式识别、逆向追踪等技术 ，搜索甚至识别攻击源或攻击 

者身份，然后利用法律手段追责或实施反制攻击，这些措施能 

形成威慑，降低攻击威胁和攻击收益。因此，应改进博弈收益 

的计算方法 ，在考虑防御者反击收益的基础上综合计算双方 

收益，准确求解博弈均衡。 

本文对安全防御策略选取问题进行 了形式化描述，由此 

提出一种二人非合作非零和攻防博弈模型 NSADG(Nonzero- 

Sum Attack-Defense Game)。NSADG按攻击者类型构建博 

弈场景，并对其分别进行研究，综合考虑攻击者与防御者之间 

的利益矛盾关系，将防御者反击收益纳入攻防双方的收益考 

察中，计算攻击收益和防御收益，求解博弈均衡。通过分析构 

成均衡的混合策略，得到不同攻击动作的可能概率，实现对理 

性攻击者行为的可信预测。在此基础上，设计了一种安全防 

御策略选取算法，其能够针对攻击威胁选取最有效的防御纯 

策略，为安全管理人员的决策提供有效建议。 

2 防御策略选取问题描述 

在信息安全管理中，防御策略的实施能够减少攻击所造 

成的损失，但同时会增加防御成本，两者之间如何权衡，如何 

选取最优防御策略，是安全管理员面临的关键问题。防御策 

略的选取不仅要考虑防御成本，更要考虑资产关键度和可能 

的攻击方式。防御策略对不同攻击动作的抵御效果是不同 

的，一种防御策略可能对某个攻击动作抵御效果很好，而对其 

它攻击动作无效，所以选择防御策略要综合考虑应对攻击时 

的有效性、防御成本、后果影响等因素。要想充分发挥防御策 

略的效能，必须在对攻击动作可信预测的基础上，有针对性地 

选择综合效果最好的防御策略。 

根据上述分析，在借鉴文献E3-1的基础上，定义防御策略 

选取问题如下。 

定义 1 称 ：(IA，AS，DS，SC，G)一D 为防御策略 

选取函数。各项元素的含义如下： 

IA，即信息资产集合。信息资产可以是服务器 、路由器 

等硬件类实体，也可以是敏感文件、信息服务等软件类实体， 

或者综合类实体，如提供文件下载服务的 FTP服务器。 

AS，即攻击策略集合(不采取攻击动作也是一种攻击策 

略 ，即 D∈AS)。攻击策略AffAS代表攻击者对信息系统的 

某个攻击动作，只有对攻击 A进行可信预测，才能选择具有 

针对性的防御策略，提高安全防御的效能。 

DS，即防御策略集合(不采取防御措施也是一种防御策 

略，即 ∈DS)。例如针对蠕虫病毒，采取主动防御策略D一 

(吞噬蠕虫：Nullifying Worm)，D∈DS。 

SC，即策略成本。表示攻击者和防御者使用某策略时需 

要付出的代价值 。 

G，即攻防博弈模型。可 以根据具体的信息安全环境建 

立合适的攻防博弈模型，例如本文第 3节建立的NSAI~ 模 

型。 

D ，即选取的最优防御策略集合，且 2DS。 是 
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从(IA，AS，DS，SC，G)到最优防御策略 的映射。对于任 

意 i、J，有 (IA ，AS ，DS ，SC，Gf)一 (m ，AS ，DS，， 

SC，，G)一D 如果 (IA ，AS ，DS ，SCf，G)一( ，，AS，， 

DS，SCJ， )，贝0 Dt 一D 。 

针对给定的(IA，AS，DS，SC，G)信息 ，研究基于攻防博 

弈模型 NSADG的最优安全防御策略选取方法，简称最优防 

御策略选取。 

3 攻防博弈模型 NSADG 

在信息安全博弈中，一方面，攻击者和防御者之间具有 目 

标对立和关系非合作的特点；另一方面，攻击动作和防御动作 

的实施要支付相应的代价，双方的收益之和不为零，因此根据 

二人非合作非零和博弈的基本理论建立攻防博弈模型—— 

NSADG。在攻防博弈过程中，双方都倾向于选择使自己的期 

望收益达到最大化的策略，最终各参与者会达到一种均衡，即 

纳什均衡。此时，任何参与者改变其策略所获得的收益都不 

会大于均衡状态下的收益l_5]，因此双方都无利益动机偏移均 

衡策略。 

从上述基本理论出发，定义 NSAIX3模型中纳什均衡下 

攻击者所采取的混合策略，来代表实际博弈中攻击者采取各 

种纯策略(攻击动作)的概率。如同天气预报是对未来天气变 

化概率的预测 ，在遵循基本假设的前提下，利用纳什均衡下的 

攻击者混合策略形成对攻击动作的预测 。这一攻击预测由于 

符合理性假设和利益假设 ，具有较高的可信性。在此基础上， 

针对各个防御策略(纯策略)分别进行分析，能够确定最优防 

御策略，为安全管理人员提供决策支持。 

3．1 模型基本假设 

实际的信息安全攻防博弈 中，攻击者往往是博弈的发起 

者 ，防御者依据现有的策略进行应对，任何一方在行动之前都 

无法观测到对方的行动，因此双方可以看作是同时行动。攻 

防博弈模型的建立满足如下 3个基本假设。 

假设 1(理性假设) 假设攻击者和防御者是 完全理性 

的，攻击者和防御者都按照使 自己收益最大的原则选取策略。 

对于非理性攻击者，其追求最大收益而不考虑代价，只需 

要对能使其获得最大收益的策略进行研究即可。而理性攻击 

者行为较复杂，更加具有研究意义。 

假设 2(N益假设) 假设依据信息资产的经济价值评价 

博弈收益。 

假设 3(类型假设) 假设防御者对攻击者类型的概率分 

布有先验判断，而防御者类型为攻击者与防御者的共有信息。 

依据防御者对攻击者的认识 ，可将攻击者分为冒险型攻 

击者 P 和保守型攻击者 P ，冒险型攻击者愿意支付更多的 

成本，进行更大频率、更长时问的攻击，以获得更高的攻击成 

功率；但是被防御者收集相关信息和证据，进而实施法律追责 

或反制攻击的概率也较高。保守型攻击者倾向于以较少的成 

本来进行攻击，其攻击成功率相对较低；但被法律追责或反制 

攻击的概率也较低。 

3．2 模型定义 

一 般来说，一个攻防博弈 的组成要素主要包 括局 中人 

(Player)、策略集 (Strategy)和收益 函数 (Payoff Function)。 

攻防双方的策略执行效果不仅仅与其自身的策略有关，还与 

对方的策略密切相关 ，这就是“策略依存”原理，是博弈过程的 

基本特点。 



 

定义 2(攻防博弈模型，NSADG) 信息安全攻防博弈可 

以定义为一个五元组 NSADG一(P，B，F，AS，DS)。模型中 

各项元素的含义如下： 

(1)P=( ，Pd)表示博弈的参与者集合。参与者是策略 

制定和策略选择的主体，大部分信息安全博弈可以看成是攻 

击者 和防御者P 的二人博弈。 

(2)B表示攻击者和防御者的先验信念空间。B(P )和 

B( )是防御者对攻击者类型推断的先验信念，B(Pa)是攻 

击者对防御者类 型推断 的先验信 念。其 中，B(P )：q， 

B(P )一1--q，B(Pd)一1。 

(3)F一{ ， )是参与者 P 和Pd的收益函数。反映了 

参与者的收益，当采用不同的策略进行博弈时，会得到不同的 

博弈结果 ，收益也会不同。 

(4)AS、DS是攻击者和防御者的行动空间。在本文中， 

定义攻击者行动空间为攻击策略集合 AS={A l 1≤ ≤m)， 

防御者行动空间为防御策略集合 DS={ l 1<-~4≤ )。 

3．3 收益量化与计算方法 

定义 3(攻击策略成本，Attack Cost，AC) 表示采用某 
一 攻击策略发动攻击所耗费的代价。可以从经济、时间、软硬 

件资源和人工代价等方面进行量化。根据类型假设，本文将 

攻击策略A 的成本分为冒险型攻击策略成本AC 和保守型 

攻击策略成本ACf。 

定义 4(防御策略成本 ，Defense Cost，DC) 表示采用某 
一 防御策略进行防御所耗费的代价 Dc，，是防御策略的操作 

代价、负面代价和残余代价之和。 

攻击策略成本和防御策略成本的详细定义及相应计算方 

法参见文献[2，4]。 

定义 5(攻击回报，Attack Reward，AR) 攻击 回报表示 

一 次攻击成功后攻击者获得的回报，一般用信息系统的损失 

表示。攻击策略回报用 {A l(Eo，lOO]内的整数)表示，参考 

Mrr林肯实验室攻击分类l_1l_和美国国家漏洞数据库 NVD 

(National Vulnerability Database)l】 评价数据，制定攻击 回 

报量化评价标准，如表 1所列。 

表 1 收益量化评价 

定义 6(防御回报，De fense Reward，DR) 表示针对某一 

攻击策略采取防御策略后防御者的回报情况。防御策略回报 

分为两类，分别用lD，I和lD， l(均为Eo，lOO]内的整数)表示。 

lD，l表示在攻击成功的情况下，防御策略的实施能够降低的 

信息资产损失 。l D， l表示在受到攻击的情况下，防御者收集 

相关信息和证据进而对攻击者实施法律追责或反制攻击所取 

得的回报。防御回报的量化评价标准如表 1所列。 

在信息安全对抗中，无论防御者能否成功抵御攻击，都可 

以通过反击行为获得收益。例如，防御者在采取防御动作的 

同时，可以收集攻击行为信息，例如攻击的方式、序列、规模、 

路径等，然后利用法律手段追责或实施反制攻击，这些措施不 

但能为防御者带来直接回报，降低攻击者的收益，而且能对攻 

击者形成威慑，降低未来的攻击威胁，本文将这种形式的防御 

回报定义为 f D， i。由上述分析可知，无论攻击成功或失败， 

防御回报 lD l都会发生。因此，在攻击成功和攻击失败两种 

情况下，博弈双方的收益计算都必须考虑 l DJ l。现实环境 

中，如果一个组织重视信息安全，其对攻击者的法律追责或反 

制攻击也会比较严厉 ，因此 l DJ{和 l D， l一般具有正相关关 

系，但是具体的关系表述还需进一步研究。 

定义 7(攻击成功率) 攻击成功率 ，( ，∈Eo，1])指攻 

击者、防御者采取相应攻击 、防御策略时攻击策略成功的概 

率，可通过对历史数据统计分析得出。P 受双方策略的针对 

性影响很大，例如防御策略 _Dt对攻击策略 A 的抵御效果可 

能很好，但是对 Az的抵御效果就可能较差。 

根据上述定义，得到攻击者的策略描述元组(1A l，AG) 

和防御者的策略描述元组(jD，l，lD l，DCJ)，建立起攻防博 

弈场景。下面针对冒险型攻击者、保守型攻击者和防御者之 

间的博弈，研究攻防双方的收益计算方法。 

当冒险型攻击者和防御者进行博弈时，双方的收益计算 

公式详见表 2。 

表 2 冒险型攻击者和防御者博弈的收益计算公式 

攻击成功 

攻击者P 收益 1 wi =fa( ，Dj)1 wi 一IAiI—I D)I—IDj I—ACH 

防御者Pd收益 I1。 ：fd(A，Dj)I1o 一一IA．I+【DjI+IDi I—IX： 

对于冒险型攻击者，假设攻击成功率为 ，可以得到攻 

击者和防御者的收益期望 ： 

。 一声 (1A I—Ip I—j l—Ac )+(1一 ) 

(一lD， I—AC ) (1) 

d 一 (一}A l+l l+l DJ l—D )+(1一p ) 

(1D }一DC，) (2) 

将式(1)、式(2)两式相加，得到该博弈场景中的收益和为 

n + 一 一 (ACH+DC ) (3) 

当保守型攻击者和防御者进行博弈时，假设策略成功率 

为础 ，同理可以得到双方的收益期望： 

面一m L (1A l—I l—l l—Ac )+(1m L ) 

(一JD， J—A c』．) (4) 

幽一础(一lA l+l l+l DJ l—Dcj)+(1一砧) 

(1D， I—DC ) (5) 

此博弈场景的双方收益和为 

n + —一(AC}+DC，) (6) 

综合式(3)、式(6)可知 ，在信息安全博弈中攻击者和防御 

者的收益之和为负值，即此博弈为负和博弈。也就是说，每一 

轮博弈中无论双方收益如何，都必然会有成本损失，因此采用 

较高成本的策略在总体统计上对双方都是不利的。 

根据式(1)、式(2)、式(4)、式(5)进行计算 ，得到冒险型攻 

击者和防御者之间 m× 的纯策略收益期望矩阵，记为 

和M ；保守型攻击者和防御者之间的收益期望矩阵为 

和M 。攻击者和防御者之间构成双矩阵非零和博弈，收益 

矩阵如图 1所示。 
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器 ，存有各种敏感信息。由于防火墙的存在，非本地主机只能 

访问 DMZ区的服务器，IP2和 IP3可以利用 网络服务访问 

IP6的数据，但是却被禁止访问 LAN内其他主机。假设外 网 

的攻击者试图获取数据库服务器中的数据。服务器和主机提 

供的服务以及存在的漏洞如表 4所列。 

表 4 实验网络系统的漏洞情况 

防御策略是各项防御措施的结合，考虑资金限制、安全措 

施对业务的影响和相关专家建议，系统可供选择的防御策略 

如表 5所列 ，其中“√”表示防御策略中所包含的安全措施。 

表 5 防御策略及描述 

6．2 攻防双方收益计算 

假设防御者对攻击者类型的先验信念为：(冒险型，保守 

型)一(B(PY)，B( ))一(O．4，0．6)。设冒险型攻击者的策 

略包括缓冲区溢出攻击 A1(68，9)、木马攻击 A2(56，6)、计算 

机病毒攻击 A3(46，3)和拒绝服务攻击 A4(64，4)4种策略。 

策略成功率如表 6所列。 

表 6 攻击策略成功率 

兰兰策略A 策略A 策略As策略A 
簧略 D1 0．60 0．65 0．75 0．55 

策略 D2 0．78 0．96 0．94 0．82 

策略 Da 0．58 0．88 0．72 0．83 

策略 D4 0．48 0．72 0．64 0．45 

根据攻防策略的描述元组和策略成功率，由式(1)和式 

(2)计算双方收益矩阵为 

一  

My： 

· 200 · 

7．83 

6．42 

7．52 

7．2O 

6．42 

9．84 

3．2O 

10．84 

22．82 

18．41 

16．48 

17．22 

— 8．56 

0．92 

— 12．72 

6．61 

—

18．42 

一 l8．84 

— 9．21 

— 17．81 

4．6O 

15．76 

7．52 

6．70 

—

8．44 

— 13．O8 

1．72 

— 18．61 

～

18．60 

～ 26．76 

～ 15．52 

～ 15．7O 

6．3 攻击预测和最优防御策略选取 

将 和M 输入博弈工具 Gambit，计算 冒险型攻击者 

和防御者在博弈均衡下的混合策略。 

z  一  

0

1 

2 

2

16 

A

0

3 

8 2 ) 奇一Io
．  

o． o． 

(0 。 。
．  
) I

． 885 o o．o24 o．o91 J 
由上文 的分析可知，冒险型攻击者的混合策 略 z奇一 

(O．02，0．16，0，0．82)是对攻击者行为的可信预测。攻击者最 

有可能采用的策略是“拒绝服务攻击”。虽然“拒绝服务攻击” 

的收益不是最大的，但凭借较低的攻击成本和较高的成功率 ， 

该策略取得的收益期望最大 ，成为了攻击者最有可能选择的 

策略。 

防御者采用的策略是固定、明确的。设防御者采用的防 

御策略为 D ，则根据式(11)计算冒险型攻击者可能造成的系 

统损失。 

L ：n11·xh1十n21·z 2+n31·-T舀3+a41‘ 

一 O．O2×7．83+O．16×6．42+0．82×7．2—7．1 

同理，设计算得到的保守型攻击者可能造成的系统损失 

为 

L}一 I】· 1+a21· +以31· +以4】· 一4．5 

结合对攻击者类型的先验信念，由式(12)可以得到防御 

者采用策略 D 时，信息系统总的期望损失为 

L1一B( )·L +B(P )·L 一O．4×7．1+0．6x4．5 

— 5．54 

依据同样的流程，可以计算防御者采用策略 Dz、D3、D| 

时信息系统总的期望损失。设计算得到的数值为 Lz=6．71， 

L。一10．26，L 一7．98，则信息系统的最优防御策略是 D 。 

结束语 本文在形式化描述最优防御策略选取问题的基 

础上，建立了二人非合作非零和攻防博弈模型，将攻击者按先 

验信念进行分类，分别构建博弈场景进行研究。在博弈收益 

的量化和计算中，将防御者反击收益纳入考查范围，综合考虑 

攻击者与防御者之间的利益矛盾关系，提出一种更加准确的 

收益计算方法。基于攻防博弈模型，通过分析均衡局势的混 

合策略，实现了对攻击行为的可信预测。在上述基础上，设计 

了一种最优防御策略选取算法 ，它利用攻击预测结果评价系 

统使用不同防御策略时的期望损失，并选取期望损失最小的 

策略为最优防御策略。该方法能够针对攻击威胁选取最有效 

的纯防御策略，为安全管理人员的决策提供直接、有效的帮 

助。实例分析验证了模型和方法的有效性。 

下一步的研究工作将集中在两个方向：一方面，由于完全 

信息的类型假设限制了模型和方法的使用范围，可以考虑基 

于静态贝叶斯博弈模型进行分析研究。另一方面，由于攻防行 

为都是人在环路的控制过程，人不可能是完全理性的，采用基 

于有限理性假设的演化博弈模型进行研究将会更加贴近实际。 
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(3)签名信息的不可否认性 

无人装置采用私钥对广播消息进行签名保护，具有唯一 

性，而且接收到消息的节点只有使用发送者的匿名公钥证书 

才能正确验证该消息的合法性，通信消息具有可验证性，是不 

可否认的。 

(4)身份信息的可追溯性 

由于无人装置的身份信息在 KDC中有注册，如果在安全 

组网过程中采用了匿名证书进行签名，在合法条件下可以追 

溯签名消息对应匿名证书的真实身份。 

结束语 本文分析了无人装置协同操作的安全组网的特 

性和需求，并针对协同操作前端动态组网的问题，提出了一种 

具有身份保护的认证协议。该协议采用基于匿名证书的广播 

认证机制，为安全域内的无人装置动态建立安全传输密钥，并 

为传输密钥提供机密性、不可否认性和不可伪造性等安全属 

性 。 
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