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云存储环境下支持策略变更的 CP—ABE方案 
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摘 要 近年来，CP-ABE作为适用于云存储环境的访问控制机制，成为研究热点。由于现有的基于 CP-ABE的访问 

控制方案在云存储环境下不支持 系统属性灵活变更，利用云存储服务提供者的存储及计算资源优势，基于A ACER 

方案提出了支持系统属性灵活撤销及恢复的云存储访问控制方案。该方案通过引入虚拟属性来支持云存储环境下访 

问策略属性的撤销及恢复，且仅由存储服务提供者进行少量的重加密计算。安全及性能分析表明，该方案不仅支持数 

据属主访问策略的灵活变更，还保持了原有方案的安全性及细粒度访问控制，同时大大降低了数据属主的计算开销。 
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Abstract In recent years，CP-ABE has been researched extensively as an access control mechanism in cloud storage en— 

vironment．Because existing access control schemes based on CP-ABE can not support the elastic update with the sys— 

tern properties in cloud storage environment，this paper used the cloud storage service provider’s(CSP’s)storage and 

computing resources advantages，and proposed a cloud storage access control scheme which supports the system attribu- 

tes revocation or recovery based on the attribute-based access control with efficient revocation(A ACER)scheme．The 

scheme introduces virtual attributes for the access control tree，and when system attributes have been revoked or recov— 

ered，CSP only provides small re-encryption computation．Security analysis and performance analysis show that the pro— 

posed scheme not only supports a changeable access control policy for data owner(DO)，but also ensures the confidenti— 

ality of data and the fine-grained access control，and reduces a large number of encryption calculation works for D0． 
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1 引言 

云存储作为一种基本服务得到了业界的广泛认 同，越来 

越多的企事业单位或个人通过云存储服务保留各类数据信 

息。然而，网络时代的数据信息内涵非常丰富，往往隐含企业 

的商业秘密或涉及个人隐私，而提供存储服务的第三方往往 

是独立的运营管理机构或组织 ，并不完全值得信赖 ，诸多云存 

储安全事件l_1。]阻碍了云存储服务的广泛应用。 

基于属性的加密(Attribute-Based Encryption)方案在业 

界已开展了大量研究，主要分为密钥策略 KP-ABE(key-poli- 

cy ABE)[ 与密文策略 CP-AB E(ciphertext-po1icy AB E)_5_两 

种访问方案。CP-AB E可以由加密者即数据的拥有者定义 自 

己的访问策略，更适用于云存储环境下实施共享数据的访问 

控制，因此得到了业界的广泛关注。 

当前，大多数CP-AB E方案基于Decisional Bilinear Dif- 

fie-Hellman Problem(DBDH)问题构造，方案研究大都集中在 

两个方面：一是如何在减少数据属主开销的基础上支持可变 

策略的访问控制，即属性权限撤销问题；二是如何利用云计算 

环境强大的计算和存储能力来实现细粒度的、灵活的访问控 

制，包括支持用户属性的灵活变更。针对前者，本文基于现有 

的灵活细粒度访问控制方案[6 ]，进一步提出了一个既能够减 

少数据属主计算开销，又能高效实现灵活访问控制的云存储 

访问控制方案。该方案通过算法构造，让云存储服务提供者 

利用其自身资源优势[g 进行密文与密钥密文的重加密工作， 

从而实现灵活的访问控制。 

2 相关工作 

近年来，针对基于属性的密文策略访问控制方案中用户 

属性撤销的研究成果较多。Bethencourt等人在文献[1o]中 

首次提出 CP-AB E方案 ，并在 IBE数值系统属性撤销机制的 

启发下利用“AND”和“OR”门来实现数值 比较方法 ，进行系 

统属性撤销。Pirretti等人在文献El1]中通过可信第三方维 
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护一个被撤销的属性列表，定时更新被撤销属性列表中的用 

户私钥。针对用户被废止的属性 ，文献[i8通过定时密钥更 

新机制实现每个属性的自我撤销。这些方案的共同之处在于 

密钥的更新不随着属性的改变立即进行，且撤销机制往往是 

粗粒度的。Yu S等 。 4]提出基于 CP-ABE的资源共享方案 

中，系统属性撤销时需要同时更新系统的公开参数和用户的 

私钥来完成即时陛的权限撤销，方案密钥更新代价较大，访问 

控制不灵活。文献[6]提出了一个细粒度的支持用户属性撤 

销机制的密文访问控制方案(Attribute-Based Access Control 

with Efficient Revocation，A ACER)，A ACER 对 访 问 结 

构中每个属性生成一个重加密密钥，通过基于属性的重加密 

实现灵活访问控制，相比传统的CP-ABE方案，其在安全性和 

可扩展性方面都具有很大优势，但在策略变更时，DO需要重 

新做一次加密，开销大，访问控制不灵活。 

以上分析表明，现有基于 CP-ABE的访问控制方案缺乏 

对数据属主访问策略灵活性的支持。因此 ，有必要研究灵活 

的支持系统属性撤销及恢复的访问控制方案，且无需 DO花 

费较大的计算开销。 

3 相关基础 

3．1 理 论基础 

3．1．1 双线性映射 

设G ，G z都是 q阶的循环群 ，其中 q为素数。如果映射 

e：Gl×G1一G 2满足以下 3条性质： 

①双线性(Bilinear)。对任意的n，bEZ ，任意的P，Q∈ 

G l，e(aP，bQ)一P(P，Q) 。 

②非退化性(Non-Degenerate)。映射 e不是把G1 x G1所 

有的元都映射到G z的单位元上。那么，如果 g是G 的生成 

元，则 e(g，g)是G z的生成元。 

③可计算性(Computable)。对任意的 P，Q∈G ，都存在 

有效的算法计算 P(P，Q)。 

那么称 e是一个双线性映射。通常把G 作为加法群，把G z作 

为乘法群。 

3．1．2 判定双线性问题 

双 线 性 Diffie-Hellman问 题 (Bilinear Diffie-Hellman 

Problem，BDH问题)：设 g是循环群G 的生成元 ，(G ，G ， 

e)中的 BDH问题定义为：给定任意四元组(g， ， ， )，计 

算 r=e(g，g)出∈G 2，其中任取的n，8 7cEZ 。 

判定双线性 Diffie-Hellman问题(Decisional Bilinear Dif— 

fie-Hellman Problem，DBDH问题)：设 g是循环群G l的一个 

生成元 ，rEG z，a，b，C∈Z 且未知，给定一个五元组 (g， ， 

，g ，r)，判定 r：e(g，g) 是否成立。 

3．2 ACER方案 

AB-ACER方 案[6]基 于 CP-ABE 构 造，并 且 采 用 了 

Shamir[ ]的门限秘密共享机制。由于本文方案采用了相同 

的定义，这里先给出 A ACER方案的相关定义及算法步 

骤[ 。 

定义 1(Key Encrypting Key，KEK) 用于重加密密钥的 

加密，它是通过 KEK树口。]分发给用户的，KEK 树是一棵二 

叉树，由CSP管理和存储。 

定义 2(用户路径密钥，User Path Key，UPK) 在 KEK树 

中，每个叶子节点 到树根包含一个 KEN集合，用{ ∈ 

V：KEK，}表示， 为树 中的所有 节 点。集 合 { ∈V： 
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KEKi)称为一个用户的用户路径密钥 UPK[ 。 

AB-ACER方案包括 6个算法步骤_6]，具体描述如下 。 

①Setup：系统初始化 。生成系统公开参数 PK和主密钥 

MK 。 

②AttrKeyGen(MK，A，【，)：私钥产生算法。该算法输出 

用户私钥集合，其中，ACA，集 UC== 。 

③KEKGen(U)：密钥加密密钥产生算法。该算法生成密 

钥 KEK集合，即为 U中的每个用户产生一个 KEK密钥集， 

KEK密钥用于加密重加密密钥K 。 

④Encrypt(PK，M，I1)：加密算法。该算法用于数据属主 

对明文的加密，输出为关联访问结构的密文 CT。 

⑤ReEncrypt(CT，G)：重加密算法。该算法由CSP执行 

对密文的重加密，输出为重加密后生成的重加密密文 C 。 

⑥Decrypt(CT'，SK，KA)：解密算法。当且仅当用户属 

性集 A满足访问结构 T且用户属性集 A中存在未被撤销的 

属性时，用户可以解密出原始明文，K 为用户组属性密钥 

集。 

4 AB-ACVE方案构造 

本节提出基于虚拟扩充属性的访问控制方案 A ACVE 

(Attribute-Based Access Control with Virtual Extension)，其 

基于 AB-ACER[。]进行构造，核心在于针对访问结构树 中代 

表属性的每个叶子节点建立正、负属性 ，从而建立一个扩展的 

访问结构树。在 D()加密阶段，基于扩展的访问结构树进行 

加密生成密文，由此将提供一个“全策略”的访问控制机制，当 

用户属主需要灵活撤销或恢复某个系统属性的访问策略时， 

可以通过 CSP完成，而无需 DO参与，因此可充分利用云计 

算环境的资源优势，实现灵活的访问策略变更。 

4．1 方案体系结构 

现有云存储访问控制方案大都引入了可信第三方 ，本文 

方案同样也是由云存储服务者、数据属主、可信第三方及普通 

用户组成，如图 1所示。其中，云存储服务者具有丰富的计算 

及存储资源，并向外提供存储访问服务。 

Data Owner,DO 

图 1 方案体系结构 

①可信第三方(Trusted Third Party，TTP)：主要用于生 

成系统初始的即公开参数和主密钥 ，在本文方案中，TTP作 

为云存储系统模型中一个完全可信的参与者。 

②数据属主(Data Owner，D0)：表示客户端上拥有原始 

明文数据的用户属主，在方案中，DO用 自己的访问策略加密 

明文 ，将密文存储到云存储服务器。 

③普通用户(User，U)：用户可以读取云存储服务器上的 

密文，如果一个用户 uEU，当且仅当他拥有的属性集合满足 
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密文的访问策略时，能够解密得到明文。 

④云存储服务提供者(Cloud Service Provider，CSP)：CSP 

为用户提供数据存储服务。这里假设 CSP不可完全信任，即 

它将诚实地执行各算法任务，但是也会尽力获取包括访问策 

略、明文在内的机密信息。 

4．2 相关定义 

定义 3 设 一{“ ，Uz，⋯，U )是用户集全域。其中， 是 

系统中的用户总数。 

定义 4 设 A一{ ， z，⋯， )是属性集全域。其 中，q为 

群G 的阶。 

定义 5 设 G 为拥有同一个属性 的用户集，G 称 

为一个用户组属性。 

定义 6 设 一{G】，G2，⋯， }为用户组属性的全域。 

4．3 算法构造 

方案算法中，生成主密钥 MK 和公开参数 PK 的算法 

Setup、用户私钥 SK生成算法、为用户子集 U生成其用户共 

享密钥集的算法KEKGen(U)均保留原有的算法构造。为保 

证算法的完整性，这里先给出 Setup及AttrKeyGen的算法构 

造[ 。 

(1)Setup 

PK={g，̂一 ，e(g，g) } 

MK一{ ， } 

其中，a， 随机选择且 ， ∈Z ，G 是阶为 q的加法群，g是 

群G 的一个生成元。G z是阶为q的乘法群，e是G ×G — 

G z的双线性映射。 

(2)AttrKeyC~n(MK ，A，U) 

SK 一(D=g‘。 ／fl，V ∈A：D g ·H(丸)ri，Di ： 

gri) 

其中，rEZ 针对每个用户随机选择，A是用户 U的属性集， 

且 A A，为每个属性 A ∈A随机选择 ∈ 。 

(3)如同参考文献[6]中的构造，采用用户与CSP之间的 

共享密钥 KEK来加密一组不同访问策略子树的密钥密文重 

加密密钥 k ，并将其作为该文件密文对应 的一个消息头 

Hdr，且 Hdr=(VyEY：{EKEK( )})。 

本文方案需要新增或重构的算法具体描述如下。 

(4)Encrypt(PK，M，F )：该算法对访问策略树进行属性 

扩充后 ，由数据属主 D0执行，具体构造如下： 

CT=(I、 ，C—M ·e(g，g) ，C= ，Vy∈Y： +一 

g +‘∞，c + 一 H ( + ) +‘。 ，c 一 一 g 一∞ ，c 一 ：= 

HUt 一)qy一‘。’) 

其中，r 表示对访问结构树添加叶子节点正负属性节点后扩 

展的访问树，具体扩充方式为：原有叶子节点变为“AND”内 

部节点。M代表待加密的明文，a，J9，s∈z ，y 代表某个叶 

子节点的正属性，y一代表某个叶子节点的负属性。这里，H 

( ly+)，H( 一)是传统 CP-ABE算法中定义的公开映射函数， 

将属性 +， 一分别映射为群G 2上的一个随机元素。 

(5)ReEncrypt(CT，G)：该算法由CSP执行，在原有算法基 

础上重构。对属性组 ∈G，任意选择一个重加密密钥岛 ∈ 

Z ，完成密文的重加密 ，具体构造如下： 

c 一 (F ，C—M ·e(g，g) ，c一 ，Vy∈y： +一 

g +‘∞，c + 一 (H (2y+) +∞ ) ，Cy一 一 g 一 ∽，c 一 一 

(H ( 一)qy一‘。 )ka ) 

(6)Decrypt(CT'，SK ，K )：该算法由需要访问加密文 

件的用户 U执行。用户 U首先从 CSP获取 Hdr，同文献E6] 

一 样获得重加密密钥 k 并更新其 SK为SK 。 

SK =(D—g ’_ 佃，V ∈A：Df一 ·H(Af)ri，D = 

(gri) ／ ) 

定义递归算法 DecryptNode(CT"，SK ，z)，其中 z表示 

所有的叶子节点。 

DecryptNode(CT'，SK ，z)一 

re(Df， +)／e(D ，c +)一g(g，g)rqy+‘。 

8(Di，c 一)／e(D ，C'y一)一e(g，g) 一 ’ 

【上 

得到每个虚拟叶子节点的 e(g，g) ±。 ，利用基于门限 

的共享秘密算法，最终仍然可以得到 e(g，g) ，通过 M—C／ 

e(C，D)／(e(g，g) )E6]恢复明文。 

4．4 访问策略属性撤销与恢复 

引入扩充的访问树 r 后，对于数据属主对系统属性 的撤 

销及恢复，无需 IX)对明文做重加密的工作 ，而由计算资源丰 

富的 CSP来完成。 

(1)当要撤销某些系统属性时 ，I30同样利用共享密钥 

KEK将撤销的属性集T加密并发送给CSP，CSP执行 Re— 

MoveEncrypt(CT'，丁)算法。对 VY∈T，CSP针对每个撤销 

的系统属性 随机选择 ．．∈Z；，对密文进行重加密，该算 

法构造如下： 

C 一 (r ，C—M ·e(g，g) ，C= ，VY∈Y： +一 

g +‘ ，cF一(H( y+) ‘∞) ， 一一g 一‘ ，Vy∈ ： 

c：一(H( 一) ∞ + ) ) 

(2)DO 要恢复某些 系统属性时，同样利用共 享密钥 

KEK将恢 复 的属性 集 T 加密 并发送 给 CSP，CSP执行 

ReCoverEncrypt(CT~， )算法。对 VyE ，CSP对密文进 

行重加密 ，该算法构造如下： 

CT'一(r ，C—M ·e(g，g) ，C一 ，Vy∈Y： +一 

g +∞ ，c +一(H ( y+) + ∞) y，c 一==g 一 。 ，Vy∈ ： 

一

一 (H( ) ) ／(H( 一) )kay) 

以上方案的构造使得数据属主的访问策略的变更更加灵 

活，并且不需要数据属主做重加密工作。 

5 安全性与效率分析 

5．1 安全性证明 

(1)算法安全性分析 

A ACVE基于 A ACER方案构造，主要 区别在于在 

加密算法中扩充了访问策略树，为每个叶子节点建立了正负 

属性节点 ，加密算法针对扩充的访问策略树 ，解密算法仍然需 

要用户属性满足访问策略树；此外 ，当用户属主修改其访问策 

略时，构造了CSP的重加密算法。由于本文在密文生成与解 

密算法的安全性方面[ 已对AB-ACER算法的安全性进行证 

明，因此 AB-ACVE方案的算法安全性就等同于 AB-ACER 

方案算法的安全性 。 

(2)访问策略的机密性 

本文方案的重加密仍然仅仅针对访问结构树的叶子节 

点。当 DO改变访 问策略时，通过 AB-ACER方案中采用的 
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KEK密钥树机制，将需要更新 的属性集合加密后发送给 

CSP，而 CSP解密获取变更属性集合后 ，采用 ReMoveEncrypt 

(C ，T)或ReCoverEncrypt(CT'， )算法重加密密文，在算 

法构造中也对改变后的属性集对应的叶子节点做了重加密， 

不会涉及访问策略树的中间节点，因此访问控制策略仍然是 

安全的。 

(3)数据机密性 

当DO删除属性时，由于重加密算法构造中，CSP修改了 

将要删除属性的虚拟节点(负属性节点)的秘密，按照 Shamir 

秘密共享方案，分享秘密的合作者减少了，即其门限小于 r一 

1，这里 r表示分享秘密的合作者门限，即 e(D ，C 一)／e(D ， 

)≠e(g，g) ，从而无法恢复出 e(g，g) ，因此，访 问 

用户将无法解密得到明文，从而保证了数据的机密性。 

5．2 效率分析 

AB-ACVE与 AB-ACER方案在权限撤销及恢复方面的 

效率分析如表 1所列 。 

表 1 策略属性撤销与恢复开销的比较 

其中， 表示一次双线性对运算所需时间， 表示一次模幂运 

算时间，n表示访问结构树r均 属性个数，l TI表示策略变更 

属性集中属性的个数，且 lTl≤ 。 

由表 1可知，当策略属性变更时，AB-ACVE方案对 IX) 

计算开销有极大改善，对 CSP的计算开销也有着较大提升。 

但这样的计算开销减少是以首次加密明文的计算开销为代价 

的，如表 2所列。 

表 2 首次生成密文开销的比较 

由表 2比较可知，本文的 A ACVE方案在密文首次生 

成时，D0及 CSP在加密阶段都是模幂计算开销，约为 A 

ACER方案的 2倍，AB-ACVE方案在首次加密明文时有更 

大的计算开销。 

由以上分析可知，A~ACER方案在权限撤销时相当于 

要重新做一次明文的重加密工作，而本文 A ACVE方案虽 

然在首次加密时需要付出更多的计算开销 ，但换来的是灵活 

的系统属性的变更支持。通过扩展访问策略树，为每个叶子 

节点属性建立了相应的虚拟属性 ，从而使得属性的撤销及恢 

复仅仅通过 CSP重加密密文来完成，既保证 了密文的保密 

性，又实现了灵活的策略变更，而无需 D0花费更多的计算开 

销。当然，在首次加密明文时，还是需要付 出更多的计算开 

销 。 

结束语 引入虚拟叶子节点扩充访 问控制树的 A 

ACVE方案，仅在首次加密过程中增加 DO 及 CSP的计算开 

销 ，但可以支持快捷的策略属性撤销及恢复，为访问策略的灵 

活性提供了一个简便方案。系统属性撤销或恢复时，在无需 

D()参与的情况下，CSP通过尽量少的重加密密文工作，及时 

支持系统属性变更，在保证原有 A~ACER方案的灵活性、细 

· 1 94 · 

粒度访问控制的基础上，提升了原有方案系统属性撤销的访 

问控制的灵活性和高效性。 
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