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摘 要 叛徒追踪和撤销是基于属性的加密(ABE)在实际应用中需要解决的问题，具有扩展通配符的 ABE方案 

(GWABE)能够方便地解决上述问题。目前自适应安全的 GWABE方案均在合数阶群上构造。针对合数阶上双线性 

映射计算开销过大的问题，以对偶正交基技术为基础，提出了一种素数阶群上 自适应安全的 GWABE方案，同时将该 

方案的安全性归约到判定性线性假设。性能分析表明，该方案在达到 自适应安全的基础上，具有更好的效率。 

关键词 基于属性的加密，叛徒追踪 ，撤销，自适应安全，素数阶 

中图法分类号 TP309．1 文献标识码 A DOI 10．11896／j．issn．1002—137X．2016．1．042 

ABE Scheme with Generalized Wildcards on Prime Order Groups 
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Abstract Traitor tracing and revocation are crucial to use of ABE．ABE scheme with generalized wildcards(GW AB E) 

is a convenient way for solving these problems．Previous adaptively secure GWABE scheme suffers from superfluous 

computation overhead because they are designed on composite order groups．To tackle this problem ，an adaptively secure 

GWABE scheme on prime order groups was proposed when a dual pairing vector space approach was employed．The 

proposed scheme is proven adaptively secure from the decisional linear assumption．Performance analysis indicates that 

this scheme iS more efficient while achieving the adaptive security． 
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1 引言 

基于属性的加密 (ABE)最早源 于 Sahai和 Waters在 

2005年欧密会上提出的基于模糊身份的加密(FIBE)l_1]。随 

后，Goyal等人在 2006年CCS会议上提出了第一个密钥策略 

ABE方案l_2]，并根据密文、密钥与访问控制策略、属性的关联 

关系将 AB E方案分为两种类型：密钥策略 ABE(KP_ABE)和 

密文策略 ABE(CDAB E)。KP-ABE密文与属性集合相关 

联，而密钥与访问控制策略相关联；与此相反，CP-ABE密文 

与访问控制策略相关联，而密钥与属性集合相关联。Bethen— 

court等人在 2007年 S&P会议上提出了第一个 CP-ABE方 

案_3]。一般来说，KP-ABE比较适合数据静态的场景 ，如付费 

电视、视频点播等，而 CP-AB E适合用户静态的场景，如广播 

加密等。 

在 AB E中，密钥仅与用户属性相关，而不与用户的个人 

信息关联，因此无法跟踪泄露密钥的用户，也难以精确撤销异 

常用户。Hinek等人 2008年提出了基于标号的 ABE方案 

(tk-ABE)[ ，该方案在密钥生成过程中引入用户标识，使得 

密钥代理会暴露用户的隐私信息，对预防密钥克隆起到威慑 

作用。Yu[ 、LiE ]和 Wang[ ]也通过引入用户标识，构建能够 

防止密钥滥用和实现追责的 ABE方案。Ostrovsky： ]将用户 

标识作为一个属性 ，把密文和被撤销用户标识的“非”相关联， 

实现 了 CP ABE中用户的即时撤销。Attrapadunglg 对 Os— 

trovsky[8]方案进行了改进，降低了撤销的开销。 

上述与用户标识相关的 ABE方案仅满足选择安全性，也 

就是说，在安全性证明中，攻击者在游戏之前必须声明攻击目 

标，即在安全性游戏中要挑战的属性集合或者访问结构。在 

Waters[ ]提出对偶系统加密的证明技术后，I．ewko和 Waters 

等人[1 利用对偶系统加密的思想实现 了第一个 自适应安全 

的 ABE方案。马海英Ⅲ1。]在合数阶群上构造了具有扩展通配 

符的 ABE方案 (GWAB E)，该方案满足 自适应安全，能够与 

完全子树构架 】̈。 结合 ，实现了密钥滥用追踪和用户撤销。 

合数阶群的困难假设通常基于大整数分解的困难性。在 

同样安全性的情况下，合数阶群中元素的比特长度要大于素 

数阶群中元素的比特长度，因而合数阶群上的计算开销要高 

于素数阶群的。由文献[-143可知，在 1024比特长的合数阶群 

上构造的 ABE方案 ，双线性配对运算的计算开销大概是对应 

安全级别 170比特素数阶群上 ABE方案的 5O倍。本文利用 

文献[15]中的对偶正交基技术，结合马海英方案l1 的系统模 

型，提出了素数阶群上自适应安全的 GWABE方案，该方案 

也能够与完全子树构架[13]结合，解决追踪和撤销问题 ，且在 

达到 自适应安全的前提下 ，具有更高的计算效率。 
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2 背景知识 

2．1 对偶配对空间 

定义 1D6] 选取 G和 GT为两个阶为大素数 P的群，g 

是群 G的一个生成元。定义一个可有效计算 的双线性映射 

：G×G一 ，其具有以下性质： 

1)双线性 ：对于任意 a，bE ，都有 ( ， )一 (g，g) ； 

2)非退化性 ：e(g，g)≠1。 

P是对称操作，因为 g( ， )一g(g，g) =e( ， )。 

给定一个 维向量 ：一(口 ，"02，⋯， )∈ ，令 ：一 

(g ，g z，⋯， )，对于任意 aE ， ， E z；，定义： 

。一(g脚1， 2，⋯ ， 一) 

g 十"：一 (g 1十 1，g 2十 ，⋯ ，g 十 ) 

定义向量的双线性对映射为： 

(g ，g )：一 II(gVi，g )一P(g，g) ’ 

定义 2E ] 给定维数 ，如果 上的两组基：B一(b ， 

62，⋯，b )，B 一(6 ，6 ，⋯，6 )，满足： 

一  

蓦mod夕 
则称(B，B )是对偶正交基。类似地，给定群 G的一个生成 

元 g，对于 i@j，有 (g ，g ， )一1，对于 i： ，有 P (g t， 

g bj )一 (g，g) 。用Dual( )表示所有 维对偶正交基的 

集合。为了方便 ，本文与文献[17]一样 ，令 一1。 

2．2 线性秘密共享(LSss) 

定义 3 L1 ] 令 A：一{P ，Pz，⋯，P }表示参与方的集合。 

对于访问结构 中 2 ，对于任意 A ，A2，当A ∈中且 A A2 

时，有 Az∈中，则称 是单调的。访问结构 中中的集合称作 

授权集合，不在 中的集合称为非授权集合。 

定义4『1 B_ 令 A：一{P ，Pz，⋯，P }表示参与方的集合， 

A上的一个秘密共享方案 Ⅱ是线性的，如果： 

1)每个参与方关于秘密 S的份额是Z 上的一个向量； 

2)存在 Ⅱ的一个 。行，列的共享生成矩阵A，令 P为一 

个从{1，2，⋯，o}到 A的映射，即p将矩阵A 的每一行映射到 

一 个参与方，选择一个随机向量 ：一(s，7d2，⋯，vf)E Z，，则 

A· 是 S关于 Ⅱ的 0个份额，而且第 个份额 ，属于参与方 

．D( )。 

文献E18]表明，单调的访问结构与线性秘密共享方案是 

等价的，且任何一个线性秘密共享方案都具有线性重构的性 

质。令(A，f0)表示访问结构 中，s为授权集合，令集合 J：一 

{ ：l0( )ES}，存在常数{CjE )jEI使得 ， 一s；对于非授 

权集合 ，这样的常数是不存在的。 

2．3 系统模型 

定义 5_1 ] 对 于长度为 的位 串，身份模式为 P：一 

P ll*ll P ，其中，P 和P 分别是长度为 和is的位串， 

通配符 *的长度为 一 一 ，开始位置为 +1，终止位置为 
— is。 

给定用户的身份 和身份模式P，如果 可表示为 P 

If ll P ，则称 和P相匹配，记作 ∈ P，其中， 为 

长度为 — 一 5的位串。 

GwABE方案_1 ]由4个算法组成：初始化(Setup)，密钥 

生成(KeyGen)，加密(Enc)，解密(Dec)。 

Setup(2)-,-PK，MSK：输入系统安全参数 ，输出系统公 

钥 PK和主密钥MSK。 

KeyOen(id，(A，p)，MSK)一 ．(̂ ：输入用户 的身份 

、访问结构(A，J0)、主密钥 MSK，输出用户私钥 d A．D】。 

Enc(M， ，P，PK)一C丁：输入消息 M、属性集 、身份模 

式 P和公钥PK，输出密文值 CT。 

Dec(d )，C丁)一M：输入用户私钥 d )、用 和 P 

加密的密文值CT，仅当idE P且 满足访问结构(A，p)时， 

用户(id，(A，p))解密密文，否则，解密失败。 

可以通过如下挑战者 和攻击者 之间的交互性游戏 

来定义 GWABE方案的安全性。 

初始化：挑战者 运行系统初始化算法，将 PK发送给攻 

曲 

阶段 1：攻击者 适应性地询问用户(id，(A，p))的私钥 ， 

挑战者生成私钥并将其发送给攻击者 攻击者 可以重复 

多次询问私钥。 

挑战：攻击者 向挑战者 提交等长的 Mo、M1、挑战属 

性集 叫和身份模式P，挑战者 抛掷一枚公平硬币bE{0，1}， 

计算 CT=Enc(Mb， ，P，PK)，并将计算结果 CT发送给攻击 

者 盥 

阶段 2：重复执行阶段 1。 

猜测 ：攻击者 根据密文 CT得到一个猜测值 6 E{0， 

1}。 

若 b 一6，攻击者 从未询问 idE P且cu满足访问结构 

(A，ID)的用户(id，(A，10))的密钥，则称攻击者 获胜。在上 

述游戏中攻击者 获胜的优势为：adv：一l Pr[b =hi一1／2 l。 

定义 6E”] 如果任意多项式时间攻击者 在上述游戏 

中获胜的优势都是可以忽略的，则称该 GWABE方案是完全 

安全的。 

2．4 子空间困难假设 

定义 7[” 给定一个群生成算法S，定义如下分布： 

C ：一 (p，G， ， ) ，g ， 

叩，卢，r1，Z'2， ， l， 2， 3÷ Z声， 

(B ，B ) z( )，⋯ ，(Bm， ) D z(z )， 

R ：一 b1,i+．u2 b k ,+l,i+Is3 2ki+l't
， 

R2∥ 一 b 2．i+／*2“ +2l 3 +2．z
， 

⋯
● 

见
．  

一  

b ki,i 4-1~2 
t 

。 。 
， ViE Em]， 

：一 耳 l +1． 
， 

v2 一 1 ’f2 t
． 

⋯
-  

i'i*"= grl ， 。。r2 ”
，v ∈[ ]， 

w1．：：一g 。。 2 + 3 矗 +1．1
， 

w ∥ 一g 1 z 2 +z． 。。 十2， 
， 

⋯
●  

i,iI—g ,i+rZfl~ki,i+r3fit矗 ”
，V／E[m]， 
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D ：一(c，g， ， ，g ， 2p， ，{S ) 1)， 

S 一 (g 1， ，g 2”，⋯ ，g ． ， 强
．

+ 1， ，⋯ ， 
．

， ，g ，⋯ ， 

g ， ，g +l'2，⋯ ，g 磊 ，t，g 五 十l， ，⋯ ，g 五 ”
， 矗．

+l， ，⋯ ， 

6 R1．2，⋯ ，忌 ， ) 

攻击者的优势为：adv：一 l Pr[A(D，{ ⋯， ， } )一 

1]一Pr[A(D，{w ，⋯， ．， } )一13l。 

如果对于任意多项式时间算法 ，此优势是可以忽略的，则 

假设成立。根据文献[17]，子空间假设可以归约到判定性线 

性假设。 

3 素数阶群上的GWABE方案 

假设属性集合为 w：一{1，2，⋯，硼}，叫为属性的个数；假 

设全体用户的集合为 l I为用户的个数，令 ：一logz l I。 

令 S(id)为位串 中所有值为 1的位置组成 的集合， E 

S(id)表示 第 z位为 1。 

Setup(2)--~PK，MSK：可信授权机构输入安全参数 ，调 

用群生成算法S，得到( ，G，Gr， )；从 Dual( )上得到正交 

基(B，B )，令 B一( 1，一b2，一b3)，B 一( ， ， )；对于每 

个属性 iEW，从 Dual( )上得到正交基组(B ，Bi")，令 B 一 

(b1．f'b2-f_b3-f'b4， )，Bi"一(6 ，bL ，6 ，6 )；随机选择 n1， 

nz∈Zp，对于每个 O≤z≤ ，选择随机数 {蜥} 一。∈ ，输出系 

统公开参数为： 

PK：一 {P，{g“ } 一o， (g，g) 1，P(g，g) 2，g l，g 2 

{g 1，i，g 2，i，g 4，i} ∈W} 

主密钥为： 

MSK 一 g， 1 b ， i， ， i g b ， 

g )，∈w，{如 }；：o) 

在此未使用的bs，bl和b ，bL 将用于后面构建半功能 

密文和半功能密钥。为方便理解，本节后续变量定义也跳过 

了编号 3。 

一  

e3 L l，K )P((／{，K ) 

KeyGen(id，(A，f0)，MSK)一 l(̂，PJ：可信授权机构随机 

选择 t ，t EZp和以t ，t 为首元素的向量 ，一7J2 E Z，，对于A 

的每一行 A，，随机选择 r】l，，r2 1"4。，E ，令 _厂(id)：一go+ 

∑“ ，女口] 计算 d ，(A，o】。 

K。：一g(n1+f1) +(a2+t2)苫 

K1：一grl,J +r2，j b 2 

：一 g‘ ’ l。。 lt )。。‘ ’ 2 2， ) r4， ，) 

：一 gr4，J 

Enc(M， ，P，PK)一c丁：算法输入消息 ME 、属性集 

合 ∈W、身份模式 P：一P {I*l1 和系统公钥PK，随机 

选择 S ，Sz，S E ，如下计算密文 CT。 

：=Me(g，g)～1 1 2 s2 

C1：一 1 1。。 2 2 

C2∥ 一 】 1．z 2 2， 4 4， ，V iE∞ 

C3：一 (C3 ． ，C3， ) 

C3,ip,is~(gUo II 
P ) 

) 4 

C ：一(gUx) 4，V：rE{ip+1，⋯， 一is} 

其中，位串 J J 0⋯0 J 2 P 的长度为 ，0的个数为 一 一如， 

即用 ”一 一is个 0代替 P中的通配符。 

Dec(d ，CT)一M：算法收到使用 P和 加密的密文 

CT时，如果 idE P且 满足(A，p)，首先计算 C={ ：一Cl{ 

II 
⋯ 一  }C3， —g ∽、ll，然后计算常量Cj，使得 是 

c A 一(1，0，⋯，O)，最后计算 ： 

一  

X：一 II(X )ci 
p“，∈ 

y：一 如(C1，K。) 

M—CoX／Y 

上述解密是正确的，因为： 

塑 ： ： ： 
如( 。 ，g rll， r2， )8(g ， ) 

e g．g 

s1(Aj’ i+ 
，i 
+。2 A ’ 2{ 2

，i
)+s4j(id) 4

，， 

(g，g) ，』十 。 ”P(g，g)f(id)s4 r4,J 

= P(g，g) iAj’ 1+ 2 ’ 2 

X 一 Ⅱ (X ) 
p( )∈ 

一 II ( (g，g) 1Aj 】+ 2 A7‘ 2) 
p(J)∈ 

一P(g，g) 1 1 2t2 

Y — e3(C1，K。) 

e3(g 】苫1+ 2苫2，g‘“1+ l +‘ 2+ 2 ) 

一 e(g，g) 1 1十 l 1十 2。2十 2 2 

Co X 一 一 M 

4 安全性证明 

定理 1 如果子空间困难假设成立，则本文的 GWABE 
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方案是安全的。 

本节以文献E1o]提出的对偶系统加密证明技术为基础， 

证明本文方案的安全性。首先定义半功能密文和半功能密 

钥，半功能密文和半功能密钥只在攻击游戏中用到；然后基于 

半功能密文与半功能密钥构造一系列攻击游戏；最后，基于子 

空间困难假设，证明真实的攻击游戏与这些攻击游戏是不可 

区分的，进而证明攻击者在真实游戏中的攻击优势也是可以 

忽略的。 

半功能密文：首先按本文方案生成密文 ，C ， ， ， ， 

然后随机选择 5。∈ ，计算 半功能密文 ，CI s 3，Cz， 

g 3 3，i，Ca。 



 

半功能密钥：半功能密钥具有以下两种形式。 

第一类半功能密钥：首先生成正常密钥 K。， ， ，K}， 

然后随机选择 y，T"3， E 和 ∈Z，，计算第一类半功能密钥 

K。g ， g 3， ， g AJ’ r3． P(J)， 
。 

第二类半功能密钥 ：首先生成密钥 K。， ， ， ，然后 

随机选择 rE ，计算第二类半功能密钥 K。g"i， ， ， 

。 

半功能密钥可以解密正常的密文，正常的密钥可以解密 

半功能密文。但是 ，当用第一类半功能密钥解密半功能密文 

时，就会多出一个多余的项 e(g，g) 。 其中 ts为 的首 

元素。也就是说 ，当 y—t。时，第一类半功能密钥能够成功解 

密半功能密文。此时，称该半功能密钥是象征性的。 

利用文献[1O]的证明方式，通过一系列两两不可区分的 

攻击游戏来证明系统的安全性。令 q表示攻击者 进行密钥 

查询的最大次数。令 1≤z≤q。定义攻击游戏如下： 

Game,ea ：该游戏是一个真实游戏，即挑战密文与密钥都 

是正常的(以下证明中挑战密文简称密文)。 

Gameo：在该游戏中，密文是半功能的，密钥是正常的。 

Game ：在该游戏中，密文是半功能的，前 z一1个密钥 

是第二类半功能密钥，第 z个密钥是第一类半功能密钥，剩下 

的密钥是正常的。 

Gamez 在该游戏中，密文是半功能的，前 z个密钥是第 

二类半功能密钥 ，剩下的密钥是正常的。 

Gam％ 在该游戏中，密文是半功能的，所有的密钥都是 

第二类半功能密钥。 

Gamei~ ：在该游戏中，所有的密钥都是第二类半功能密 

钥，而密文要么是半功能密文 ，要么是一个随机的消息。 

令子空间假设中m一卅 1，对于其中一个 ，令岛一1，鸦一3， 

对于其它的 ，令 一1，7"／／一4。为方便描述，令(D，D )EDual 

(z；)，(D1，D )，⋯，(Dw，D毒)E Dual( )为子空间假设中 

的对偶正交基 。挑战者 可以获得： 

g，g 1，g 2，{g l”，gd 2”，g 4t } ∈w 

i 
。 

i ． 

R—g- 十 d 2--t*3 d 8
，{Rf一 1 l，z+ 2 d 2，z+ ) ∈Ⅳ 

T，{ } ∈Ⅳ 
—

} * 一 * — 一 * 

其 中 丁一 grl +r2fld ， — g 1,i~r2Pd ”，或 者 T一 

1 。L 2犀i t ；
．

Tt一 、 ．i+r2函 ， r ；． 

引理 1 若存攻击者 能够在多项式时间以不可忽略的 

优势 e区分 Game,~c与 Gameo，那么就可以构造一个多项式时 

间算法 ，挑战者 以同样的优势 e攻破子空间假设。 

证明：挑战者 将与攻击者 模拟 Game~a 或 Gameo。 

首先 ，挑战者 定义对偶正交基(B，B )和(B ，Bi*)如 

下 ： 

61=rld~，bz一 ，bs— ，6 一rI- dl，6 一J『 d2， 

6 一 

61， 一叩 ，b2， 一 ，b3， 一d~1，b4， 一 ，bLi一 一 

6 一口 d2，i，bLi—ds， ，6 一d4， 

挑战者 随机选择 ， z∈ ，令 n 一叩 ，。z一 z，计 

算 (g，g)。1一 铂(g 1，g )i1， (g，g) 2一 如(g 2， 

)iz，然后随机选择{如} ：。∈ ，计算 等项 ，向攻击 

者 发布公开参数 PK。 

对于攻击者 的密钥询问请求，挑战者 首先随机选择 

， ∈Z 和以 ， z为首元素的向量 ， z∈Z，，然后对于 

询问中A 的每 一行 ，随机选择～r ，～rz-J，r4， ∈ 。令 t 一 
～

tl，t2一卢～t 2， 1一’7 l，弓2一J8 2，n， 一 l， ，r2，，一卢 2，J，计 

算密钥如下： 

Ku：一 ( )‘ 1 1 (g—d ) i2 2 

：一 (g ) ，J(g 2) tJ 

：一 (gd1 )‘ ‘ 1 4-"~1 (gd2 ) AJ‘ 2+72 

(g 4， )， r4，， 

K ：= g,4，J 

挑战阶段，攻击者 向挑战者 提交等长的 M0，M 、属 

性集m和身份模式P，挑战者抛掷一枚公平硬币bE{0，1)，然 

后生成 s ∈ ，令 s 一r ， z—r2，计算半功能密文如下 ： 

C0：=iVl~e3(gd1，T)百 如(g 2，T) 2 

cl：一 T 

C2∥ 一 (g 4,i) 4 

C3, 一 (g"o 
刑 ，⋯

I I
⋯  ⋯ ， 

) 

C3， ：一( )s4 
—

r* t * ， * l t* 

当 T=g 1 1 2， 一g 1 1， 时，加密结果为 

本文 方 案 的 正 常密 文；当 T=g z ， 一 

g r2 r3 时，令 S3一 ，加密结果为半功能密文。 

引理 2 若存攻击者 能够在多项式时间以不可忽略的 

优势 e区分 GameH，z与 Oame~．1，那么就可以构造一个多项 

式时间算法，挑战者 以同样的优势 s攻破子空间假设。 

证明：挑战者 将与攻击者 模拟 Game卜】，2或 Game~l1o 

挑战者 将(D，D )和(D ，D )，⋯，( ，D )作为模拟 

构造的对偶正交基，随机选择 1，云2∈ ，令 n ='7 1，n2= 

2 ，计算 P(g，g)n1一如( ， )i ，e(g，g)“2一如( z， 

) z，然后随机选择 { )；一。E ，计算 g 等项，向攻击 

者 发布公开参数 PK。 

对于攻击者 的前l--1次密钥询问请求，挑战者 首先 

随机选择 ， z，rE 和以 ，7z为首元素的向量 ， z∈ 

Z，，然后对于询问中A的每一行，随机选择r ， z r4， E 。 

令 1一'7 t l，t2一卢t 2， 1一'7"O1，"02一J9 2，n，J一 r1-J，r2，J一 

7。 计算第二类半功能密钥如下： 

K0：一( )‘ - 7 ’( )‘iz。。7 ( ) 

：一(g ) ，J( 2)r2'J 

：一 (g ))‘AJ‘ 1 7 ( )) ̂J‘ 2 7 ’ 

—

} * 

(g 4， )， r4，J 

K}： gr4-J 

对于攻击者 的第 1次密钥询问请求，挑战者 随机选 
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择 ， z， ∈ ，其中 ， z的首元素为 O，~3的首元素为 1， 

对于询问中A的每一行，随机选择 ，～rz ，r4， ∈ ，令 

tx一 l，t2一 2，YJ1一 l 723+ Vl， 2一肥 723+卢"0 2，n，J—rF1 

r。， 十叩 ， ，Y2， 一 2 r +p7z， ，计算密钥如下： 

K。：一 (g ) ( )。。T 

K ：一 ( ) 1，J( ) 2,j T 3．J ：一 (g )r】l( ) 3． 

K ：一 (g P(J))‘ ‘i1。。 l， (g P(J )‘ ‘i2 2， 

(g )f(／d)r4,J T
p(J)

(Aj’i3+ 73
．J 

：= gr4·J 

当 丁=gq 。。 2 ， ( )一g 1 P( ) P( )时，该密钥 

为 正 常 密 钥；当 丁 一 g 。。 z r3 ， ( ) = 

g l P( )。卜 2 P∽1。r3 P∽时，令 y一 ， 一功 ， 一 

，该密钥为第一类半功能密钥。由于 r。与 n 的首元 

素相等，此半功能密钥是象征的。根据文献E173，在属性不重 

复使用的情况下，"C3对于攻击者 是完全不可知的，因此该 

密钥可以看作普通的第一类半功能密钥。 

对于大于 z次的密钥询问请求 ，挑战者 以与前 Z一1次 

询问相似的方式返回正常密钥。 

挑战阶段，挑战者 随机选择 S ∈ ，令 S =ff ， z一 z， 

S。一 。，计算半功能密文如下： 

Co一舰 8 (R， )i e3(R， )iz 

C】一R 

一 R (g 4， ) 

G． ， 一 (g Ⅱ g ) 4 
t m ，zt 1，⋯ t p一 ⋯ ’⋯ ，n 

C3． ：一(gUXY4 

引理 3 若存攻击者 能够在多项式时间以不可忽略的 

优势 ￡区分 Gamë 与 Gamel一 那么就可以构造一个多项式 

时间算法，挑战者 以同样的优势 ￡攻破子空间假设。 

证明：挑战者 将与攻击者 模拟 Gamë 或 Game 。 

除了生成第 1次询问的密钥 K。时，挑战者多生成一个随 

机数 )，，计算 ：一(g ) ( )iz丁(g—d 3) 而不 是 

Ko：一(g7 ) ( ) z丁，其它部分与引理 2相同。 

当 T=gr +rz 时，挑战者 第 z次询问生成的密钥 

为第二类半功能密钥；当 T—gr +rz +r3 时，有 Ko— 

g(n + 苫 (a2+t2) g(r3+” 
，由于 ／一 +)，，对攻击者 

也是随机的，因此挑战者 第 z次询问生成的密钥为第一类 

半功能密钥。 

引理 4 若存攻击者 能够在多项式时间以不可忽略的 

优势 ￡区分 Gameq， 与 Gamefi ，那么就可以构造一个多项式 

时间算法，挑战者 以同样的优势e攻破子空间假设。 

证明：挑战者 将与攻击者 模拟 Gameq，2或 Game／~ 。 

首先 ，挑战者 将(D，D )和(D ，D )，⋯，(D ，D )作 

为模拟构造 的对偶正交基 ，令 a 一r／r ，az一 z，计算 e(g， 

g)“I一 (g ，1r)，P(g，g)“2一自(g“，T)，然后随机选择 

{％ 一o∈ ，计算 等项 ，向攻击者 发布公开参数 PK。 

对于密钥询问请求，挑战者 随机选择7 ，7z，y∈Zp，令 
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t】一'7 ，t 一卢 2，计算 K。：一( ) 1( ) 2T(gT~) ， 

然后如引理2前z一1次询问计算 ，霹 ， 。由于’，和y+ 

对于攻击者 均是随机的，因此结果为第二类半功能密钥。 

挑战阶段，挑战者 随机选择 54∈ ，令 S1=ff ，Sg一 z， 

ss=if3，计算 Co一 P s(R，T)，然后如引理 2计算 C ，C2 

。 

当 T=grl t2 ．T 

半 功 能 密 文； 当 丁 

r2 时，加密结果为 

gr1 r2 ， — 

g l， 十r2 2， 十 3， 时 ，Co一  ̂P(g，g)U3 3 e(g，g)“1 1+。2 2，对 

于攻击者 西 e(g，g) 3为 上的随机值 ，加密结果为随机 

值。 

如果攻击 者 能够 以不 可忽 略 的优 势 区分 ￡区分 

Game~．z与 Gamey~ ，那么挑战者 就可以以不可忽略的优势 

e攻破子空间假设 。至此，定理 1得证。 

5 性能分析 

令 J表示解密时所用的属性集合。根据定义可知 ，计算 

e 需完成 次双线性配对运算。本文方案解密时：对于每个 

p(J)∈J，得到 x 时，计算 P4(C2 )， )、e3(C1，K )、e(C3 ， 

K )需完成 4+3+1—8次双线性配对运算 ，因此得到 X需完 

成 8I f1次双线性配对运算；得到y时，计算es(C ，K。)需完成 

3次双线性配对运算。由此可知，本文方案解密时共需完成 

8{jI+3次双线性配对运算 。根据相似分析，文献E123方案解 

密时需完成3 l J1次双线性配对运算。根据文献E143，在 8o 

比特 AES安全性上，1024比特超奇异椭圆曲线上合数阶群 

Tate双线性对运算开销大约是 170比特 Miy@一Nakabayashi— 

Takano椭圆曲线上素数阶群 Tate双线性对运算开销的 5O 

倍。令素数阶群双线性配对计算时间为 t，合数阶群双线性配 

对计算时间则为50t。本文方案与文献[12]GWABE方案解 

密时双线性配对运算次数、解密计算开销以及是否在素数阶 

群上构造 3个方面的比较关系如表 1所列。由于双线性对计 

算在实现效率方面要远远低于其他运算 ，表 1中解密计算 

开销按照双线性配对的开销进行比较。 

表 1 性能比较 

如表 1所列，虽然本文方案解密时使用了约 3倍于文献 

E12]方案的双线性配对次数，但是解密计算开销依然只是该 

方案的 1／15左右，因此，本文方案效率更高。 

结束语 本文在合数阶群 GWABE方案的基础上 ，利用 

文献E15]中的对偶正交基技术，提出了素数阶群上自适应安 

全的 GWABE方案；然后通过一系列两两不可区分的攻击游 

戏证明了方案的安全性 ；最后通过性能分析说明了该方案比 

文献[12]方案计算开销低。 
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