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基于编码和同态加密的高效 SMP方案 
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摘 要 社会主义百万富翁问题(SMP)即是保密地比较数据是否相等的问题 ，其解决方案可以作为很 多应用系统的 

基础协议。首先 ，提出一种对保密数据进行编码的新方案。然后 ，基于该编码方案和 E1Gama1同态加密算法，设计一 

个新的方案来解决社会主义百万富翁问题，并分析方案的正确性、安全性和效率。最后，将本方案与其它协议进行 了 

比较，结果表明所提出的方案具有更高的效率。 
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Abstract Socialist millionaires’problem(SMP)iS the problem of tWO millionaires wanting to know whether they are 

equally rich，whose solutions can be used to build the basic protocol in many application systems．Firstly，we presented a 

new encoding scheme to encode private data．And then based on this encoding scheme and the E1Gama1 homomorphic 

encryption algorithm，we designed a creative scheme for socialist millionaires’problem．The validity，security and effi— 

ciency were analyzed．Finally，the comparison of protocols indicates that our scheme has high efficiency． 
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1 引言 

随着网络及分布式计算的飞速发展，用户之间的合作越 

来越多。为保护用户各 自的数据安全，安全多方计算应运而 

生。目前安全多方计算主要研究的关于数据比较的问题有 ： 

百万富翁问题 、社会主义百万富翁问题[10-173、安全多方排 

序问题等。其中，社会主义百万富翁问题简称 SMP(Socialist 

Millionaires’Problem)[ ]，即保密地比较数据是否相等问题， 

它是百万富翁问题的变形问题 。该类问题的解决方案可以作 

为网上拍卖、电子选举、身份认证等应用系统的基本协议，具 

有广阔的应用背景。 

1．1 相关工作 

图灵奖得主 Andrew C．Yao较早开始研究安全多方计 

算 ，1982年他在文献1-1]中提出了姚氏百万富翁问题 ，即两个 

富翁如何在不暴露各自财富的情况下比较谁更富有。目前对 

百万富翁问题的研究主要借助于同态加密体制、不经意传输 

协议、不可信第三方等方法来解决。特别是在文献[6]中，Lin 

等人设计了一种特殊编码 ，通过对保密输人进行 0一编码和 1一 

编码，并且基于 E1Gamal乘法同态加密算法 ，将百万富翁问题 

转化为判断集合是否相交问题，是一个非常新颖的百万富翁 

协议。本文也是采用编码和同态加密算法，从而将要解决的 

问题进行了转化。但解决的问题和采用的编码方案都不同。 

文献1-6]解决的是百万富翁问题，本文解决的是保密地比较数 

据是否相等问题，即社会主义百万富翁问题。本文设计了一 

种新的编码方案(二叉树编码)，通过对保密输入进行编码 ，并 

基于 E1Gamal乘法同态加密算法，将保密地比较数据是否相 

等转化为二进制位置的一种特殊对应问题，是一个新颖的社 

会主义百万富翁问题解决方案。 

社会主义百万富翁问题是百万富翁问题的变形。目前对 

社会主义百万富翁问题的研究方法不一，主要基于零知识证 

明、加法同态加密及设计的特殊函数 ，或者借助于第三方等。 

目前还没有采用乘法同态加密体制的社会主义百万富翁协 

议。但在实际中，乘法同态加密方案比加法同态加密方案更 

高效，会节省计算时间和通信带宽 6̈]。本文的方案就是基于 

乘法同态加密方案的。在文献I-lO]中，Fagin R等人对利用随 

机置换、特殊设备等方法解决该变形问题的多种方案进行了 

总结 ；在文献[11]中，Jakobsson M等人给出了一个计算复杂 

度为 O(愚)次模指数运算的无信息泄漏的两方比较相等协议。 

在文献[12]中，Boudot F等人给出了基于离散对数 DL-DH— 

DDH假设和零知识证明的社会主义百万富翁协议，该协议 
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需要0(忌)次模指数运算，且具有公平性；在文献[13]中，秦静 

等人给出了基于 一隐藏假设和同态加密体制语义安全性假 

设的两方比较相等协议，协议借助茫然第三方；在文献[14] 

中，刘文等人给出了一种基于滑动窗口和交换加密函数解决 

SMP的新方案；在文献[15]中，肖倩等人将文献[8]中的一个 

常数复杂性的百万富翁协议推广，完成两方保密数据的比较； 

在文献[16]中，刘文等人将安全多方信息比较协议由两方推 

广到多方 ，利用设计的 F函数和具有语义安全性的加法同态 

加密体制设计了多方信息比较相等协议，但协议计算复杂度 

和通信复杂度较高。 

1．2 本文贡献 

本文在半诚实模型下提出一个新的解决社会主义百万富 

翁问题的方案。首先，提出了一种对保密数据进行编码的新 

方案，利用该编码方案对保密输入进行特殊编码(二叉树编 

码)。然后利用该编码方案和 E1Gamal同态加密算法，设计了 

一 个新颖的SMP方案，并且分析了方案的正确性、安全性和 

复杂度。最后，与文献E15，16]中的方案进行比较，结果表明 

本文方案具有更高的效率。 

2 预备知识 

2．1 半诚实参与者 

半诚实参与者在执行协议的过程中会完全按照协议规则 

和步骤来完成协议，但可能会通过更多的计算获得额外的信 

息，甚至将 自己的输入和得到的输出结果泄露给攻击者。 

但是，G_01dreich[”]利用比特承诺和零知识证明理论设计 

的编译器，使得即使是恶意参与者也必须 以半诚实方式参与 

协议的执行，否则就会被发现。 

所以，本文仅研究在半诚实参与者条件下的安全多方保 

密计算协议是具有实际意义的。 

2．2 计算不可区分性 

SMP是一个安全两方计算问题，参与者 Alice和 Bob共 

同执行协议保密计算函数 厂，函数 f(x， )=l当且仅当z： 

，其中，z是 Alice的保密输入， 是 Bob的保密输入。协议 

应满足下列要求： 

(1)参与方 Alice和 Bob都是概率多项式时间的图灵机 

并通过安全信道交互，这里假定 Alice和 Bob都是半诚实参 

与者； 

(2)正确性：协议执行后，Alice返回1当且仅当 z— ； 

(3)(计算不可区分性)对于函数 ，，我们说保密地计算 

f(x， )，要求存在概率多项式时间算法 S 和 S。，使得： 
C 

{(S1(z，厂l(z， ))，_厂2(Lz， ))} ， 兰 {(viev~(-z， )，out— 

p (3c， ))} ， (1) 

C 

{(fl(3c， )，S2( ，_厂2(z， )))} ， 三三三{(output~(z， )， 

viez~(sc， ))} ，v (2) 

两个等式成立。其中， 表示计算上不可区分，-厂一(fl，_厂2)： 

{0，1} ×{0，1} 一 {0，1} ×{0，1} 是一个概率多项式函 

数，S ，S。称为模拟器。 

2．3 EIG~ al同态加密算法 

2．3．1 同态加密 

同态加密的特殊性质使得我们可以对密文进行某些运 

算，且与对明文进行同样运算得到的结果相同。 
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乘法同态的加密方案满足： 

E(rn1) E(m2)一 E(ml×m2) 

加法同态的加密方案满足： 

E(m1) E(耽 )一E(ml+m2) 

向量化的加密方案满足 c=E(km)可以随机映射到密文 

E( )或 f =E(kTn)，是为随机数。 

2．3．2 ElGamal同态加密算法 

E1Gamal加密方案是具有向量属性的乘法同态加密方 

案。令 p=2q+l，P、q为素数 ，使 是 QRp的子集，g是 G 

的生成元。公钥为 h—g一， ∈ ，私钥为 。EIGamal同态 

加密算法如图 1所示。 

加密 对明文mEGq，加密E(m)一(a_b)一( ，mh )，其中rEz 。 

解密 对密文 c一(a'b)，解密D(c)一b×a 一m。 

向量化 计算 C 一E(mk)一(ak，b )，kEz ，向量化操作使得 C 从随 

机对中无法区分。 

图 1 ElGamal同态加密算法 

E1Gamal同态加密算法是乘法 同态 的，其安全性基于 

DDH假设 ，即要区分如下是计算不可行的。 

D： ( ， ， ，a∈ Zq ∈Zq 

R：( ，g ，g aEZq，bEZq，cEzq 

另外，如果仅需要加密的随机数，无需先选择随机数再对 

其进行加密，否则将产生大量加密开销。可以选择随机对c 

一 (。，6)E ，其为对随机数的加密[6]。此方法可以节省加密 

开销，提高协议的效率。 

3 编码与解决方案 

3．1 社会主义百万富翁问题 

A、B双方各有一个消息，如何在不暴露各 自消息的前提 

下比较出二者的消息是否一致，称为社会主义百万富翁问题。 

可将该问题数学化表示为：A有数值 a，B有数值 b，能否安全 

地比较 a=b，即保密地 比较数据是否相等。这里，安全的含 

义是指除最后结果(n≠6或a一6)以外，不泄漏各 自的任何信 

息。 

3．2 二叉树编码 

本文方案的主要思想就是将保密地比较数据相等问题转 

化为二进制位置的某种特殊对应问题。这里首先定义对保密 

数据进行编码的方式，即二又树编码(因为编码过程符合二叉 

树的构造及遍历，得此命名)。下面通过二叉树来解释说明。 

定义 1 将长度为 位的二进制串 t扩充编码得到长度 

为 2n+1位的二进制串 T，称为二叉树编码 ，即将 f—tnt一 ⋯ 

t ∈{o，1} 进行二叉树编码得到 T— T2 ⋯ 。其 中， 

对于 (1≤ ≤2n+1)： 

一  
ftj， 1≤ ≤ 

‘ 【△， △为要填充的数 

二叉树构造：对 t的每一位 t (1≤ ≤n)，从 t 开始扩展 

节点直到t ，完成二叉树构造。 

令 t 为二叉树根节点。首先扩展 t ，若 t 一1，则 t 

扩展为 t 的左节点，且令 t 的右节点为△；反之，若 t 一 一0， 

则 t 扩展为 t 的右节点 ，且令 t 的左节点为填充 的△ (填 

充的△将在之后的具体协议中给出值的定义)。 

依此类推 ，扩展每一个节点 t ，若 t一 一1，则 t一 扩展为 

f 的左节点，且令 f 的右节点为△ ；反之，若 一0，则 一 扩 



展为 t 的右节点，且令 ￡ 的左节点为填充的△。 

也就是说 ，每次扩展某个节点时，采取遇 1向左、遇 0向 

右的方式扩展为此节点的左 (右)节点，并填充一个△在右 

(左)节点。对于最后一位 t。，则直接令其左、右节点均是填充 

的△ ，因此整个二叉树构造完成时将填充 +1个△。 

编码结果：遍历二叉树即得到二叉树编码的结果。方便 

起见 ，按照先序的方式进行遍历 ，得 2 +1位二进制串(包括 

原有的 位，及 ，2+1个填充的△)，得二叉树编码的结果。 

例 1 假设 Iz一53—1101012，对 构造二叉树 ，如图 2 

所示 。 

图2 对 3c=53构造二叉树 

例 2 假设 一55—110111 z，对 构造二叉树 ，如图 3 

所示 。 

图3 对 =55构造二叉树 

先序遍历 z的二叉树，得二叉树编码 x：11△O1△O1 

△△△△△ 。 

先序遍历 的二叉树，得二叉树编码 y：】】△0111 

△△△△△△ 。 

观察 及 ，二者前 4位二进制位对应相等，第 5位开始 

不同；再观察 x及y，发现 ll△O1之后的二进制位顺序也开 

始不对应。本文的二叉树编码使得 z及 对应二进制位的不 

等也体现在其二进制编码位置的不对应。 

3．3 社会主义百万富翁问题的协议 

3．3．1 协议描 述 

假设 Alice，Bob分别拥有秘密输入z，3J，并分别用二进制 

表示为 — -z ⋯z1， ： 1⋯ 1。他们希望在不泄露 

各自的秘密输人情况下 比较 出 z， 是否相等。本文基于设 

计的二叉树编码及 E1Gamal同态加密设计了如下的协议 ，从 

而保密地比较二者数据是否相等。该协议更为新颖 、高效和 

简洁。 

输入 ：Alice的保密输人 x— xn 1⋯X1，Bob的保密输入 y—y yn—l⋯Yl 

输出：x=y Or x≠y 

1．Alice选择公私钥对(pk，sk)； 

对于 x的二叉树编码 X—Xz +1X2 ⋯X1，若 Xi一0或 1(1≤ 2n+ 

1)，令 Xi—E(1)，否则 Xi—E(r，)，ri∈Gq，共有 n+1个 E(r，)；然后 

将 X发给 Bob。 

2．对于 Y的二叉树编码 Y—Y2 +1Y2 ⋯Y1，执行： 

for(j一1；j<一2n+1；j++){if(Yi一一0 ll 一一1)c=C*Xj；} 

将 C发给 Alice。 

3．Alice解密，D(c)一rn，当且仅当 rfl一1时，判断 x—Y，否则 x≠Y。 

Alice将比较结果告诉 Bob。 

3．3．2 协议分析 

(1)安全性分析 

(正确性)协议的正确性很容易证明。根据 3．2节的定义 

及二叉树构造过程 ，若 z= ，则对应的二叉树编码 X与y的 

E(1)与 E(ri)位置完全对应，而 Bob的计算是根据 Alice相应 

的各E(1)的位置来计算y的，则必定会得到 c，对其解密后D 

(f)一1；若 z≠ ，则必存在某 i位使得 ≠ ，因而对应的二 

叉树编码的位置便从 i位开始完全不对应，或者不完全对应， 

则对应的二叉树编码 X与 y的E(1)与 E( )位置不是完全 

对应的，而 Bob的计算是根据 Alice相应的各 E(1)的位置来 

计算 y的，则必定会得到一个 C，解密后 D(c)≠1。 

(安全性)目前，在安全多方计算领域，Goldreich提出的 

安全性定义被广泛接受和使用。该定义可理解为，如果对于 

任意一个半诚实参与者，都可以直接从执行时自己的输入与 

协议的输出，通过单独模拟协议的执行过程而得到在执行协 

议过程中他所能得到的任何信息，那么协议就是安全的，即能 

够保证输入的隐私性_】 。也就是说，参与者所得到的所有信 

息都隐含在 自己的输入与输出中，不会泄露额外的信息。 

常用模拟器范例来证明上述过程 ，即如果一个多方计算 

协议能够这样进行模拟，参与者就不能从协议的执行中得到 

任何额外的信息，这样的多方计算过程就是安全的。文献[6— 

8]等均是应用模拟器范例证明协议的安全性，在研究 SMP问 

题的文献[14—16]中，也是应用模拟器范例证 明协议 的安全 

性。下面应用模拟器范例来证明本文协议的安全性。 

证明：构造满足式(1)和式(2)的模拟器 5A， 来证明。 

对于 Bob的保密性，构造模拟器 SA，其工作过程如下： 

①ŝ 的输入为( ， (z， ))，z为 Alice的保密输入 ，比 

较的结果为-厂1(z， )=0或 l。通过随机选择一个 作为 

Bob的输入使得 ，1(z， )= (z， )来模拟协议。首先按照 

协议计算 z的二叉树编码 X。 

②计算得到 的二叉树编码 ，，再根据 X及 ，计算得 

到 C 。 

③解密 D(c )得到 m 。 

在本协议中，viewA(Jc， )一{z，X，C，m}，( —fl(z， ))。 

而 5A(z， ( ， ))一{32，X，C ，m )，(优 一 ( ， ))。由于 

(z， )一 (z， )，则 优= ，由 c的计算方式可知c ， 
C 

所以{(SA(z， (z， ))，，2(z， ))} 三三三{(viev2~(z， )，out— 

p“￡g(z， ))} 成立，则保证了 Bob的保密性。Alice除了知 

道 与 Bob的保密输入 ．)I的大小关系外 ，无法计算 Bob的保 

密输入 的值。 

对于 Alice的保密性，构造模拟器 ， 为 Bob的输入， 

通过随机选择 作为 Alice的输入来模拟协议。则在本协议 

中，s只( ，厂2( ， ))一{ ， ，}，viewB(z， )一{ ，X )。由于 

E1Gamal加密的安全性，X 与 X ，在计算上不可区分，因此 

{( (z， )，SB(y，，2( ， )))} ． ；{(output~(z， )， 

( ， ))Ix．y成立，则保证了 Alice的保密性。 
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(2)复杂度分析 

本文中，基本的加密方案是 E1Gamal加密方案，令 P为 

模数，／,／为保密输入的长度。考虑计算复杂度时，本文忽略选 

择随机数的开销，同时也忽略 Alice选择公钥对的开销 ，因为 

其可以在初始化阶段完成。若将所有操作转换成模乘运算来 

度量，则对于 E1Gamal方案，每次加密需要 21ogp次模乘运 

算，每次解密需要 logp次模乘运算。 

计算复杂度 ：在步骤 1中，Alice加密 个二进制位；在步 

骤 2中，Bob计算 c，至多需要密文相乘 一1次；在步骤 3中， 

Alice解密密文 c。因此 ，Alice需要(2n+1)logp次模乘(加密 

n次，解密 1次)，Bob需要 一1次模乘。总计算开销为(2n+ 

1)log户+( 一1)= ×2log + 一1+logp次模乘，计算复杂 

度为 0( )。 

通信复杂度：若以协议交换信息的比特数衡量，Alice与 

Bob间交换的消息量为 x的大小及c，故通信复杂度为(2n+ 

1+1)21ogp=(2 +2)21ogp。若 以通信轮数衡量，通信复杂 

度为 3。 

3．3．3 比较 

将本文方案与文献[15]中对常数复杂性的百万富翁协议 

推广的两方排序协议(记作 Xiao’)，及文献 [16]的利用设计 

的 F函数和具有语义安全性的加法 同态加密体制的多方信 

息比较相等协议(记作 Liu’)做比较，如表 1所列。 

表 1 计算复杂度与通信复杂度(以轮数为基准)比较 

本文方案在步骤 1利用 E1Gamal乘法同态加密体制加密 

n次( 为 Alice保密输入的二进制长度)；步骤 2进行中间计 

算，需要进行 一1次乘法；步骤3解密 1次。故总计算开销为 

n+1次模指数运算和 一1次模乘运算。协议 1需 3轮通信。 

Xiao’方案也基于同态加密算法(且为加法同态)，基本运 

算是模指数运算，协议需加密 5次(Alice加密 1次，BOb在 

STEP2和 STEP4分别加密 2次)，解密 4次(Alice在 STEP3 

和STEP5分别解密2次)，还包括2次模指数运算(在STEP2 

和 STEP4各 1次)。总的模指数运算次数为 11，但与 无关。 

但 Xiao’需 5轮通信。 

Liu’方案是多方的信息比较相等协议，本文所提出的是 

两方的保密比较协议(但完全可以由两方推广到多方)。因此 

与 Liu’方案 比较时，不妨考虑 Liu’方案为两方时的情况。 

I iu’在步骤 1中利用门限同态加密体制加密 2N(N为数据的 

数值大小 ，因此当比较的数值稍大时复杂度将非常高)次；在 

步骤 2中进行中间计算 ，需要 1次乘法；在步骤 3中，两方共 

同完成一次解密运算。Liu’需 3轮通信。 

因此，与 Xiao’方案 相 比，本文方案通 信复杂度为 3， 

Xiao’方案通信复杂度为 5，故本文方案的通信复杂度优于 

Xiao’方案。在计算复杂度上(为比较方便，仅考虑复杂度高 

的模指数运算)，本文方案需 +1次模指数运算 ， 为保密数 

值二进制长度 ，而 Xiao’方案总的模指数运算次数为 11，故在 

大多数的电子拍卖系统的标价或者比较参与者的年龄等情况 

下 ， 值取不太大时，两个方案的计算复杂度相当，否则本文 

的计算复杂度更高一些。但本文采用乘法同态加密，Xiao’方 
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案采用加法同态加密。在实际中，乘法同态加密比加法 同态 

加密更高效，因此会节省计算时间和通信带宽[6]。考虑到现 

代设备的计算性能很强，方案的应用场景为网上拍卖 、电子选 

举、身份认证等，通信复杂度相对于计算复杂度对方案效率的 

影响更大。 

与 Liu 方案相比，通信复杂度均为 3轮通信。在计算复 

杂度上，本文方案加密 次，n为保密数值二进制长度；Liu’ 

方案加密 2N次，N为保密数值的大小。通过计算很容易发 

现， ≤N(N~I)，且保密数值 N越大，／,／与N 差距就越明显， 

满足 n~-log2N，例如 N一1024时， 一1O，N是 的约 100倍， 

加密次数则是约 200倍。因此本文方案的计算复杂度优于 

Liu’。 

结束语 社会主义百万富翁问题(SMP)是百万富翁问题 

的变形问题。该类问题的解决方案可以作为网上拍卖、电子 

选举、身份认证等应用系统的基本协议。 

本文提出一个对保密输入进行二叉树编码和E1Gamal同 

态加密的新的 SMP方案，并对协议的正确性、安全性和效率 

进行了分析。最后的分析、比较结果表明，本文方案具有更高 

的效率。下一步将考虑设计具体的应用。 
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