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摘 要 对社交网络中广泛存在的“女巫攻击”(Sybil Attack)进行检测。通过对收集的近 1O万微博用户数据提取特 

征并进行分析，同时结合网络可信度，提 出了社交网络 Sybil用户检测方法。最后通过实验验证 了该方法的有效性。 
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Abstract We mainly focused on the detection of Sybil attack in social networks．By analyzing the collected 100000 data 

in social networks，we extracted the users’features，and combining the network reliability，we proposed a method to de— 

tect Sybil users．Finally。we conducted some experiments to validate the effective of our method． 
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1 引言 

以微博为代表的社交网络已成为网民获取和发布网络信 

息的重要途径之一，越来越多的公众人物或机构通过微博来 

发布或传播消息。中国互联网络发展状况统计报告显示，截 

止 2013年 6月底，我国微博网民规模为 3．31亿，网民中微博 

使用率达到 56．0 。社交网络满足了人们在碎片化的时间 

里通过强弱关系进行沟通的需求，因而拥有庞大的用户群体。 

为保障社交网络用户安全，研究社交网络的典型攻击方法是 

十分必要的。 

常见的网络攻击方式，如钓鱼链接、跨站点脚本攻击、信 

息窃取、身份假冒等，藉 由社交 网络信息高效传播的特点，对 

网络安全构成重大威胁。除此之外，一种名为“女巫攻击”_】] 

的攻击方法需要引起我们的高度重视。这种攻击方式的特点 

是能对前述多种攻击方法提供强而有力的支持 ，成倍扩大其 

危害。在社交网络中，攻击者通过在 网络中创建大量的虚假 

用户(Sybils)的方法，提升在整个系统中受其控制的用户比 

例 ，以此来提高 自身的影响力。这类似于基于僵尸网络的攻 

击方法 ，不同之处在于 Sybil Attack控制的是 自身创建的虚 

假用户 ，不像僵尸网络那样需要对实体机进行控制，因而更加 

易于实施并难以被防范。本文重点对此类典型攻击方法及其 

防范工作进行研究。 

目前对于社交网络 Sybil Attack进行检测的方法大致分 

为两类，一类是利用网络拓扑结构进行检测，此类方法检测的 

准确性和效率不高；另一类是利用用户特征进行检测，这一类 

方法大多从恶意行为人手 ，缺乏对 Sybil用户特征的分析，因 

此不能有效识别 Sybil用户。为解决上述问题，本文提出了一 

种社交网络 Sybil用户检测方法，该方法通过提取社交网络 

用户特征，并结合网络可信度进行检测。 

本文第 2节将对社交网络 Sybil用户检测的相关工作进 

行介绍 ；第 3节介绍社交网络用户特征提取与分析；第 4节对 

社交网络 Sybil用户判别方法进行介绍 ；第 5节是实验验证 ； 

最后对本文进行总结。 

2 相关工作 

目前对于社交网络中 Sybil Attack的检测方法大致可分 

为两类：一类是基于网络拓扑结构图对 Sybil用户进行检测 ； 

另一类着重关注用户行为的分析，通过分析社交网络中用户 

的好友数、粉丝数等属性特征来对恶意用户进行辨析。 

(1)基于网络拓扑结构的检测方法 

基于网络拓扑结构的检测方法大致可分为两类，一类是 

基于非集中式网络结构的，另一类是基于集中式网络结构的。 

基于非集中式网络拓扑结构的检测方法是指网络中不存 

在核心服务器或是核心服务器数据不可得，因而需要从网络 

节点个体出发进行探索。最早出现的这类方法是由 Haifeng 

Yu等人提出的 SybilGuard[ ，该方法设计了一种基于 fast- 
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mixingE 假设的、使用随机路径探测的 Sybil Attack检测方 

法。其中 fast—mixing假设指的是 ：正常情况下，社交 网络中 

的一个群体在经过一段时问(称为 mix time)之后，会逐渐与 

整个网络融合，不再有那么鲜明的群体特征。而 Sybil用户由 

于难以与正常用户建立联系，故 Syb|1群体不具有 fast—mixing 

的特点，整个网络可以比较明显地划分为正常用户和 Sybil 

用户这两个群体。在 SybilGuard基础之上 ，逐步出现了更加 

优化的 SybilI imitE 和 GateKeeper[ 等。此类方法能较快判 

定某一节点是否为 Sybil节点，但在实际大型社交网络中对 

Sybil群体进行辨别时的效率较低。 

基于集中式网络结构的检测方法是指网络中存在一个核 

心服务器 ，在检测过程中可以从核心服务器上获取整个网络 

中的各类统计信息(通常称为“全局知识”，Global Know- 

ledge)，使用这些信息可以有效增强检测效果。其中， 

SRNCE 围绕一种典型的全局知识“边介数”(betweeness)进 

行了探索，对边介数的分析可以有效划分 出 Sybil群体 ，但是 

会误把一对有大量邻居 的节点对之间的边也 当作 可疑边。 

SybilDefender[7 仍然是在随机路径探测的基础之上设计 的， 

该方法不依赖过多的假设 ，在实际网络中的效果更好，但在获 

取一些重要参数时仍需依赖全局知识。 

(2)基于社交网络用户特征的恶意用户检测方法 

社交 网络特征较多，根据不同需求，分析方法也较多。 

D．boyd[ ]和 C．Honeycut等人[。]针对 Twitter中的转发“@” 

功能进行了研究 ，分析了用户之间的交流互动、行为模式等。 

L．Blige等人l1o]研究了在社交网络中假冒身份的攻击方法， 

得出这样一个结论：攻击者在使用假冒身份混入正常用户好 

友圈后，非常容易窃取用户的私密信息，并进一步骗取其朋友 

的信任。这份研究所描述的其实是一种比较典型的 Sybil攻 

击方法，非常有效地表 明了 Sybil攻击在社交网络中的危害 

性。不过他们的研究仅限于验证攻击产生的影响，未对其抵 

御方法进行探讨。S．Ghosh等人l1l=在 Twitter上对已知的恶 

意用户进行了跟踪 ，对其行为进行分析，研究发现 Twitter上 

存在一个巨大的恶意用户群体(spam-farm)，这表明恶意用户 

之间会互相协作，形成一个群体，以规避安全检测。 

B．Krishnamurthy[ ]等人收集了 1O万个 Twitter用户的 

数据进行分析，使用粉丝／关注比(follower-to—following)作为 

指标对恶意用户进行划分 ，取得了不错的划分成果，不过这种 

基于单一指标的划分方法的准确性尚有提高空间；Z．ChuE ] 

等人分析了 5O万 Twitter用户，归纳分析了多个属性作为用 

户群体划分的依据，其中包括关注数、粉丝数、注册时间、发文 

方式等 ，在此基础之上使用了基于朴素贝叶斯模型的线性判 

别分析，能较为有效地对不同种类的用户进行划分。谈磊_1 ] 

提出的基于复合分类模型的社交网络恶意用户识别方法是在 

机器学习基础上，分析用户的恶意链接发布数、粉丝与关注 

数、粉丝／关注比、注册时间、发文方式等属性 ，根据属性之间 

的相关程度，分别使用贝叶斯算法和 KNN分类算法对用户 

进行分类，划分出恶意用户群体。这些基于用户特征的恶意 

用户检测方法缺乏针对 Sybil用户特征的分析。因此本文将 

结合用户特征和网络可信度提出一种针对社交 网络 Sybil用 

户的检测方法。 

3 sybil特征提取与分析 

本节将对社交网络用户特征进行分析。首先需要获取两 

类用户数据集用于对比分析，一类是 Sybil用户数据，一类是 

正常用户数据。从在新浪微博上收集的信息中剔除一些对分 

类指导意义不大的指标，如所在地、昵称等，重点分析下文中 

的指标。 

3．1 用户特征提取 

对于一个具体用户 ，可以定义其 10个指标{F1，F2，W， 

Res，Corns，FaVS，M，Acts，VIP，P}： 

Fl(x)∈N，其中F1为用户 z的关注数，N为自然数 ； 

F2(x)∈N，其中F2为用户 -z的粉丝数； 

W( )∈N，其中 w 为用户 的微博数 ； 

Res(x)∈R。‘，其中Res为用户z的微博平均被转发数一 

用户微博被转发数／用户微博数 ，R 为正实数； 

Coms(x)∈R ，其中 Coms为用户 的微博平均被评论 

数一用户微博被评论数／用户微博数； 

Favs(x)∈R ，其中Favs为用户 的微博平均被赞数一 

用户微博被赞数／用户微博数； 

M( )∈N，其中M 为用户 的勋章数； 

Acts(x)∈N，其中Acts为用户X的活跃天数； 

Ⅵ P( )∈{0，1}，其中 VIP表示用户是否为 VIP用户 ， 

“1”表示是 ，“O”表示否 ； 

P( )∈N，其中P表示用户 的相片数。 

由于特征指标之间存在一定相关性 ，因此可以将其结合 

起来提高区分度，生成新的指标。例如，由于每个用户活跃的 

时间长短差异很大 ，只通过微博数量来衡量用户的活跃程度 

是不准确的，因此 ，通过定义每活跃 日微博数来取代微博数以 

衡量不同用户的活跃程度。同样 ，一个用户的粉丝数和关注 

数也会随着时间发生变化，注册时间长的用户一般粉丝／关注 

数量都会比刚注册的用户粉丝／关注数量多很多，因此设计粉 

丝一关注比来衡量一个用户在社交网络中受欢迎的程度，这种 

受欢迎程度对于正常用户和 Sybil用户存在很大的不同。具 

体定义如下。 

定义 1 每活跃 日微博数 WAD，WAD( )一W(z)／Acts 

(Iz)，WAD∈R 。其中w(z)为用户的微博数，Acts(x)为用 

户活跃天数。 

考虑到 Sybil用户倾 向于在某一时段 内集 中发送消息 ， 

WAD(z)将 比原有的两个指标拥有更高的区分度。 

定义 2 粉丝一关注比FF是指粉丝和关注的用户数的比 

值，表示为 FF(x)=F2(x)／F1( )∈R 。其中F2(x)是指用 

户 的粉丝数，F1(z)是用户 的关注用户数。 

考虑到单一使用关注数或粉丝数不容易区分正常用户和 

Sybil用户，使用粉丝一关注比作为指标 ，这样能够抓住 Sybil 

用户倾向于关注其他用户的特点，有效地对 Sybil用户进行 

区分。 

因此，用 2个新指标替换掉原来的 4个旧指标，得到 8元 

组 { D，FF，M ，P，Ⅵ P，Res，Corns，Fa"US} 

3。2 用户特征分析 

通过对 收集 的 1O万微博用户数据 (包含正常用户和 

Sybil用户)进行对比分析，得出如下结果。 
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(1)每活跃日微博数 WAD( ) 

如前文所述，每活跃 日微博数综合了 Sybil用户倾 向于 

发送大量微博且难以维持高活跃状态的两类特征，可以比较 

有效地对 Sybil用户进行区分。如图 1所示，正常用户每活跃 

日微博数通常在 8以下 ，且更多分布在小于 2的区域里；而 

Sybil用户每活跃 日微博数通常大于 8。从图 1中可以直观看 

出这一指标区分度较高。 

图 1 每活跃 日微博 数 

(2)粉丝一关注比FF( ) 

粉丝 关注比是一个较为常见的用于区分恶意用户的指 

标，这一指标对 Sybil用户的区分度较高，如图 2所示。Sybil 

用户的 FF值大多小于 1／3；而正常用户的这一指标接近正态 

分布，多数分布在 2／3至 4／3之间，与预期相符。 

图 2 粉丝一关注比 

(3)勋章数 M(z) 

新浪微博中的“勋章”系统有着这样的设计：微博用户需 

要首先具备一些特定条件，如有 100个粉丝、一条微博有9条 

以上评论等 ，微博系统会向用户发送一条可申请相应勋章的 

消息，用户需要手动点击消息以领取勋章。Sybil用户一方面 

由于目的单一，难以达成申领各种勋章的条件；一方面又不太 

关注勋章信息，难以像正常用户一般处理勋章通知信息并完 

成申领。因此 Sybil用户的勋章数通常较少。如图 3所示，大 

部分 Sybil用户只有 1个勋章，而正常用户的勋章数通常会 比 

较多。 

图 3 勋章数 

(4)相片数 P(z) 

新浪微博的相册会把用户所有的头像、原创微博图片等 

都收集起来存放，因此这里收集到的相片数指的是用户在微 

博中使用过的各类图片总数。Sybil用户基本不会更换头像， 

因此头像相册相片数很少 。大部分 Sybil用户发送的原创微 

博都不复杂，不含 图片，所 以微博图片相册中的相片数也很 
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少；部分 Sybil用户会推送广告等带图片的微博 ，他们的相片 

数稍多。如图 4所示，正常用户的相片数整体呈现正态分布， 

在 51~200区间最多，而 Sybil用户的相片数通常较少 ，多数 

在 1O张以下 。 

图 4 相 片数 

(5)会员信息 ⅥP( ) 

新浪微博允许普通用户通过充值或是参加特定活动的方 

式成为微博会员。虽然对大部分用户来说，无需使用微博会 

员功能即可满足 自身应用需求，但是微博会员提供的指定用 

户屏蔽、微博等级加速、关注人数无上限等功能还是吸引了大 

批用户。Sybil用户一方面不需要微博会员带来的各种高级 

功能，一方面也基本不会向微博充值，因此几乎没有会员。在 

当前样本集中，正常用户的会员比例为 3 ，略低于实际网络 

中的会员比例；而 Sybil用户集的会员比例为 O 。 

(6)微博平均被评论数 Coms(x) 

一 般来说，Sybil用户不像正常用户那样有较为频繁的交 

流互动，因此其微博被评论的数量不如正常用户多。如图 5 

所示，正常用户近半数有 1～5条平均被评论数，而 Sybil用户 

的平均被评论数几乎为 0。 

图 5 微博平均被评论数 

(7)微博平均被转发数 Res(x) 

与“微博平均被评论数”类似，本指标考察用户微博被转 

发的次数。如图 6所示，整体上符合预期，Sybil用户较正常 

用户的平均被转发数少。然而从图中也可看出，本指标的区 

分度要明显低于“微博平均被评论数”，而且两个指标之间有 

一 定相关性，下文分析中将剔除此指标。 

图6 微博平均被转发数 

(8)微博平均被赞数 Favs(x) 

本指标关注用户微博被赞的次数 ，具体计算方法与“微博 

平均被评论数”类似。“赞”在微博中相对于评论和转发来讲 ， 



是一个相对不太常用的功能 ，大部分用户得到的赞数都较少。 

在现有正常用户样本集中，平均被赞数不小于 1的用户占 

17 ；而在 Sybil样本集中，所有样本平均被赞数接近于 0。 

因而这一指标也有较高区分度 ，可以认为平均被赞数不小于 

1的用户有非常大的几率是正常用户。 

通过上述分析，针 对社交 网络用户特征，采用七元 组 

{WAD，FF，M，P，VTP，Coms，Favs}进行描述，用户特征将 

作为 Sybil用户检测的重要组成部分。 

4 社交网络 Sybil用户检测方法 

为了更好地检测 Sybil用户，本文将从用户特征(S)和网 

络可信度(F)两个角度进行综合判定。其中网络可信度 F是 

指从网络关注角度对 Sybil用户进行分析，本文主要指关注 

Sybil用户中正常用户和 Sybil用户占的比例大小。 

社交网络 Sybil用户的判别方法 中，核心内容是为受测 

用户计算一个 Sybil分值。 

定义3 Sybil分值 Rank，Rank— S+ 。其中S、F分 

别为前文计算得出的用户特征和网络可信度，a、 为加权参 

数(其中 a+ —1)，用于调整两类分值的影响权重，最终计算 

得总评价 Rank值，其取值范围为[O，1]，越接近 0则说明该用 

户为正常用户的可能性越大，而越接近 1则说明该用户越可 

能为 Sybil用户。 

4．1 用户特征分析 

参照 3．2节内容，在原有的八元组中剔除掉区分度不高 

的“微博平均被转发数”项，使用七元组 {WAD，FF，M，P， 

V了P，Coms，Favs}设计判别算法，设计过程参考贝叶斯公式。 

对于某特征 ，假设其取值分为 n个区段，分别为 a ，a ， 

⋯ ，＆ ，Sybil用户在这 n个区段上分布的概率为 P1，P2，⋯， 

P ，正常用户在这 n个区段上分布的概率为 q ，qz，⋯，q ，在 

整个网络中任一用户为 sybn的概率为 r。假设有一未知类 

型的用户 ，其属于两个类别的概率相同，现已知其特征 取值 

为n ，那么由贝叶斯公式计算该用户为 Sybil用户的几率的 

方法如下 ： 

假设事件A表示用户为 Sybil用户，事件 B表示用户的 

特征“取值为a ，则： 

P(A)一 r 

P(B)=P *r+口 *(1——r) 

P(BlA)一P 

P(AlB)=P(BIA)P(A)／P(B)一(P *r)／(P *r+ 

q *(1——r)) (1) 

对于一个未知类型的用户，不失一般性，本文假定该用户 

是 Sybil用户或正常用户的概率相等，于是根据式(1)，将 r一 

0．5代入，得 ： 

P(AlB)=P ／(P + ) (2) 

本文以式(2)为基础 ，依据图 1一图 6，各特征参数的计算 

结果如表 1所列。 

对于待测用户 ，收集其七元组 {WAD，FF，M，P，VIP， 

Corns，Favs}的数值，按照表 1得出 7项特征参考值 S “， 

S ，假设各个特征对 Sybil用户的影响近似相同，计算其平均 

数作为该用户特征值： 

S一(S1+S2+⋯ +S7)／7 (3) 

表 1 特征参数表 

4．2 网络可信度 

通过对粉丝链和关注链收集的两类共约 1O万个用户进 

行分析 ，发现 Sybil用户关注的用户中 Sybil用户比例较高， 

而正常用户很少会主动关注 Sybil用户。 

通过全面分析关注用户中 Sybil用户所占的比例(见 图 

7)可以看出，正常用户与 Sybil用户之间存在较大差异。选取 

x=0，0．2，0．4，0．6，0．8，1进行对比，如 z一0．2表示用户的 

关注中有 20 是疑似Sybil用户。从 Iz一0．2对应的用户百 

分比可以看出，正常用户约有 7 ，Sybil用户约有 22 ，他们 

的关注中有 2O 的疑似 Sybil用户。由图 7可以看出，正常 

用户基本不会关注 Sybil用户，而 Sybil用户之间会互相关注 

以提升彼此的粉丝数量。 

图 7 关注Sybi1用户比例分布 

图 8 关注 Sybil比例一Sybil概率分析 

为了更详细地观察关注 sybil用户的概率分布，将图 7中 

的特征点进行计算，使用贝叶斯公式计算每一处的参考值，如 

z一0．2时， 一22 ／(22 +7 )一0．76。将所得的 6个点 

作散点图，并用平滑曲线相连，如图 8所示。由于选取样本存 
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在一定偶然性 ，导致曲线中段并不太平滑，因此需要设计合适 

的函数对曲线进行拟合，以方便进一步的分析计算。 

由图 8可知 ，在 X取值于E0，0．4]区间时的增长速度较 

快，而在[O．4，1]区间上基本保持定值，因此对曲线进行分段 

拟合 ： 

a)xE[O，0．4] 

此段上的 3个特征点(z， )为(0，0．28)，(0．2，0．76)， 

(0．4，0．99)。先将(z， )的值域由[o，0．4]，[o．28，0．991均变 

换为[O，1]，设变换后坐标为(z ，Y )，那么 

=x／O．4 

一 ( —O．28)／(0．99—0．28) 

原先的 3个特征点变为(O，O)，(0．5，0．7)，(1，1)。观察 

曲线走势，曲线呈单调递增趋势，二阶导数小于0，因此可寻 

找形如y=xk(O<k<1)的指数函数进行拟合。经实验，k一 

1／2时拟合效果较好，即有 一(z )1／2，代入 ．z， 得： 

—O．71(x／O．4)0．5+O．28 

b)x∈[O．4，1] 

此段上的 Y值只在很小范围内波动 ，因此使用简单的定 

值 Y进行拟合 ，取 —O．99。 

综合以上两部分 ，得到基于关注 Sybil用户 比例的 Sybil 

概率分析式 ： 

fo．71(x／O．4)。· +0．28， O≤ <0一 ⋯ 

l0．99 0．4≤ ≤ 1 

拟合对比图如图 9所示，拟合效果良好，且与前文推论预 

期一致。式(4)用于计算网络可信度F。 

图 9 关注 Sybil比例一Sybil概率拟合 

5 实验结果与分析 

由于当前工作中使用的社交网络用户特征大多是针对恶 

意用户进行检测，缺乏专门对 Sybil用户的检测，因此，本文提 

出一种社交网络 Sybil用户检测方法，并将通过实验验证该 

方法的有效性。本文使用 977个正常用户和 432个 Sybil用 

户进行实验 ，为了计算 a和 不同取值对最终检测的影响，定 

义误检率进行描述。Sybil用户检测的漏报率是指没有识别 

出的 Sybil用户数量与 Sybil用户总数的比值。误报率是指 

错误识别的正常用户数量与正常用户总数的比值。下面将进 

行具体说明。对不同的 a： ，误报率和漏报率的计算结果如 

表 2所列。 

表 2 误报率和漏报率对比 

漏报率 误报率 a：8 漏报率 误报率 
13．6O 

9．11 

6．58 

6．03 

4．80 

3．99 

4．23 

4．O7 

14．20 

14．96％ 

11．75 

7．O0 

5．12 

4．51％ 

3．82％ 

3．76 

7：1 3．84 

8：1 3．68 

9：1 3．77 

10：1 3．78 

11：1 3．79％ 

12：1 3．78％ 

13：1 3．80 

14；1 3．79 

3．74 

3．83 

3．90 

3．94Vo 

3．99 

4．04 

4．̈  

4．22 
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从表 2中可以看出，取 a： 一8：1可以得到最优解 。实验 

中选取 口： 为 8：1，对 Sybil分值以间隔 0．O1进行分析，得出 

对正常用户和 Sybil用户在该分值下的概率。由于篇幅有限， 

表 3仅列出部分结果。 

表 3 正常用户的分值 Rank计算结果 

使用R语言l_1 ]对两类用户的i00个 Sybil分值原始数据 

进行正态拟合，拟合结果如图 1O所示，正常用户概率密度峰 

值于 x=0．30时取得，Sybil用户概率密度峰值于 一0．65时 

取得；交点位于x=O．47至 =0．48之间。由此可见，正常用 

户大致分布于Sybil分值小于0．48的区域内，而 Sybil用户大 

致分布于 Sybil分值大于 0．48的区域内，且二者之间存在较 

为明显的分划，与预期一致。为了验证所提方法的有效性，随 

机检查了 71个用户，人工确认发现有 13个 Sybil用户；工具 

检出 11个 ，漏报率 15．4 ；58个正常用户有 5个被误检，误 

报率 9~／／0。 

图 1O 正常用户与 Sybil用户分值分析 

结束语 本文提出了一种社交 网络 Sybil用户检测方 

法。该方法对收集的近 10万新浪微博用户进行分析，并提取 

了用于检测的特征元素，通过这些特征元素，针对正常用户和 

Sybil用户进行了用户特征分析和网络可信度分析，进而构建 

了社交网络 Sybil用户判别公式，实现了sybil用户的检测。 

最后通过实验验证了本文方法的有效性。 
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结束语 本文提出了一种基于线性规划和二分图匹配的 

共享资源优化算法。hnRoM 算法将资源优化 问题分解为 

DU—CU配对和时隙划分两个子问题。接着用线性规划的方 

法得到时隙划分子问题的最优解，根据时隙划分子问题的解 

构建二分图模型来求解 DU-CU配对问题。二分图模型将端 

到端用户(DU)与蜂窝用户(CU)作为两个独立点集 ，将两者 

配对共享资源时的吞吐量之和作为边权值，通过权值修改，获 

取二分图最大权完美匹配，从而得到混合 D2D蜂窝网络下的 

最优资源分配方案。仿真结果表明，hnRoM 算法能够保证接 

人所有 DU，在满足所有用户最小传输速率的前提下，最大化 

系统总的吞吐量。本文推荐的资源优化策略对理论研究和实 

际应用都具有探索和指导意义。 
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