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摘 要 基于角色的访问控制(Role-Based Access Control，RBAC)在 web服务隐私保护中可用于控制服务提供者对 

用户隐私数据的访问。针对RBAC运用于隐私场景 中缺少相应的隐私属性而无法精确地描述隐私访问控制策略这 
一 问题，提 出了一种以 RBAC为中心的隐私访问控制模型，给出了服务提供者信誉度分级方法。对不同信誉度等级 

的服务提供者分配不同的角色，以控制其对敏感隐私信息的访问。最后通过实例验证了该模型的有效性和可行性。 
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Abstract RBAC can be used to control the service provider to access the privacy of users in Web service．In order to 

solve the problem that RBAC cannot precisely describe the privacy access control policy for the lack of privacy attrb 

butes when it is applied in the privacy scene。this paper put forward a privacy access control mode1 focused on RBAC， 

and provided the ranking method of the credibility of the service provider．Service providers with different credibility 

ranks were assigned with different roles to control their access to the sensitive privacy information．This paper also veri— 

fled the validity and feasibility of the model through a specific example． 
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1 引言 

随着互联网的不断发展，用户对于 Web服务的依赖性越 

来越强，传统的 web服务模式虽然能够满足用户的服务需 

求，但是对于用户的隐私信息没有足够的保障。近年来，国内 

外很多学者致力于研究Web服务模式下用户隐私信息的保 

护问题。在 Web服务中，用户在接受 Web服务的同时需要 

向服务方提供必须的隐私信息，由于其开放和动态的特性，用 

户在提供个人隐私信息时无法得知 自己的隐私信息将被如何 

使用。因此，很多信誉度低的服务提供者会通过非法获取用 

户的隐私信息来获益，这将给用户带来巨大的损害。如何有 

效地保护个人隐私问题成为关注的焦点。 

为了保护用户的隐私信息，产业界已经提出了许多隐私 

保护的技术和标准。W3C组织提出的隐私偏好平台(Plat— 

form for Privacy Preferences，P3P)[1l提供了一个 比较完整的 

框架来定义隐私策略，给出了一种标准的、机器可读的隐私策 

略定义语法，可以自动分析和清楚表现服务提供者的隐私策 

略。企 业隐私 授权语 言 (Enterprise Privacy Authorization 

Language，EPAL)l_2]是一种形式化语言，被用来编写管理计 

算机系统中数据处理实践的企业隐私策略。其他的方法包括 

将隐私信息通过程序密封(如 TRUSTe，ESRB，BBBOnline和 

CPAWebTrust)等。然而，当用户隐私数据被收集后，这些技 

术与方法无法提供系统的机制来指定和控制用户个人数据的 

处理方式。因为当用户提交隐私信息后，服务提供者在遵守 

发布的隐私策略下可以获取到用户的隐私信息，但是，服务提 

供者的实际操作可能会有意或者无意地违背发布在他们网站 

上的隐私策略，从而泄漏用户的隐私数据l_3]。 

为了保护用户的隐私信息，一种支持隐私需求能力的访 

问控制(Access Control，AC)模型被提出，用于帮助用户控制 

个人信息l4 ]。访问控制是通过某种途径显式地准许或限制 

访问能力及范围，从而限制用户对目标资源的访问，防止非法 

用户的侵入或合法用户的不慎操作所造成的破坏。常规的访 

问控制模型包括 自主访 问控制 (Discretionary Access Con— 

trol，DAC)、强制访问控制(Mandatory Access Control，MAC) 

和基 于 角 色 的 访 问 控 制 (Role-Based Access Control， 

RBAC)[ 
。 自主访问控制允许资源的所有者 自主地在系统 

中决定可存取其资源客体的主体 ，此模型灵活性很高，但安全 

级别相对较低；强制访问控制的主体权限和客体安全属性都 

是固定的，由管理员通过授权决定一个主体对某个客体能否 

进行访问。无论是 DAC还是 MAC，它们都是主体和访问权 

限直接发生关系，根据主体／客体 的所属关系或主体／客体的 

安全级别来决定主体对客体的访问权，其优点是管理集中，但 
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其实现工作量大，不便于管理，不适用于主体或客体经常更新 

的应用环境。RBAC是一种可扩展的访问控制模型，通过引 

入角色来对用户和权限进行解耦，简化了授权操作和安全管 

理，是 目前公认的解决资源访问控制的有效访问方法。 

RBAC模型是 David Ferraiolo和 Rick Kuhn合作在访问 

控制模型的基础上于 1992年提出的，之后成为具有影响力的 

高级访问控制模型，在管理大型网络服务安全时表现了灵活 

性和经济性I8]。在 RBAC中，在用户(User)和访问权限(Per— 

mission)之间引入角色(Role)的概念，用户与特定的一个或者 

多个角色相联系，角色与一个或者多个访问权限相联系，角色 

可以根据实际的工作需要生成或者取消。在隐私场景中，服 

务请求者提供隐私信息，服务提供者作为用户获取服务请求 

者的隐私信息提供服务 。现有的大多数方法依赖于服务提供 

者的自觉性，即服务提供者能够主动执行服务的隐私策略要 

求，达到保护用户隐私信息的 目的；然而通过 RBAC可 以有 

效地控制服务提供者对服务请求者敏感隐私信息的访问，该 

方法直接从根源上对服务提供者的隐私信息使用权限进行约 

束。 

RBAC模型由于缺少隐私规则相应的属性，特别是 目的 

绑定(如未经用户的允许，不可以将用于某个 目的的用户信息 

用于其他的目的)、条件和义务，并非旨在加强隐私策略和满 

足隐私保护需求。尽管存在这一限制，但是现有的访问控制 

模型可以作为起点来控制用户的个人隐私信息。因为访问控 

制的安全策略和隐私策略通常都是控制访问相同的资源，并 

且都用于简化管理 ，所以它们并不会产生冲突l_3 ]。 

本文详细分析了用户隐私信息访问控制需求 ，提出了一 

种以 RBAC为中心的隐私信息访问控制模型。首先给出访 

问控制策略，然后通过对隐私信息进行敏感度分级和对服务 

提供者进行信誉度分级，严格区分出隐私信息的重要程度。 

其次，将分级后的隐私信息通过角色访问控制模型分配给不 

同的角色，不同等级的服务通过不同的信誉等级获取角色，以 

达到控制隐私信息非法使用的目的。通过对隐私信息的访问 

控制，可以从根源上对服务提供者使用隐私信息的权限进行 

约束，即服务提供者需要具备良好的信誉并严格遵守保护用 

户隐私的策略要求 ，才可以获取用户的隐私信息。 

本文第 2节提出了基于角色的隐私访 问控制模 型；第 3 

节提出了一种评估服务信誉度和隐私敏感度的方法；第 4节 

描述了隐私访问控制的流程 ；第 5节进行了案例分析；第 6节 

是相关工作；最后总结全文。 

2 基于角色的隐私访问控制模型(PRBAC_M0de1) 

本文首先给出了基于角色的隐私访问控制模型，图 1是 

模型的结构图。它主要包括一组实体集：Subject(s)，Roles 

(R)，Objects(0)，Actions(A)，Purposes(Pu)，Ob ligations(Ob ) 

和 Conditions(C)，定义 2对这些实体集进行了描述 。在 PR— 

BAC中，权限分配表示为隐私访 问控制策略，定义 1给出了 

隐私访问控制策略的定义 ，本文使用隐私访问控制策略规约 

服务在执行某个操作时能访问一组隐私的权限。这与传统的 

RBAC模型中的权限不同，在 PRBAC中增加了可以用来表 

达隐私信息的条件、目的和义务。隐私访问控制模型主要的 

思想是通过 Conditions控制服务提供者对用户隐私信息的访 

问，服务提供者获取到用户的隐私信息的前提是他必须获取 

到具有相应隐私信息访问权限的角色 。 

图 1 隐私访问控制模型结构 

在模型中，Subject代表服务主体，表示服务提供者，主体 

具有相应的属性值 subject．attribute，如服务提供者 的信誉 

度。Role代表服务中具有一定权力和责任的某种职权或者 

职称，将这些职能或者职称授予Role，如授予 Role高级服务、 

普通服务等。模型中的Role一方面通过权限授权 PA与一 

组服务用户关联，表示角色的访问权限规范；另一方面通过身 

份授权 SA与一组服务提供者关联，表示角色的用户成员。 

Object代表服务请求者的隐私信息集 ，带有相应的属性值 06一 

ject．attribute，如隐私信息集的敏感度。Action是可执行的操 

作，一旦被调用 ，将会为服务提供者执行访问服务请求者隐私 

信息集的功能。Purposes表示服务提供者访问用户隐私信息 

的目的，如 service
—

release等；Conditions表示服务提供者访 

问用户隐私信息的条件，如服务信誉度满足隐私敏感度 ；C 一 

ligations表示服务提供者获取用户隐私后需要满足相应的义 

务，如 Notify(ByEmail)等。 

在 PRBAC中，基于角色的授权原理是 ，先确定角色对隐 

私访问的权限规范，Permissions被相应地分配给Roles，服务 

提供者通过被授予相应的角色来获取访问隐私信息的权限。 

PRBAC具有复杂的隐私权限分配结构，可以反映隐私规则的 

高度结构化的过程。因此除了基本的数据和操作之外，Per— 

mission可以准确地表述 Purposes、授予权限所必需的 Condi— 

tions、还有授予权限后所要承担的 Obligations。举一个简单 

的例子，美国儿童在线隐私保护法 (The Children’S Online 

Privacy Protection Act，COPPA)中要求服务提供者访问儿童 

隐私信息时必须满足“获得父母同意的认证”，只有在满足这 

一 条件的提前下，服务提供者才可以披露儿童的隐私敏感信 

息 。 

定义 1(隐私访问控制策略，Access Control Strategy) 

一 条隐私访问控制策略可以定义为 声虹 一(s，r，(n，0)，C，pu， 

ob)，其中 SE S表示一个服务；rER表示一个角色；aEA表 

示一个操作，它可以是隐私信息的接收操作；0E0表示一个 

操作对象，它可以是用户的隐私信息；CEC表示一个条件，条 

件用隐私权限矩阵表示(如图 2所示 )；pu∈P“表示一个 目 

的，如{marketing)表示一个进行销售的服务 目的；obEob 表 

示一个义务，如{Notify(ByEmail)}表示一个需要通过 Email 

通知用户的义务。 

为了易于表达和理解，一个隐私访问控制策略 plcy可以 

表达为如下 的形式：(subject)[wITH (subject．attribute)] 

GET (role)CAN (action)ON 00bject)I-WITH ‘0bject．at— 

tribute)]FOR<purposes>WITH (obligations>IF(condi— 

tions)。 

隐私访问控制规则可以通过严格的 XML模式实现[1o]。 

为了规则的清晰性和简明性，隐私访问控制规则都将通过上 

述的形式表达。举一个简单的例子 ，表 1展示了一个访 问控 

制策略的两个策略和描述，及控制服务对 Alice和 Bob隐私 

数据的访问。 
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表 1 隐私访问控制规则示例 

隐私访问控制策略中Conditions使用三角矩阵表示一组 

隐私权限，该矩阵称为隐私权限矩阵，如图 2所示，其中矩阵 

的行坐标表示一组角色类型，而列坐标则表示一组隐私数据 

对象，隐私数据对象根据对象集的敏感度(Sensitivity)值依次 

变小的顺序排列，如 P1的敏感度值大于 Pz，Pz的敏感度值 

大于 P。，依次类推。矩阵中的元素值 0表示 0元素所对应的 

角色不可以访问相对应的隐私数据对象；矩阵中的元素值 1 

表示 1元素所对应的角色可以访问相对应的隐私数据对象。 

Role】 Role2 Role3 ⋯ Role 

图2 隐私权限矩阵 

对访问权限的设置需要考虑服务的信誉度。本文使用敏 

感度差值计算方法，即通过将服务按照信誉度值的大小进行 

排列，使用相邻的两个信誉度值进行差值计算，当服务 i与服 

务 的信誉度差值大于某个值卢( o， 称为调节因子，可以 

通过改变 的大小来严格控制服务被授予的角色的隐私访问 

权限)时，服务i和信誉度值在服务i之前的服务将被授予角 

色的隐私访问权限高于服务 和信誉度值在服务 之后的服 

务。例如，有 m个服务(s ，S。，S ”，Sm)参与排列，计算 S 一 

S2，s2一s3，⋯，$一 一， 一l—S ，当 S 一Sj的差值大于 时， 

，sz，⋯，S 被授权Role。，信誉度值在 s，与下一次差值大于 

的服务之间的服务被授权Role。，依次类推，最后所有服务都 

将被授予相应的角色，并且可以根据服务信誉度的情况，通过 

改变调节因子 来控制服务被授予的角色的隐私访问权限。 

访问权限设置的原则是：高信誉度的服务可以访问敏感 

度高的隐私数据对象集，同时也可以访问敏感度低的隐私数 

据集；低信誉度的服务只可以访问敏感度低的隐私数据对象 

集，无法访问敏感度高的隐私数据集 。如果服务迫切想要访 

问某一隐私数据对象集，但是信誉度无法满足要求，则需要通 

过访问主体与客体之间的隐私协商来解决 (本文不对协商进 

行讨论)，具体可参考文献[11]。 

根据隐私访问控制策略，定义一个服务的隐私访问控制 

模型。 

定义 2(隐私访问控制模型) 一个服务的隐私访 问控制 

模型定义为 prbac=(S，R，A，0，C，Pu，Ob，PLCY， )，其中 

S表示一组有穷的服务主体集；R表示一组有穷的角色集 ；A 

表示一组有穷的操作集 70表示一组有穷的对象集 ；C表示一 

组有穷的条件集；Pu表示一组有穷的目的集；Ob表示一组有 

穷的义务集。PLCycS×R×C×A×0×Pu×p(Ob)，表示 

隐私权限策略的集合 ，其中0(06)表示 06的幂集，对任意的 

( ，r，(＆，0)，c，pu，ob)∈PLCY，规定服务 S在执行操作n时能 
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访问一组隐私的权限； ：(S ，Pj)一C表示一个映射函数， 

用于获取服务 S (O< <")和隐私数据集 Pj(0< < )所构 

成的隐私权限矩阵。 

3 服务信誉度与隐私信息敏感度分级 

3．1 服务信誉度分级 

定义 3(服务信誉度) 服务信誉度是服务质量(Quality 

of Service，QoS)的量化描述和所有服务用户在使用某个服务 

后给出的用户感知的概述 ，而这种概述一般是通过用户的反 

馈值来量化表达的。 

对web服务信誉度的评价过程中，既应该考虑服务自身 

的质量 ，也应该考虑用户的使用评价。服务提供者在提供服 

务过程中，在一定的时间内，其信誉度值会随着服务质量和用 

户的使用评价的改变而发生变化。本文假设服务在较短的时 

间内，其服务质量和用户的评价未发生改变(或改变不足以对 

服务的信誉度值产生影响)，计算的服务信誉度将不会发生改 

变。 

Web服务的 QoS属性多种多样且度量单位各不相同，评 

价服务信誉度首先要对这些 QoS进行规范化处理。根据规 

范化后的 QoS值计算 QoS综合值_1 。假设有 个服务 S一 

{S ，Sz，S。，⋯，S }，每个服务有 m个 QoS属性 Q={q ，q ， 

q。，⋯，qm}，每个服务的 QoS属性表示为 q ( 表示某个服务， 

表示某个属性)，n个服务的m个 QoS属性可以表示为： 

q11 ql2 

q21 q22 

q31 q32 

： ： 
●  ● 

qn1 q 2 

q13 ‘‘‘ qlm 

q23 ⋯  q2m 

q33 ’’。 q3m 

qn3 ⋯ qnm 

由于 QoS属性中，有些属性的值越大，服务质量越低(负 

属性)，如延迟时间、增大花费等；有些属性的值越大，服务质 

量越高(正指标)，如可靠性、可用性等。因此需要对这些属性 

值进行规范化处理，引入一个 向量 T一{t ，t。，t。，⋯， }，其 

中，t (O< < )的取值为一1或 1，当 t 一1时，表示属性值越 

大，服务质量越高；当 t 一一1时，表示属性值越大，服务质量 

越低。Q中每一个元素可以使用式(2)进行规范化： 

口 一

qii-- qmin

： ，qmax--q⋯≠o (2) 

Il， ‰  --q ln—O 

式中，q⋯和 q 分别表示矩阵某一列向量的最大值 和最小 

值 。 

根据规范化后的QoS属性值计算 web服务的 QoS综合 

值，计算公式如下： 

QoS(s )一 蚤q +m (3) 
得出服务的 QoS综合值并且用户对服务做出评价后，可 

O  0  1 ； l  

；  1  

；  



以结合这两个因素计算服务信誉度，公式如下： 
t= 

∑R，(5 ) 

SR(s )一训*QoS(s )+(1--w)* L-  (4) 

式中，SR(s )为服务 的信誉度，QoS(s )为服务 5 的 qoS综 

合值，R，(5 )为用户 对服务s 的评价值，取值范围为[o，1]。 

W表示权值，取值范围为[0，1]。当叫一1时，表示评估服务 

信誉度时不考虑用户的评价。当 叫一0时，表示评估服务信 

誉度时不考虑服务的客观服务质量。在实际应用中，管理人 

员可以根据具体的情况合理选择权值 W的大小。 

假设有如下 3个Web服务，每个服务的 QoS值如表 2所 

列 。 

表 2 Web服务 QoS属性表 

服务名 响应时间(ms) 

Taobao 600 

Box Store 400 

Meituan 500 

可靠性 价格 

0．7 1．2 

0．9 1．0 

0．8 2．0 

本例中，只取响应时间、可靠性 和价格 3个属性进行计 

算。可以由这 3个 Web服务的 QoS组成一个矩阵： 

[-qll qlz q13] F600 0．7 1．2] 

Q—I q21 q22 q23 I—I 400 0．9 1_0 I (5) 
3l q32 q33_J L500 0．8 2．0J 

矩阵 Q的列依次表示服务响应时间、服务可靠性和服务 

价格。实际中，服务响应时间和服务价格的增加会对服务质 

量产生负影响性，服务可靠性的增加会对服务质量产生正影 

响性，因此向量 T可用 {一1，1，一1}表示。利用式(2)和式 

(3)可以计算出 3个 Web服务的QoS综合值依次为 2．60， 

3．33，2．67。 

同时有 4位用户对 3个 Web服务进行评价，对服务的评 

价值如表 3所列。 

假设 W的取值为 0．6，即 QoS的比重高于用户的评价， 

最后利用式(4)可以计算出3个Web服务的信誉度值依次为 

1．81，2．298，1．872，可以看出，服务 Box_Store的信誉度是最 

高的。 

3．2 隐私信息敏感度分级 

定义 4(隐私信息敏感度) 敏感度是一个度量隐私信息 

敏感程度的指标。设 P是一组有穷的隐私信息集 ，对任意一 

个隐私信息 P∈P，函数 ^ (P)用于获取它的敏感度 ，其中 

fw(户)∈Eo，1]，0表示不敏感 ，1表示十分敏感，值越大则敏 

感程度越高⋯】 。 

本文的隐私信息敏感度由用户来评价，我们在公共平台 

上建立评价机制，目前很多信誉良好的网站都可以提供评价 

机制，用户根据隐私信息被暴露后产生的危害程度进行敏感 

度评分。本文设用户 i对隐私信息 的当前敏感度评分为 

r ， ． ∈{0，1，2，3，4，5，6，7，8，9}。若用户 i认为隐私信息 

造成的隐私危害比较大，则评分 ， 就比较低；反之当用户 i认 

为隐私信息J造成的隐私危害比较小时，则评分 就比较高。 

评分以后，可以从上述网站收集到所需服务的评分，收集 

到的评分在0到 9之间。一般我们定义的隐私信息敏感度属 

于[O，1]区间，因此需要将收集到的评分转换NE0，1]上，可使 

用式(6)进行转换： 

告 (6) 
其中，tr表示隐私信息的评分， 表示隐私信息敏感度。 

通过上述步骤，就可以获得隐私信息敏感度 ，且敏感度取 

值在 0到 1之间。 

3．3 隐私信息集敏感度计算 

定义 5(隐私信息集) 设 表示单个的隐私信息，隐私 

信息集是指由多个单个隐私信息组成的集合，可表示为{P ， 

P2，P3，⋯ ，P }。 

定义 6(隐私相关度) 是指任意两个隐私项 和 相 

互关联对用户产生的影响程度的指标，可表示为R ，其中R ∈ 

[O，1]。两个隐私项关联对用户产生的影响越大，那么它们之 

间的相关度R 就越大；反之 ，R，就越小。 

在Web服务中，服务提供者收集的用户的信息都是一组 

隐私信息集，而不是单个的隐私信息。本文 3．2节主要介绍 

了单个隐私信息的敏感度，用户单个的隐私信息并不会对用 

户个人造成伤害，例如 ，当服务提供者获取到用户的姓名时， 

对于服务提供者而言 ，获得用户的姓名并不能获取到任何对 

用户不利的信息。但是，当多个单个隐私信息组合成为隐私 

信息集时，隐私信息集会不同程度地对用户造成伤害，所以本 

文在单个隐私信息敏感度的基础上提出了隐私信息集敏感度 

的计算方法。本文首先同样通过用户评价的形式确定任意两 

个隐私信息之间的隐私相关度，然后通过式(7)计算出一组隐 

私信息集的敏感度。 

F 一∑ ER *(P +声 ) (7) 
i= 1 J= 】 

其中， 表示 {P ，Pz，P 一，P }所组成隐私信息集的敏感 

度，RIJ表示 P 和P 的隐私相关度，P 和P 表示 P 和P 的 

隐私敏感度。例如，假设隐私信息 P 一{姓名}，Pz一{电话号 

码}，Ps一{地址}，P 一{银行卡号}的隐私敏感度值分别为 

0．5，0．6，0．6，0．7，建立 P1，P2，P3，P4之间的关系，如图 3所 

示，R R R ，Rzs，R ，R。 表示任意组合的两个隐私项的 

隐私关联度。图 4表示 P ，Pz， ，P 中任意组合的两个隐 

私项的隐私关联度的值。 

图3 隐私项关系 

Pl— P2：Rlz一0．6 

Pl— P3：R13=0．5 

P1一 P4：R14—0．7 

P2--P3：R23—0．5； 

P2一P4：R24—0．8； 

P3一P4：R34—0．6。 

图 4 任意两个隐私项的相关度 

由于不同的服务对隐私集的需求不同，P ，P。，P。，P 这 
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4个隐私项可以任意组合 ；不同的组合的隐私集敏感度也是 

不同的，隐私集敏感度值越大表示在 Web服务中隐私集越应 

当被保护。比如，在图中可以选择 P。，P。作为一组隐私集； 

P3，P 作为一组隐私集；P ，P2，P。作为一组隐私集；P ，P ， 

Ps，P 作为一组隐私集。通过式(7)计算出这几组隐私集 的 

敏感度，如图 5所示。 

FP(P1
'

P2)一0．66 Fp(P 
'

P3)一 0．55 

F 
，

P4)一。·84 Fp( 3)一。·60 

Fp(P3，P4)一0·78 FP(ps，P4)一 1·04 

Fp(p1，P2'P3)一 · F P(P1，P2．P4)一 · 

FP(P1，P3，P4)：2·71 FP(Pz
，

P3，P4)一 2·42 

F ( 1，P2．P3．P4)一4·47 

图5 隐私数据集敏感度 

从 图 5 中 可 以 发 现，在 选 择 的 几 组 隐 私 集 中， 

Fc 
，P2，P3， 

的隐私集敏感度值是最大的，所以P ，Pz，Ps， 

P 与其他的隐私集相比具有更高的敏感度，更不容易被一般 

的服务提供者所获取。当隐私集敏感度处于相似情况下时， 

本文采用隐私数据最小暴露的原则 ，即当隐私信息集敏感度 

处于相似的情况下时，选取的最优隐私信息集一方面满足服 

务提供者提供服务的隐私需求，另一方面满足隐私信息的最 

小暴露原则。 

4 隐私访问控制流程 

隐私访问控制流程共包括 7个功能组件 ：策略执行点 

(Policy Enforcement Point，PEP)，策略决策点(Policy Deci— 

sion Point，PDP)，策略管理点 (Policy Administration Point， 

PAP)，策略信息点 (policy Information Point，PIP)，策略库 

(Policy Repository)，环境处理者(Context Handler)和信息管 

理者(Information Manager，IM)。其中策略库用于存储访问 

控制策略，PAP对这些策略提供管理，如策略的设置、检索和 

更新，PDP负责隐私授权决策的产生，PEP负责授权决策的 

执行。在决策过程中，PIP收集一些属性值，比如服务的信任 

度。环境处理者管理系统中各组件间的数据交换，IM管理服 

务的信任度和隐私敏感度，并提供信任度查询功能。图 6描 

述了隐私策略执行系统的体系结构，其 中实线部分是 XAC— 

MI 的标准组件[g]，本文扩展的信息管理组件用虚线表示。 

在上述系统中，各功能组件相互交互，协作地进行隐私授 

权决策。详细的流程如下 ： 

(1)首先 ，PAP向策略库中输入隐私访问控制策略。 

(2)请求者向 PEP发送访问请求 ；PEP获得该请求，并将 

请求发送给环境处理者；环境处理者将请求转换成标准的格 

式，并将转换后的请求发送给 PDP，让它进行授权决策评判。 

(3)PDP获得评判请求后，一方面对策略库进行查找，获 

得相应的授权策略；另一方面请求环境处理者查询服务的信 

任度和请求隐私数据集的敏感度，环境处理者将信任度查询 

请求发送给 PIP。 

(4)PIP对 IM进行查询，获得信任度和敏感度后，将结果 

返回给环境处理者；环境处理者再将它转发给 PDP。 

(5)PDP根据隐私授权策略、服务的信任度和隐私数据 

集的敏感度进行授权决策，并将决策结果发送给环境处理者； 
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环境处理者获得决策结果以后，将其转换成 PEP的本地格 

式 ，并返回给 PEP。 

(6)最后，PEP判定授权决策是否有误 ，如果没有错误 ， 

则执行授权决策 ，并将结果回复给请求者。 

(7)在返回的决策结果中带上相应的义务信息。 

1 荣 
请求Jr T回复 

璃 环境处理者 主 匦I ⋯ 
蓉羹f策I略鬣Vl l f豪耱 检索I策略 感度查询上 l敏思度 

策略库 j 
—  

置 

策略管理点 I 

信息点 三 =一 

敏感查询 

誉管理 

I 二：二 { 
隐私敏：； j； 

：焦：璺笪 竖-j 

图 6 隐私策略执行系统体系结构 

根据以上的描述 ，给出 PDP进行隐私授权决策算法的详 

细步骤。 

(1)设 5和 a分别为服务以及该服务的一个操作，s的信 

誉度为 cr，s获取的请求者 req的隐私敏感度为 声r。 

(2)获取隐私权限矩阵 c，其中r的行数和列数分别为 l Tl 

和lOl与调节因子 口。 

(3)由服务的信誉度 cr和隐私权限矩阵C，根据公式 cr— 

S ．crI< 计算出服务 S被授予的相应的角色Role，其中O< < 

；依据隐私权限矩阵c[i，力，判断c[i，力的值，如果为0，则拒 

绝访问；如果为 1，则授权访问。 

(4)最后判断请求者的隐私敏感度 户r是否满足 ， ]一 

1，如果满足，则服务授权访问用户隐私信息，否则拒绝访问。 

算法代码如下所示 ： 

1．Input：S；a； 

2．Output：true；false； 

3．cr：一SR(s)；／／获得服务S的信誉度 ； 

4．pr：一F口(req)；／／获取用户隐私敏感度； 

5．C：-二FⅡn(s ，Pi)；8；／／获取隐私权限矩阵； 

6．For(each i in cm．I T ){／／服务授予相应的角色； 

7． If(S．cr s ．crI<B) 

8． s：一Rolei；} 

9．For(each j in cm．()1){／／进行授权判断； 

10． If(pr=一Fp( )){ 

l1． If(c[i，j]一一1){ 

12． Return true； 

13．)} 

14．Else{ 

15． Return false；) 

上述算法的时间复杂度为 O(”)，其中n为角色的个数或 

隐私数据集的个数。 

5 案例分析 

考虑一个 Web服务网上商城的应用，用户 Lily需要在某 

网上商城 Box_Store购买某件商品，并且需要将商品寄送到 

某地 ，如果需求能够得到满足，服务提供者需要获取用户的姓 



名(Name)、电话号码(Te1)、住址(Addr)和银行卡号 (Credit- 

Car&Num)等隐私数据，根据 3．3节的计算隐私数据集敏感 

度的方法可以得出{Name，Tel，Addr，Credit-Card-Num)的隐 

私敏感度为 4．47。通过 3．1节和 3．2节可以得到 Box—Store 

的信誉度值为 2．298，Box Store的信誉度值在服务 中排列第 
一 (案例中只选择 3个服务作为研究对象，实际中服务的数量 

很大)。 

该服务在隐私授权流程中形成的访问控制策略 AC如下 

所示 ： 

Box
—

Store W ITH Box
—

Store．credit GET rolel CAN 

read 0N Lily info、Ⅳ1TH Lily in fo．sensitivity FOR service 

release WITH {Notify(ByEmail)}IF{sp1．credit satisfy 

Alice
—

inrfo．Sensitivity} 

当用户 Lily向服务 Box Store提交购买商品请求时，Box_ 

Store向代理服务器请求访问用户 Lily的隐私数据。详细的 

流程如下所示： 

(1)首先 ，PAP向策略库中输入隐私授权策略 AC。 

(2)Bo x Store向 PEP发送访问请求 ；PEP获得该请求， 

并发送给环境处理者；环境处理者将请求转换成标准的格式， 

并发送给PDP，进行授权决策评判。 

(3)PDP获得评判请求后，一方面对策略库进行查找 ，获 

得相应的授权策略 AC；另一方面请求环境处理者查询 Box— 

Store的信任度和请求 {Name，Tel，Addr，Credit-Card-Num} 

的敏感度，环境处理者将查询请求发送给 PIP。 

(4)PIP对 IM 进行查询，获得信任度和敏感度后，将结果 

返回给环境处理者 ；环境处理者再将它转发给 PDP。 

(5)PDP根据隐私授权策略 AC、Box—Store的信任度和 

{Name，Tel，Addr，Credit-Card-Num}的敏感度进行授权决 

策，并将决策结果发送给环境处理者；环境处理者获得决策结 

果以后，将其转换成 PEP的本地格式 ，并返回给 PEP。 

(6)最后 PEP判定授权决策是否有误，如果没有错误，则 

执行授权决策并将是否可以访问 Lily隐私信息的结果 回复 

给 Box_Store。 

(7)在返回的决策结果中带上相应的义务信息。 

由于 Box_Store的信誉度值很高，根据设置 Box_Store可 

以被授权 Role 。根据图 7可以看到，Role 能够获取敏感度 

值最高的隐私数据项，即 BOx—Store能获取到 Lily的{姓名， 

电话号码 ，住址，银行卡号}隐私信息。因此，Box—Store可以 

向Lily提供可信的服务，同时，Lily也可以放心地使用 Box— 

Store提供的服务。 

Role1 Role2 Role3·一 Role 

{Name，Tel，Addr，Credit—Card—Num} 1 0 0 ⋯ 0 

{Name，Tel，Credit—Card—Num} 1 1 0 ⋯ 0 

(Tel，Addr，Credit—Card-Num} 1 1 1 ⋯ 0 

： ： ： ： ： 

{Name，Addr} 1 1 1 ⋯ 1 

图 7 隐私权限矩阵实例 

从案例中可以发现，使用隐私访问控制对服务访问用户 

隐私信息进行控制，解决了常规的访问控制模型由于缺少相 

关的隐私属性无法精确地执行隐私访问控制策略而不能够完 

全用于保护用户的隐私信息的问题 ；只有当服务提供者达到 
一 定的信誉度 ，能够完全执行策略的要求时，如申明 目的、执 

行义务，服务器端才会将用户的隐私信息提交给服务提供者， 

可以直接从根源上对服务提供者的隐私信息使用权限进行约 

束。这避免了服务提供者在获取到用户的隐私信息后，服务 

提供者的实际操作可能会有意或者无意地违背发布在他们网 

站上的隐私策略，从而泄漏用户的隐私数据。 

6 相关工作 

目前，很多研究者已经将访问控制用于隐私保护领域。 

Waleed W．Smari等人通过扩展 ABAC模型，增加了客体和 

主体，引入了隐私和信任问题 ，使得访问控制策略对跨组织的 

协作环境具有敏感性l_1 ；复旦大学刘逸敏等人提出构建基于 

purpose的对 XML数据模式的隐私访问控制策略模型，解决 

了由路径传递引起的查询隐私数据泄漏问题[】 ；Mohamed 

Nabeel等人在 DaaS模型中提出了一个 CloudMask系统 ，其 

为用户将隐私数据保存在云服务中受益，同时为支持对托管 

在云服务中的共享数据进行细粒度和灵活的访问控制奠定了 

基础『1 ；Sushmita Ruj等人针对云计算环境下隐私数据的披 

露问题，提出了一种云计算下数据隐私保护授权访问控制模 

式 ，该模式可以无需知道用户的身份而验证用户的真实性，并 

使用访问控制技术保证只有有效的用户才可 以解密存储信 

息，该模式防止了对数据的不断攻击和修改[1 ；Hassan Tak— 

abi等人提出了一种数据共享访问控制系统，该系统对存储在 

云服务提供者(CSP)端的数据提供两层 隐私保护，用户的数 

据通过 CSP-enforced访问控制机制防止未授权用户访问，保 

护 CSP对数据的访问是通过多层交换加密与第三方服务提 

供者的帮助l_1。]；Mohamed Nabeel等人提出了一种细粒度的 

隐私保护授权访问控制方法，该方法基于密钥管理，当用户的 

属性满足一定策略时，他才可以访问数据，该方法在将访问控 

制执行授权给云服务的同时，保护了云数据和云用户隐私的 

机密性l1 ；与此同时，一些研究者已经意识到访问控制随着 

策略不断增加会带来冲突，Qun Ni等人针对访问控制模型中 

存在的策略冲突问题，提 出了冲突检测算法_3 ；Yoonjeong 

Kim等人在 Qun Ni的基础上提出了新的策略冲突检测算 

法 。 

结束语 本文首先提出了基于 RBAC的隐私访问控制 

模型，给出了模型的形式化描述和隐私策略规则的定义；然后 

分别提出了一种评估服务信誉度和隐私敏感度的方法，利用 

上述方法可以准确地评估出服务的信誉度和隐私敏感度；最 

后，在 XACML的基础上，扩展了 XACML的基本组件，提出 

了隐私授权决策流程，详细介绍了如何通过基于 RBAC的访 

问控制将隐私信息授权给服务，并给出了案例分析。本文的 

下一步工作首先是对服务的信誉度进行动态的评估 ，增加时 

间因子 ，以保证服务在不断变化的过程中具有实时的信誉度 

值；其次是将基于角色的访问控制应用于服务组合中，通过对 

隐私信息的访问控制动态地组合 web服务。 
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