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基于社会网络的可信 Web服务选择研究 
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摘 要 web服务技术使开放环境 中的大规模应用得到不断发展，服务提供商提供了不计其数的具有相同或类似功 

能的 web服务，如何选择适合的尤其是可信的Web服务是个难题。目前大多数服务选择机制都设计 固定的因素集 

作为选择标准，但是在处理一些未知的 web服务时，难以满足用户的多样性需求。基于此，从社会 网络的视角综合考 

虑 了服务提供商网络和用户网络两个方面，提出了可信服务选择框架，对服务提供商采用模糊综合评价法来确定其综 

合评价值，基于用户声望评价来确定单个 web服务的可信度。用户依据服务质量(Quality of Service，QoS)需求、得到 

的 QoS数据、服务提供商的综合评价和 web服务的可信度进行 Web服务的选择。 
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Abstract The technique of W eb services enables the development of 1arge-scale applications in open environments．The 

increasing number of W eb service providers have produced numerous W eb services providing the same or similar func— 

tionality，and this necessitates the use of tools and techniques to search W eb services available over the Web．However， 

the majority of selection mechanisms are designed to use a fixed set of indicators as the selection criteria，SO when dea- 

ling with unknown Web services，they are unable to adapt to the diverse demands of users．In this paper，considering the 

service provider’S network and the service consumer’S network，from the perspective of social network，we proposed a 

trustworthy service selection framework．The synthetic value of service provider was identified by fuzzy synthetic eva一 

1uation method and the reliability of Web services was calculated upon user ratings．User makes selection decision with 

demands of QoS，QoS data，the synthetic evaluation of service provider and the reliability of Web services． 
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1 引言 

开放的网络使 Web服务构成一个不断增长、动态变化的 

服务空间，如何从成千上万的 Web服务中快速定位、选择和 

调用 自己所需的可信服务成为既有前途又复杂的问题。目前 

Web服务的主要研究可以分为两个趋势 ：一是如何通过用 

户的需求描述来寻找 Web服务 ；二是如何使用 QoS属性 

区分具有相似功能的 web服务l1]，即 Web服务 发现和选 

择问题 。 

可信的Web服务选择是用户十分重视的问题_2]。目前 

QoS信息通常是 由服务提供商给出，但是可信度应当被看作 

用户对服务主观测评及其 OoS评测的平均值[3]。在服务选 

择方面 ，客户具有一定的偏好，服务选择方法应该能够反映用 

户的主观感受 ，同时主观感受是可交换和可比较的，OoS也应 

进行动态监测和追踪l_4]。 

目前的Web服务技术没有足够支持 QoS或者其他 Web 

服务的非功能性方面，服务选择机制仅依赖于服务提供商发 

布的 QoS信息或者其他服务消费者方面收集的资料，因此存 

在服务提供商发布的信息的可靠性不能被证实和消费者方面 

收集的资料十分有限等问题。社会网络可以作为记录和展现 

其他网络节点信任关系的资源库，因此利用社会网络来获取 

终端用户经验和学习集体用户经验，进行服务质量评价，提高 

Web服务可信度是一个有前景的方案_5 ]。基于此，提出了 

基于社会网络的可信 Web服务选择框架结构，可以从服务提 

供商和用户两方面获取与 Web服务相关的信息，综合地进行 

Web服务的选择。 
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2 可信 Web服务选择研究现状 

目前用于解决用户选择可信 Web服务的方法有 3种： 

1)基于用户与服务直接历史经验的方法；2)可信的第三方提 

供的社会信任方法；3)综合多项技术的混合方法。以下对它 

们具体进行阐述。 

2．1 历史经验 

这类方法是指服务消费者根据使用服务的直接经验进行 

Web服务的选择_3]，其基本原理是根据服务或服务提供商的 

性能水平计算信任的评级，该评级通过多次交互保证其准确 

性和一致性。服务消费者会因为服务良好的历史经验而信任 
一 个服务。该方法在开放的系统中并不适用，因为在服务未 

使用之前无法确定一个服务是否可信。 

2．2 社会信任方法 

社会信任方法是指依据用户的评价计算社会信任，并根 

据信任进行 Web服务的选择。这种方法需要服务消费者不 

仅作为用户，还需作为一个评论者，持续评价服务和服务提供 

商的性能l7]。社会信任方 法包含 3种：声望评价 (Reputa— 

tion)、推荐系统(Recommendation)和查询系统(Refferals)。 

声望(Reputation)可以看作是一个实体的特征 ]，代表了 

一 个社区中成员对实体的集体评价。声望系统负责收集用户 

的集体评价，并计算实体的总体全局声望分数 ，用户根据这个 

分数就可以判断是否选择一个服务，典型的应用如亚马逊、淘 

宝等。声望系统是个人对声望或他人直接经验的主观信任， 

存在的问题是如何使用户对一些未知的过去经验建立信任， 

同时还将面临刷信誉或恶性竞争等问题。 

推荐系统旨在预测用户的需求和兴趣，对用户还未浏览 

的项作出评估推荐。Kautz等人_g]提出了基于社会信息过滤 

的个性化推荐系统，Abderrahmane等l_10]提出了一个用户与 

服务之间的交互图来进行服务发现和选择的动态推荐 ，朱锐 

等_1 ]提出一种基于偏好推荐的服务选择方法。推荐系统对 

在电子商务 网站上购买产 品具有很好的应用效果，但用于 

web服务选择本身就具有一些局限性，因为它是根据 目前服 

务组合过程状态动态地推荐服务 ，即确定哪一个服务有可能 

在目前选中服务之后出现，所以它干预了服务选择过程。 

查询系统是一种基于虚拟社区和软件代理的分布式方 

法。虚拟社区是一个成员集，这些成员可以是人、企业或其他 

组织，成员互相提供服务和推荐。软件代理帮助成员管理交 

互信息。代理代表不同的成员并帮助成员评价他人提供的服 

务和推荐，维护联系清单，确定最终的联系目标。这样，代理 

即可帮助成员找到最有用和可靠的相关方。 

2．3 混合方法 

混合方法是在已有信任方法基础上的进一步探索，旨在 

通过结合不同的方法改进单个方法的弱点，进而改进 Web服 

务总体评价的准确度。Vu等_12]和 Huynh等l_1。]在一个框架 

中结合信任和声望方法评估 Web服务的质量，Shahab等[“ 

提出了基于 Web 2．0的 Web服务组合框架 ，Sabater和 Sier— 

ra[1朝提出了一个结合代理的直接经验和服务提供商的社会 

声望模型。这些方法的结合一定程度上改善了单个模型的缺 

点，但是都没有提供完整的解决方案。 

针对可信 Web服务选择的现状 ，Web服务可信度的 自动 

评估仍然是一个大挑战。已有方法存在一定的局限性，例如 
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现有信任的计算是基于用户与服务的直接经验或者可信方的 

直接经验 ，其基本原理是先体验再分享经验，而在没有人首先 

调用未知服务时，服务在调用之前难以确定其可信度 ，因此针 

对这方面还有待于进一步研究。社会网络作为 Web 2．0的 

趋势 ，是记录和展现其他网络节点信任关系的资源库 ，尤其对 

于未知服务的评价可从多个可信社会网络中获取有效信息， 

得到网络的结构知识和整体感知，目前对个人的社会关系作 

为相关的信息源的关注较少 。社会网络领域的同质性原则说 

明了“相似性族类连接”的重要性，人们更易受到具有相似兴 

趣的人、专家和亲密朋友的观点和建议的影响，通过用户与亲 

近的人分享使用经验 ，获取个人网络连接的信息，由此推理出 
一 些个人的偏好等更多的用户属性。网络中的相似性是由成 

员的相互影响和交互形成的，因此基于个人用户的社会网络 

开发一个社会推荐系统是合理可行的。 

3 可信Web服务选择框架 

结合社会网络的应用发展趋势和文献El4，16]关于 Web 

服务选择的论述 ，本文提出了可信 Web服务选择框架。框架 

以web服务体系结构为基础，从服务提供商社会网络和用户 

社会网络两个方面共同计算 Web服务的可信度 ，针对那些存 

在的未知服务 ，可以从服务提供商的视角进行衡量。框架结 

构如图 1所示。 

服 

图 1 可信服务选择框架 

在所给框架的基础上，Web服务选择的基本流程为： 

1)服务提供商发布 Web服务到 UDDI，其中发布的信息 

包括 WSDL信息、功能信息和 QoS数据。基于服务提供商所 

在社会网络的度中心性对提供商进行衡量，结合模糊综合评 

价法确定服务提供商的综合可信度，具体计算见3．2节。 

2)注册中心收到 Web服务信息。 

3)服务消费者基于自身的功能性需求发现 Web服务，依 

据 QoS需求、得到的 QoS数据、Web服务的可信度和服务提 

供商 的综合评价，确定单个 Web服务 的总体信任值，进行 

Web服务的选择。其中，概况挖掘是通过概况组件管理用户 

概况信息并收集存储用户信息，挖掘用户概况内容以建立用 

户的社会网络。最终通过用户声望评价的平均值获取单个服 

务的综合可信度来衡量用户角度的服务可信度。Web服务 

的可信度的计算基于用户声望评价，详见 3．1节。服务选择 

是依据用户 自身需求和获得的服务总体信任值来选择服务并 

产生满足用户需求的计划。 

4)在确定所选 Web服务之后，执行 Web服务。 

5)服务消费者对所执行的 web服务进行评级并回传到 

所在的社会网络，增强评级信任度。 

3．1 基于用户的声望评价 

(1)用户概况 

利用用户个人信息分析和获取用户过去的经验已经成为 
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预测用户模型的可靠方法。用户概况由两部分组成 ：1)基本 

个人信息，包括显示与社会网络连接的部分；2)用户与服务过 

去的经验。 

第一部分即FOAF(Friend 0f A Friend)本体，在这里可 

以获取用户间的信任关系。信任声明值从 0到 1，关于对个 

人发布的信任声明，0意味着完全不相信，1意味着绝对相信。 

第二部分积累用户服务(即评级)经验 。评级反映了用户 

对所用服务的总体满意度。同样地，我们只考虑了数值评级 

[O，1]范围。 

(2)Web服务的可信度 

在人类社会中，信任取决于诸多因素，在决定是否相信某 

个个体的时候，我们都会受到与该个体或其朋友交互的过去 

经验及对该个体行为观点的影响。在本研究 中，Web服务可 

信度采用了Kuter& GolbeekE”]的形式。web服务可信度被 

定义为 Web服务的 QoS特征的用户评级函数。如果 训代表 
一 个 Web服务 ，那么组合用户 “对服务 W的评级用P (叫)表 

示，令U为社会网络中全部对服务W评级的个人集合。因 

此，从用户 c的角度，服务 W的可信度可以计算如下： 

∑ (w)trust(c，“) 

一 广  (1) 

式中， ( )表示用户 C对服务W 的声望评价，trust(c，“)表示 

组合用户 C对个人 U的信任 。最终服务 W的可信度 t(训)是 

集合 U中全部用户声望评价的平均值 ： 

∑ t (训) 

(叫)一钎  (2) 
3．2 服务提供商的综合评价 

社会网络分析注重关系结构的研究 ，从泛泛之交到亲密 

关系。中心性很好地给出了一个节点社会权力的指标，也是 

整个网络集中化的标准。目前web服务在用户使用服务之 

前，必须确定 Web服务是可信的，因此就有必要考虑服务提 

供商的信任等级。信任等级通常是由服务提供商所处社会网 

络的度中心性来进行衡量。当某服务提供商相邻的或直接联 

系的服务提供商较多时，其中心度就较大。 

CD(Sk)一∑a(s ，Sk) (3) 

其中，当5 与S 具有直线连接时，a( Sk)一1，否则 口( Sk) 

一O。同样地，它是一个明确的S 活动集中程度的指标。 

在计算度中心性的同时，需要一个信任的阈值，当任意服 

务低于这个阈值时，该提供商提供的服务将不会被使用。初 

始的阈值设置为0，即该服务提供商在其社会网络中的度中 

心性为 0。一个服务提供商或者服务提供商组织没有连接到 

社会 网络上任意节点时将会从解决方案中被去除，因为这些 

服务是不可信的。解决方案中的提供商可以按照提供商中心 

度的大小进行排列分级。 

结合服务提供商的度中心性，考虑到服务提供商网络中 

的各服务提供商所处的不同情境 ，本文采用 s．Wang等_1胡的 

模糊综合评价法计算服务提供商的可信度 ，步骤如下： 

首先 ，设置服务提供商的综合评价指标，本文研究 中，考 

虑了来 自服务提供商的网络度中心性、服务质量、信誉和品牌 

效应。此时，指标集 U一{“-，Uz，“s，“ )一{网络度中心性，服 

务质量，信誉，品牌效应 )。 

然后 ，确定评价集 V一{Vl，Vz，V3，V4， }一{低 ，中低 ，中， 

中高，高}，同时建立单因素评价矩阵R为： 

f nl ⋯ r15 1 l l 

R一 i i i (4) l 
⋯ r45 J 

其中， ，(O≤ ≤1，i一1，⋯，4， 一1，⋯，5)表示所提供的服 

务队评价集V的隶属度。 

其次，设置评价指标的权重 Wt一{W Wlz， s，W }，其 

中∑W- 一1，O≤W ≤1，权重 w 表明了决策制定者对多指 

标的不同信任度评价，使用模糊综合评价模型进行评价，获得 

如下评价集： 

B—W。R一{b11，b12，b13，bl4，b15} (5) 

其中，“。”为模糊变换。 

最后 ，使用模糊方法获得精确评价值 E： 

E—B ·S (6) 

其中，“·”表示解模糊，S是模糊子集。 

这样 ，就可以得到服务提供商的综合评价值 W。 

3．3 权重分配 

按照以上步骤，用户将得到用户网络服务的可信度及服 

务提供商的综合评价值，给这两位维度的值分配一定的权重， 

确定最终服务的总体信任值。基于以上结果，二者权重的分 

配具体由用户或领域专家直接给出，也可以在 Web服务运行 

过程中，结合相关可信方的知识，采用机器学习的方法进行 自 

动计算和自动调整_1 。 

在进行 Web服务选择时，经常需要做出总体性能和QoS 

评价，以保证所选择的服务总体最优，一般采用对其用户网络 

和服务提供商网络的度量数据进行加权平均的方法来计算： 

S 一 W1 +W2W (7) 

其中， 表示被评价 Web服务的总体信任值，也是最终用户 

进行服务选择的标准；tw为用户网络得到的服务可信度 ；W 

为服务提供商的综合评价值 ；W ，w2表示对应的权重，且 叫 ， 

W2∈EO，1]，Wl+w2=1。 

3．4 Web服务的选择 

服务消费者基于自身的功能性需求发现 Web服务，依据 

Web服务的总体信任值进行 web服务的选择。根据Web服 

务是否已被调用将 Web服务分为两类。 

1)对于未被调用过的 Web服务，用户网络无法提供相关 

信息，服务提供商网络中提供商的综合评价可以给用户在服 

务选择时带来推荐服务，即选择具有最高综合评价值的服务 

提供商所提供的服务 ； 

2)针对用户网络中已有用户调用过的服务，用户可以从 

提供商网络和用户网络都获得有用信息，依据用户 自身需求 

综合考虑服务提供商的综合评价和 Web服务的可信度得到 

的Web服务总体信任值进行Web服务的选择。 

综上所述，基于所提出的框架 ，服务消费者在进行 Web 

服务选择时会得到来 自提供商网络和用户网络的双重信息： 

在处理未被调用的Web服务时，服务提供商网络提供了很大 

的Web服务可信度支持；对于已有用户调用过的服务，服务 

提供商网络和用户网络均为用户决策提供支持。 

结束语 本文回顾了可信 Web服务选择的研究现状，在 

相关研究的基础上从社会网络视角提出了可信 Web服务选 

择框架，同时考虑了用户社会网络和服务提供商社会网络，丰 

富了 Web服务选择的流程。Web服务的可信度通过服务提 

供商的综合评价和用户社会网络中的个人评级及用户间关系 
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进行衡量，其中服务提供商的综合评价分别通过网络度中心 

性、服务质量、信誉、品牌效应 4个指标进行衡量，用户通过用 

户网络中的服务评级函数确定单个 Web服务的可信度，最后 

通过权重分配确定服务最终的总体信任值。用户网络和服务 

提供商网络的结合研究将给用户的服务选择提供可信结果， 

这种结果包含了社会网络中的集体智慧。下一步需要进行的 

工作是使用现实世界的数据集分析所提出框架的效率和预测 

准确性，测试服务选择结果的质量。 
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