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摘 要 现有的访问控制机制大多局限在用户个人空间内的数据，难以控制个人空间以外的数据，例如用户不能对其 

在朋友空间中发布的评论进行访问控制，不能对共有的资源进行联合访问控制等。面向社 交网络的多方授权模 型 

MRuleSN采用单一所有、多方共有的方法处理所有权问题，采用扩展的w-Datalog规则表达授权，具有更强的灵活性 、 

访问细粒度和表达能力。分析并说明了模型的规则结构、授权语言的语法和语义，最后通过示例说明了该模型的应用 

和表达能力。 
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Abstract Most of the current access control mechanisms focus on data of private space of users。which cannot control 

the data beyond the personal space，such that the remarks published by a user in the space of his friend cannot be con— 

trolled by the user and the shared resource cannot be controlled jointly by the sharer．The paper presented the MRule— 

SN，a multi—party authorization model for social networks．The model processes the problem of ownership by single 

ownership and multi—party shareholders，and adopts extended w-Datalog rules to express authorization．which owns 

more powerS[flexibility，fine-grained access control and authorization expressiveness．The rule structure，syntax and 

semantic of authorization language of the model were analyzed and explained．Finally，application and expressiveness of 

the model were exampled and discussed． 
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1 引言 

社交网络成为近年来最为流行的互联网应用之一，如 

Facebook、Twitter、人人网、微博等都拥有大量的用户。用户 

在社交网络上分享信息，交流互动，但也带来了社交网络数据 

被非法使用和个人隐私泄漏等现象。采用访问控制机制对用 

户个人空间信息进行保护是社交网络的通用做法[1。]。但现 

有的访问控制机制多局限在用户个人空间内的数据，难以控 

制个人空间以外的数据，如用户不能对其在朋友空间中发表 

的评论进行访问控制，不能对共有的资源进行联合访问控制 

等l3]。因而，社交网络中的多方访问控制(Multiparty Access 

Contro1)问题得到了学术界的广泛关注。 

Hu等I3]提出了一种多方授权的模 型和机制，同时也提 

出了多方授权的逻辑表达模型，其方法在授权的表达力灵活 

性上还略有不足；Thomas等[4]分析了因缺乏多方授权控制 

而带来的隐私风险，他们以 Facebook为例说明了现有的所有 

者进行访问控制的单方授权方法难以保护用户的隐私； 

Squicciarini等_5]提出在社交网络中采用所有权共有(co—own— 

ership)的方式处理共享内容，所有权可由内容创建者分配给 

多个用户，他们的方法中所有权可以由多人同时使用，这带来 

了管理上的混乱；Amrutha等l_6]对多方授权的决策机制和投 

票机制进行了详细的研究，并提出了一个多方授权模型，该方 

法未考虑在内容层次上的授权方法，授权的灵活性不足；Shaik 

等[7]从使用控制的角度对图像隐私的多方保护进行了研究； 

Yeung等Ⅲ8]从语义 web的角度对在线图片的多方访问控制进 

行了研究。现有的方法既缺乏有足够表达力的授权语言来描 

述多方授权的复杂性，又缺乏社交网络访问控制所需要的灵活 

性和细粒度性，难以满足社交网络中的多方访问控制需要。 
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针对上述问题 ，本文在逻辑语言的基础上，提出多方授权 

模型 MRuleSN，该模型具有如下创新和特色： 

(1)采用单一所有、多方共有的方法处理所有权问题，符 

合社交网络的实际情况。 

(2)针对 Datalog规则无法表达多方授权的可选择性和 

权重等因素的情况，提 出一种扩展的带权重的 w-Datalog规 

则 ，对 w-Datalog的语法和语义及其评价(evaluation)算法进 

行了描述 ，w-Datalog解决了普通 Datalog规则难以表达多方 

决策的问题。 

(3)访问模型建立在社交网络内容的结构层次上，具有更 

强的灵活性和更细的访问粒度。 

2 社交网络访问控制模型 RulesN 

基于规则的社交网络访问控制模型(Rule Based Social 

Network Access Control Model，RuleSN)是我们提出的一种 

基于 Datalog逻辑规则的社交网络访问控制模型。该模型通 

过用户之间的关系、用户与资源的关系、资源与资源之问的关 

系以及实体属性进行访问控制。在该模型中，具有属性的实 

体包括主体、客体和关系。 

主体包括用户、用户群和系统群。用户可加入用户群成 

为该群的成员，将社交网络自身看作一个系统群，默认所有用 

户和用户群均是该系统群的成员，用户群之间不再有包含关 

系，图 1所示是以 qq系统为例的主体层次。 

图 1 主体层次示例 

客体包括内容和空间。内容是独立存在的客体，如网络 

链接 、文章、博客、评论、注释以及各类图片、视频、音频等都属 

于内容客体。通过从属关系，内容之间可形成如图 2所示 的 

内容层次，对文章 A的评论与文章 A之间存在直接从属关 

系，该评论与对该评论的回复也存在直接从属关系，形成如图 

2所示的内容层次。空间用于存放内容 ，空间里的内容为该 

空间所有 ，所有内容均应属于某空间，空间可包含子空间，形 

成如图 2所示的空间层次。 

图2 客体层次示例 

系统 、主体和客体均具有访问控制策略，当主体访问客体 

时，需要通过系统策略、客体拥有者的访问控制策略、客体 自 

身的访问控制策略 3方的验证。 

关系作为一种实体存在，分为两类 ：一类是用户与用户之 

间的关系，如朋友关系等；另一类是主体和客体之间的关系， 

如拥有关系、共有关系、原创关系和传播等。RuleSN模型的 

关系如图 3所示。 

图 3 关系网络图示例 

3 多方授权模型MRuleSN 

3．1 RuleSN模型中的多方授权问题 

RuleSN模型能完整地表达用户之间的关系、用户与资源 

的关系、资源与资源之间的关系以及实体属性，具有较强的授 

权表达力和灵活性 ，但 Ru1eSN模型未考虑多方授权问题，主 

要原因在于 Datalog规则无法表达多方授权的可选择性和权 

重等因素。 

社交网络控制中的多方授权问题包括： 

(1)共有客体授权问题。如对提交到朋友空间的客体，提 

交者与空间所有者对该客体的联合授权问题。 

(2)第三方隐私控制问题。对牵涉到第三方的客体如图 

片中的第三方(提交者与所有者之外)的隐私控制问题。 

(3)多关系客体的联合授权问题。主客体之间包括拥有、 

标注、共有等关系，具有多关系的主体的联合授权问题。 

(4)多层次客体的授权冲突问题。属于不同层次的客体 

导致的授权冲突问题 。 

(5)客体复制移动导致的多方授权问题。 

3．2 主客体关系性质 

主客体关系包括下列类型： 

(1)拥有关系。主体是客体的所有者(owner)。我们规定 

客体只有唯一的所有者。 

(2)共有关系。主体是客体的共有者(sharer)，共有者拥 

有所有者的部分权限。 

(3)原创关系。主体是客体的原创者(creator)，原创者是 

客体的最初所有者。 

(4)传播关系。主体是客体的传播者(disseminator)，主 

体将客体传播张贴到 自己或其它主体空间。 

对主客体关系中的主体有如下定义。 

定义 1(客体层次) 客体层次 CSH是二元组(CU SP， 

≤ )，其中 C是 内容集 ，sP是空间集，≤ 是偏序关系，其 

中： 

(1)对任意的 s乡∈SP，s户 ∈SP，sp≤岱sp 当且仅当sp 

是 s声 的子空间。 

(2)对任意的 cEC，C EC，c≤ C 当且仅当C是 C 的直 

接从属内容。 

(3)对任意的 cEC，spESP，C~cssp当且仅当内容 c存 

放在空间sp中且 c是其所在内容层次的最高点。 

定义 2(拥有关系) 拥有关系 R删 S×o，其中 S是主 

体集，0是客体集，按如下确定拥有关系。 
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(1)主体与其所属或创建的空间客体具有拥有关系； 

(2)主体与其所拥有的空间客体内存放的内容客体具有 

拥有关系，即V sES，cEC，R～ (5，c) sp∈SP，c≤( sp A 

R (s，sp)。 

拥有关系具有如下性质。 

性质 1(拥有关系的唯一性) 主客体间的拥有关系具有 

唯一性，单个客体不能同时与多个主体具有拥有关系，即V sE 

S，oE0，R一 ( ，0) ! S ES，s≠s AR一 (s ，0)。 

性质 2(拥有关系的层次传递性) 在客体层次中，拥有 

关系具有传递性，即V S∈S，O∈O，O ∈O，R一 ( ，o)̂ o ≤ 

O) R一 (S，O )。 

由性质 1和性质 2，易证如下定理。 

定理 1(客体层次的同一主体拥有关系定理) 同一客体 

层次中的所有客体只能与同一主体具有拥有关系。 

定义 3(共有关系) 共有关系R S×O，其中 S是主 

体集 ，0是 客体集 ，共有关 系指客体对 主体之 间具有标记 

(tagging)，也即：V sES，cEC，R (S，f) c中具有标记指 

向s。 

定义 4(原创关系) 原创关系R～ c_S×0，其中 S是主 

体集，0是客体集，原创关系 R～ (S，c)指主体 S是客体 c的 

最初创造者。 

定义5(传播关系) 传播关系R ⋯ s×0，其中S 

是主体集，0是客体集，传播关系 R ⋯  ( ，c)指主体 S是客 

体 f的当前传播者，即V SES，S ES，CEC，R一⋯  (S，f)̂  

R一 (s ，c) s将客体 c传播张贴到S 的空间内。 

3．3 授权策略 

逻辑许可证lg]是我们提出的一种主要基于 Datalog规则 

的权利管理语言。在该权利语言中，授权策略以逻辑许可证 

的形式表达，由于多方授权决策和策略表达的需要，我们采用 

带权重的事务控制逻辑方式表达。 

3．3．1 Datalog语 言 

Datalog是一种有限形式 的逻辑编程 ，它拥有变量、谓词 

和常数，但却缺乏函数符号。Datalog规则是具有以下格式的 

规则： 

Ro(t0，】，⋯ ，t。，̂o) R1(t1，1，⋯ ，tl， 1)，⋯ ，R (t ．1，⋯ ，t ，h) 

(1) 

其中，风 ，⋯，尺 是关系谓词符号 ，每一项 t (O≤ ≤ ，1≤ ≤ 

k )既可以为常量也可以为变量。公式 R。(t ，⋯，t o)被称 

作规则头，序列R (f1．】，⋯ t )，⋯，R ( l】’⋯，t )为规则 

体。如果 一0，则规则体为空且该规则被称作一个事实。一 

个规则是安全的仅当所有变量发生在规则头并出现在规则体 

中。一个 Datalog程序就是 Datalog规则的有限集合。 

定义单个常量或单个变量为项 ，让 P( 一，37 )作为任 

意谓词符号，32 ”， 是相应取值域上的项，称 p(x “，35" ) 

是一个原子公式(简称原子)，称 P(z 一，z )或其求反一 

( ”， )为一个文字。 

Datalog规则是如下形式的规则： 

P— L1，⋯ ，L (2) 

其中，P是内涵谓词原子， ，⋯， 是任意原子。 

称 Datalog规则中的规则体为事务，事务具有下列形式： 

Ll，⋯ ，L (3) 
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L (O≤ ≤优)是任意文字。 

3．3．2 w-Datalog程序语义和评价 

定义 6(w-Datalog规则) w-Datalog规则是具有如下形 

式的规则： 

7
-23O：P 叫1：L 一，Wk：L ，[ +l：L⋯ ]，⋯，[ ：L ]， 

L l，⋯ ， (4) 

其中，P是内涵谓词原子，L ．-， 是任意带权重的文字，称 

为权重文字，L ，⋯，L 是任意文字，Wi(O≤ ≤”)是大于 

零的实数，称为权重。 

w-Datalog规则包括 3类文字 ：固定权重文字、可选权重 

文字(带中括号的权重)和不带权重的文字。为简单起见，我 

们考虑如下 3类基本规则 ： 

：P— 1：L 一， ：L (I型基本规则) 

W0：P一[叫l：L1]，⋯，[叫1：L ] (II型基本规则) 

P—L “，L (Ill型基本规则) 

其余的w-Datalog规则可看作是这 3类规则的组成。 

以下为简单起见 ，不考虑负文字 的情况，III型基本规则 

就是传统的 Datalog规则，在此不再重复，先考虑 I型基本规 

则的评价。 

定义 7(操作语义) 设 DB是 训一Datalog程序，定义 DB 

的操作语义 0(DB)为： 

O(DB)一{声(X)lDB— (X)} (5) 

其中， ( )是任意原子，DB一 ( )表示 户( )能从 DB中 

推导(derivations)。 

定义8(固定点_1o]语义) 设 DB是 w-Datalog程序，定义 

DB的固定点语义Fix(DB)一 十 。 

其中 是直接操作算子， 十 定义直接操作算子 

T 在 DB中反复执行直到固定点 (fixpoint)。w-Datalog的 

Herbrand基和 Datalog的 Herbrand基是有一样 的形式，即 

口：{P ，⋯，P， }，其中 P (O≤ ≤ )是任意原子 ，类似于文献 

[11]，下面定义 I型直接操作算子。 

定义 9(I型直接操作算子) 设 DB是由I型基本规则组 

成的 w-Datalog程序，J是一个解释 (interpretation)，则按如 

下定义 T1算子(2p一2 )： 

T1(J)一{ ( )I j重命名规则 

：声(f)一 1：L1(y1)，⋯， ：L ( )EDB 

训一(∑7．Ui I VL (X )∈ĵ  0 ( )一 

L (X ))八u，≥ ％ 

且在不共享变量的情况下有 p(X) Op(t) 

} (6) 

直接算子 T1(j)说明规则的成立要求任意规则体中的文 

字 J ( )如果经变量通代( )后即 OL ( )属于解释 J，那么 

累加该文字的权重 Wi到 训 中，最后这些文字的权重之和 

应大于等于7Y,2。。 

定理 2(I型操作语义和固定语义的同一性) 设 DB是 

由 I型基本规 则组 成的 w-Datalog程序，则 有 O(DB)一 

Fix(DB)。 

基本 Datalog(pure Datalog)中该定理是 Datalog评价(e— 

valuation)的基础，假定 L (，)是基本 Datalog中的直接操作 

算子，在基本 Datalog中，有： 

1 J2 (j1) (I2) (7) 



 

T1( )是在 (J)基础上增加了对权重的限制条件，用函 

数 F(L (J))表示该限制条件，我们只需要证明： 

j1 2 F( (Ii)) F( (Iz)) (8) 

对于任意事实 P( )EF( (J ))，假定该事实 由规则 

wo：声( )一叫 ：L ( )，⋯， ：L ( )推出，那 么对 任意 

L ( )， ( )E Jl ( )E 2，这是由于 J1cI2，在 j2 

中叫的值不会小于J。中w的值，也即叫 z≥叫 因此 夕( )∈ 

F(L (I2))，即下列规则成立： 

( )EF( (j1)) p( )E F( (I2)) (9) 

由规则(9)可推出 F( (f )) F( (I2))，规则(8)得 

证 ，也即定理 1得证。 

下面定义 II型直接操作算子。 

定义 10(II型直接操作算子) 设 DB是由 II型基本规 

则组成的 w-Datalog程序，J是一个解释，则下面定义 算子 

(2卢— 2 )： 

T2(D一{ ( )l对规则 

： ( )一  ：L1( )，⋯ ， ：L ( ) 

一  ∑ I vL ( )Eĵ j 0OL ( )一 
一 1 

L ( )A ≥ 

且在不共享变量的情况下有 声( )一 ( ) 

) (1O) 

直接算子 T2(D说明解释 J中的任何文字L (x )经变量 

通代( )后能够等于规则中的任意文字 L ( )，则累积该文字 

的权重 wi到 中，最终需要 w大于等于叫。。 

例如，假设解释 j={ (1)，q(2)，0(1)，0(2)}，对如下的 

w-datalog规则 ： 

4：q(-z)一1： ( )，[2：( )] (】1) 

让规则(11)中的 z绑定 1后 ，成为如下规则： 

4：q(1)-,-1：p(1)，[2：0( )] (1 2) 

解释 J中o(1)和 0(2)让可选文字成立两次，因而有 训一 

5，规则(12)成立 ，因而 T(J)一{P(1)，q(1)，q(2)，o(1)， 

0(2)}。 

定理 3(11型操作语义和固定语义的同一性) 设 DB是 

由 II型基本规则组成的 w-Datalog程序 ，则有 O(DB)一 Fix 

(DB)。 

类似定理 1的证明，在此不再赘述。 

w-Datalog规则由3类基本规则组合而成，因而其评价方 

法也由 3类基本规则的评价方法组合实现。 

3．3．3 授权规 则 

系统的取值域如下： 

主体集 S，用户集 L，，用户群集 G，系统群 SYS，S—UU 

GUSYS： 

客体集 0，内容集 c，空间集 SP，O=CUSP； 

关系集 R，用户关系集 RU，主客体关系集 RO，R—RL，U 

R0； 

主客体关 系集 RO包括拥有关 系集 R一 、共有关 系集 

R 、原创关系集 尺～ 、传播关系集 R ⋯ ⋯ ，RO=R— U 

R UR 眦 UR ⋯做据； 

实体集 E—SUOUR，实体属性集 ATTR； 

操作集 P，授权类型集 SIGN={+，一}； 

整数集 Z，自然数集 N。 

在定义授权规则前，我们首先规定授权规则必须是安全 

的。安全性指在规则体中出现的任何变量都必须出现在某个 

非求反的子目标谓词中，保证安全性的目的是防止不受限制 

的变量产生不受输人数据库控制的规则或事实集。授权规则 

规定，对任意的无限制域变量，规则体中必存在包含该变量的 

非负原子 L，而其它变量均取值于离散的有限集，受其取值 

域限制。 

定义 1 1(主体授权规则，AuthS规则) 

AuthS规则是如下形式的规则： 

AuthS(s1，s2，o，<sign)p)一 L1，⋯ ，L (13) 

其中，sES，oE0，signESIGN，P∈P，L (14i≤ )是代表主 

客体双方属性的任意文字。 

AuthS(s1，52，o，<sign)p)，主体 s1授权 52对客体 。进行 

<sign)p操作。规则如下： 

AuthS(s1，s2，o，+ read)一 R 肛 (5l，o)，date(d)，d≤ 

“2014／09／01” (14) 

规则(14)说明客体 。中的所有者 s 授权 sz在 2014／09／ 

O1前拥有阅读 。的权限。 

定义 12(多方授权规则，AuthD规则) 

AuthD规则是如下形式的 w-Datalog规则 ： 

w：AuthD(s，o，(sign) ) 叫1：AuthS(Sl，s，o，十 户)，⋯ ， 

Wk：AuthS(s ，5，o，乡)，Wk+1：AuthS(s1，s，o，+ )]，⋯，[ ： 

AuthS(s ，s，o， )]，Ll，⋯，L (15) 

其中，sES，o∈0，sign∈SIGN，P∈P，wi：AuthS(5i，5，o， ) 

(14 ≤ )是固定权重文字，wj：AuthS(st，s，o， )(志+14i≤ 

)是可选权重文字，L (1≤ ≤ )是代表主客体双方属性任意 

文字。 

规则(16)的授权决策要求多数共有者同意才能进行授 

权 。 

n／2：AuthD(s，o，+P)乍[1：AuthS(sl，s2，o，+ )]， 

R 。 (sl，0)，sumof(o，SHARER， ) (16) 

其中谓词 sumof获得客体。共有者的数量。 

定义 13(操作授权规则，cando规则) 

cando规则是如下形式的规则： 

cando(s，o， )一L1，⋯ ，L (17) 

其中，sES，oE0，PEP，L (1≤ ≤n)是代表主体授权、多方 

授权和客体双方属性的任意文字。 

cando规则是最后的授权结果规则，与主体授权或多方 

授权规则配合使用，能够实现各类多方授权决策。下列规则 

(18)说明最终授权以客体所有者的决策优先： 

cando(s，o，p)~--AuthS(s1，52，o，+ 声)，R一 (s1，0) 

cando(s，o，p)*~--AuthD(s，o，+ )，_7AuthS(s1，s， 

o，一 声)，R一 (sl，0) (18) 

规则(19)说明要求所有共有者完全同意才能授权： 

1：AuthD(s2，o，一p) 1：AuthS(s1，s2，o，一声)，R (s1， 

0) 

cando(s，o，声)—一—-7A“ D(s，o，一声) (19) 

3．3．4 多方授权逻辑许可证 

定义 14(许可证) 许可证 是五元组{D，AuthPolicy， 

DecionPolicy，CandoPolicy，Attr}，其中 D是客体的唯一标 

识符 ，AuthPolicy是主体授权策略和授权逻辑规则集，De一 
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cionPolicy是多方决策策略集，CandoPolicy是授权规则集， 

Attr是属性集。 

为简单起见，我们只考虑属性(谓词)及其单个取值的情 

况，并将其表示为 name=-value的属性绑定形式。 

图 4是逻辑许可证示例。 

1．License(／／许可证示例 

2． imagespace／／相册空间 

3． {AuthS (Sl，S2，O，+ read)一 Ro (Sl，o)，relation(S1，S2， 

“friend”)，trust(Sl，S2，“friend”，n)，n≥O．5； 

4． AuthS(SI，S2，flower．JPg，+read)+-R 一 (S1，o)，relation 

( 】，S2，“collegaue”)，depth(S1，S2，“collegaue”，m)，m< 2，di— 

rin(flower．JPg，imagespace)； 

5． AuthS (S1，S2，O，+ p)一 R一 (Sl，0)，INPUT(S1，S2。O，+ p， 

ss)．ss一“permit”： 

6． AuthS( l，82，O，+ p)卜 R ha (Sl，o)，INPUT(S1，S2，O，+ p， 

ss)，ss一 “permit”； 

7． AuthS ( 】，S2，O，+ p)一 R t。(S1，o)，INPUT(Sl，s2，O，+ P， 

ss)，ss一 “permit”： 

8． AuthS(Sl，S2，O，+ P)一 Rdi㈣ i【1at (Sl，O)，INPUT (Sl，S2， 

O，+ p，ss)，ss一“permit”； 

}，／／AuthPolicy 

9．{n／2：AuthD(s，O，+p)e[1：AuthS(Sl，S，O，+p)]，R ha (S1，o)， 

sumof(o，SHARER，n)； 

10． 1：AuthD(s，O，+p)《=[O．2：AuthS(S1，S，0，+p)]，R h (S1， 

o)，0．7：AuthS(s2，s，O，+p)，R 瑚t (s2。o)，E0．5：AuthS(s3，S， 

O，—_-p)]，Rei i t (s3，0)； 

}，／／DesionPolicy 

11． (cando(s，O，p)~AuthS(sl，S，O，+p)，R ( l，o) 

12． cando(s，O，P) AuthD(S，O，+ p)，_7AuthS(S1，S，O，一 p)， 

R ) (S1，o) 

)，／／CandoPolicy 

13． {owner~‘李华’；id ‘123’；versional-‘1．0’；expire~‘15／12／ 

31’)，／／Attr 

14．) 

图 4 逻辑许可证示例 

图 4中语句 3说明李华允许可信度不低于 0．5的好友访 

问属于自己的相册空间；语句 4说明图片 flower．jPg的传播 

者允许 自己的直接同事访问该图片，该图片直接存储在李华 

的相册空间内，谓词 depth用于计算关系之间的深度E ，di— 

rin用于说明客体之间的直接从属关系。语句 5—8分别说明 

主客体 4类关系都可以进行主体授权 ，谓词 INPUT用于输 

入主体的意见；语句 9假定共有者的重要性相同，平均分配给 

每位共有者的权重为 1，但共有者必须一半以上同意(≥n／2) 

才能获得决策授权；语句 1O按照关系的重要程度设置权值， 

最重要的原创者权重为 0．7，次重要的传播者权重为 0．5，共 

有者权重为0．2，形成阈值度的授权(关系主体权重和必须超 

过 1的阈值度)；语句 ¨ 说明如果 S获得 的是客体所有者的 

主体授权，则 S直接获得操作授权；语句 12说明如果 S获得客 

体的多方授权且没有客体所有者的否认主体授权 ，S才能获 

得操作授权 ，也即客体所有者对授权有一票否认权。 

4 模型实现 

首先说明MRuleSN授权程序是分层的(stratified)l1 和 

安全的。 
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由于MRuleSN授权规则必须符合安全性要求，我们只 

说明 MRuleSN程序的分层性，MRuleSN程序可进行如下分 

层，如表 1所列 。 

表 1 MRuleSN语言的分层 

因而逻辑许可证程序是在 w-Datalog语义基础上增加了 

分层负文字，w-Datalog语言的评价在 3．3．2节已做说明，分 

层负Datalog的评价可参考文献[133。 

5 表达力示例 

我们的模型具有较强的表达力，能表达文献E3l提出的所 

有模型。 

(1)决策投票(Decision Voting)模型 

所有多方参与者一人一票，超过半数通过： 

n／2：：AuthD (s，0，+ )乍 1：AuthS(s1，s，O，+ )，R～ 

( ，o)，E1；AuthS(sz，5，0，+户)]，R如 (5z，0)，1：AuthS(s3，5， 

0，+ )，R (S3，0)，[1：AuthS(S4，S，0，+p)]，Rai⋯f (S4， 

0)，sumof(o，ALL， ) (20) 

如果多方参与者重要性不同，可以设定每位参与者具有 

不同权重，实现带权重的决策投票。 

(2)敏感度投票(Sensitivity Voting) 

敏感度(Sensitivity Leve1)是参与者对共享数据隐私保护 

敏感程度的衡量 ，比如一般中国人可能对年龄信息的泄露不 

太敏感，而部分公众人物可能会很敏感。敏感度一般是 0到 

1之间的有理数，下列规则根据参与者对客体的敏感度计算 

投票结果 ： 

础：AuthD( ，0，+ )仁[1／￡：AuthS(sl，S，0，+户)]， 

SL(sl，0， ) (21) 

其中谓词 SL说明 5 对 0的敏感度为 ￡，规则(21)说 明，数据 

敏感度越高，其权重越小 ，因而数据的敏感度越高，授权的可 

能性越小。 

(3)客体所有者优先 

见规则(18)。 

(4)所有参与者必须都同意 

即否认优先 ，见规则(19)。 

(5)多数参与者同意 

下列规则说明超过半数以上参与者同意才能授权。 

．／2：AuthD (s，0，+户)乍[1：AuthS(sl，s，0，+p)]， 

sumo厂(O，ALL， ) (22) 

结束语 本文针对社交网络中的多方授权问题，提出面 

向社交网络的多方授权模型 MRuleSN。该模型采用单一所 

有、多方共有的方法处理所有权问题，采用扩展的 w-Datalog 

规则表达多方授权，解决了普通 Datalog规则难以表达多方 

决策的问题。MRuleSN模型具有较强的多方授权灵活性和 

授权表达能力。 

下一步，将对社交网络中客体的移动和复杂的具体访问 

控制方法做深入研究。 
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