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大数据环境下的电子数据审计 ：机遇 、挑战与方法 

陈 伟 SMIELIAUSKAS Wally 

(南京审计大学管理科学与工程学院 南京211815) (多伦多大学罗特曼管理学院 多伦多M5S 3E6) 

摘 要 电子数据审计的研究与应用是近年来审计领域的热点问题。大数据时代的到来给电子数据审计带来了机遇 

与挑战。首先阐述了研究大数据环境下电子数据审计的重要性；然后分析了电子数据 审计的内涵及原理；在此基础 

上，重点研究了大数据环境下电子数据审计面临的机遇与挑战，并结合大数据的特点以及 目前已有的大数据分析技术 

与工具，探讨了大数据环境下开展 电子数据审计的方法；最后给 出了大数据环境下开展 电子数据审计的相关建议。研 

究结果为今后大数据环境下开展电子数据审计提供 了理论基础。 
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Abstract The research and application of electronic data auditing are a hot topic in audit area．The arrival of the era of 

big data is creating opportunities and challenges for electric data auditing practice and research．However，there are few 

studies on this issue．In this paper，the importance of researching electric data auditing in big data environments was aria- 

lyzed firstly．Then，the concept and principle of electric data auditing were analyzed．Then，opportunities and challenges 

of electric data auditing in big data environments were studied．With the characteristics of big data existing and big data 

analysis technologies and tools，methods of electric data auditing in big data environments were discussed．Finally，ad— 

vices for implementing electric data auditing in big data environments were given．Research results in this paper can pro— 

vide theory for implementing electric data auditing in big data environments． 
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1 引言 

审计工作一直得到国内外政府和社会的重视。传统手工 

审计是通过对纸质账簿的检查来实现这一职责的，2O世纪 8O 

年代，以查账为主要手段的审计职业遇到了信息技术的挑战。 

传统审计面临着“打不开账，进不了门，审不了数”的困境。随 

着被审计单位信息化趋向普及 ，审计对象的信息化使得审计 

信息化成为必然。审计信息化对审计人员和审计工作的开展 

提出了更高的要求。我国高度重视审计信息化工作，为了满 

足审计信息化建设的需要，国家审计署已经成功开展了“金审 

_T程”一期和二期的建设工作Ll。]。为了探索适合我国国情的 

联网审计实施方案以及一些数据的采集与分析方法 ，国家审 

计署还成功开展了两期国家“863”计划项 目，并依托国家“十 

二五”科技支撑计划项 目开展审计信息化的研发及应用示范 

工作。另外，“金审工程”三期也即将启动建设。 

对我国来说，在信息化环境下如何审计被审计单位的电 

子数据，发现大案、要案，是政府审计的一项重要任务 ；国际内 

部审计师协会(Institute of Internal Auditors，IIA)也高度关 

注电子数据分析技术 ]。可见，电子数据审计是目前国内外 

审计领域关注的重点。2014年 12月，国家审计署机构调整， 

增设了电子数据审计司 ]，其主要职责为：审计电子数据的归 

口管理；审计电子数据的采集、验收和整理工作；组织开展跨 

行业、跨部门、跨地区的数据分析工作，对 电子数据进行综合 

分析和利用等。电子数据审计司的增设充分说明电子数据审 

计在我国目前审计工作中的重要性。 

随着信息技术的发展，大数据(Big Data)时代的到来为 

电子数据审计提供了机遇和挑战。国家审计署刘家义审计长 

在 2013年 l2月 27日的全国审计工作会议上指出：积极跟踪 

到稿El期：2014—11—13 返修日期 ：2015—02—13 本文受国家自然科学基金(71572080)，教育部人文社会科学研究规划基金(14YJAZH006)， 

江苏省社会科学基金(13GLC016)，江苏省“六大人才高峰”高层次人才项 目(2014一XXR．I一015)资助。 

陈 伟(1976一)，男，博士，教授，主要研究方向为 IT审计；Wally Smieliauskas 男，博士，教授，主要研究方向为审计理论。 
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国内外大数据分析技术的新进展 、新动态，探索在审计实践中 

运用大数据技术的途径，为推动大数据背景下的审计信息化 

建设做好准备。 

综上所述，研究大数据环境下的电子数据审计问题具有 

重要的理论意义和应用价值。本文结合 目前大数据的研究与 

应用现状，研究了大数据环境下电子数据审计面临的机遇 、挑 

战以及大数据环境下的电子数据审计方法 。 

2 电子数据审计的研究与应用背景分析 

2．1 电子数据审计的起源及内涵 

随着信息技术的发展，组织的运行越来越依赖于信息技 

术(Information Technology，IT)。因此，一方面，在信息化环 

境下信息技术成为审计的对象 ，即如何对被审计单位应用的 

信息技术进行审计，一般情况下多称为信息系统审计(Infor— 

mation Systems Auditing，ISA)；另一方面，在审计信息化环 

境下 ，信息技术成为审计的工具 ，即审计人员如何应用信息技 

术帮助他们开展审计工作 ，也 即计算机辅助审计技术(Corn— 

puter Assisted Audit Technologies，CAATs)E。 ]。概括来说 ， 

常用的计算机辅助审计技术可以分成两类 ：一类是用于验证 

程序／系统的计算机辅助审计技术 ，即面向系统的计算机辅助 

审计技术；另一类是用于分析电子数据的计算机辅助审计技 

术，即面向数据的计算机辅助审计技术，也可以称之为电子数 

据审计技术。电子数据审计是我国目前开展审计信息化的重 

点。国际上也高度关注电子数据审计问题 ，国际内部审计师 

协会于 2011年发布的全球技术审计指南《数据分析技术》中 

重点分析了面向数据的 CAATs在审计数据分析中的应 

用 。 

2．2 电子数据审计的原理 

如前文所述，电子数据审计是 目前审计工作的重点 。在 

实际的审计工作中，为了避免影响被审计单位信息系统的正 

常运行，并保持审计的独立性 ，规避审计风险，审计人员在开 

展电子数据审计时，一般不直接使用被审计单位的信息系统 

进行查询分析和检查，而是将所需的被审计单位的电子数据 

采集到审计人员的计算机中，利用相关软件进行分析，其原理 

如图 1所示。 

被审计单位 

审计数据采集 r——-'1被审计数据 

奠金 f．-__1 1 兰 竺兰 要求的数据J 一  

! 兰兰坌堑H  

匝  
图1 电子数据审计的原理 

对于电子数据审计，目前还没有给出明确 的定义。根据 

目前对该术语的使用情况，电子数据审计一般可以被理解为 

“对被审计单位的电子数据进行采集 、预处理以及分析，从而 

发现审计线索，获得审计证据的过程”。如前文所述 ，审计署 

机构调整，增设了电子数据审计司，这也充分说明电子数据审 

计在 目前审计工作中的重要性。 

2．3 远程联网电子数据审计——持续审计(联网审计) 

审计人员根据审计任务的需要，到被审计单位现场采集 

电子数据 ，然后对这些电子数据进行预处理并完成数据分析， 

获得审计证据 ，这种开展电子数据审计的方式可称为现场电 

子数据审计 ，这是目前电子数据审计的主要方式。近年信息 

技术的发展使得审计信息化向持续、动态、实时的方向发展， 

持续审计(或连续审计)(Continuous Auditing，CA)成为审计 

信息化的一个重要发展方 向_4 。我 国正在研究与应用的 

联网审计也是分离式持续审计的一种方式，其原理如图 2所 

示 1̈ ]。不难发现，相对于现场电子数据审计，我国正在研究 

与实施的联网审计也可以看成是远程联网电子数据审计 ，其 

原理可以看成是一个采用远程联网方式从被审计单位采集电 

子数据，并对其进行分析，获取审计证据的过程。联网审计技 

术的应用为审计单位积累了大量的电子数据，这为开展审计 

大数据分析提供了条件。 

一一一一 一一一一 ：一一一一 丽 一一一一 
I 

图  审计数据采集请求 一  嗣 
采集到的审计数据 一_一 ‘ ’_一 

／ ■— 一 
被审嚣 审计单位 

I 采集系统 ’ 。 
数据存储系统 『 

图 2 联网审计的实现原理 

3 大数据的相关研究分析 

3．1 大数据的内涵 

如前文所述 ，目前大数据的研究与应用已经成为国内外 

的热点。《科学 》杂志 2011年 的专刊讨论 了如何管理大数 

据m]，Gartner把大数据技术列入全球未来 5年 1O大关键技 

术趋势之一l1 ，我国学者也密切关注大数据领域[”]，大数据 

技术将会给科学研究、商业、公共管理等领域带来重大变 

革_】 。不同的文献给出了大数据的不同定义，最常见的是世 

界著名咨询机构麦肯锡公司对大数据的定义：大数据指的是 

大小超出常规数据库工具获取、存储、管理和分析能力的数据 

集_2 。Gartner把大数据定义为：大数据是具有大容量、快 

速、和(或)多样性等特点的信息资产，为了能提高决策、洞察 

发现和流程优化，这种信息资产需要新形式的处理方法ll1 。 

3．2 大数据的特点 

概括来说，大数据主要具有以下 4个特点_1 1 r,193： 

(1)大量(Volume) 

数据量大，非结构化数据的超大规模和增长比结构化数 

据增长快 10~50倍 ；另一方面，计算量较大。 
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(2)多样性(Variety) 

大数据的形式多样，有很多种不同形式 ，如文本、图像、视 

频、机器数据等。 

(3)快速(Velocity) 

一 方面，数据量增长速度快 ；另一方面，大数据要求实时 

分析，处理速度要快。 

(4)真实性(Veracity) 

数据必须是准确的、可靠的、一致的，具有可追溯性。 

3．3 大数据分析技术与工具 

大数据分析需要一些能在有限的时间内对大量数据进行 

有效分析的技术。为了充分从大数据中挖掘有用的信息，不 

同种类的大数据技术被研究出来，这些技术覆盖了计算机科 

学、统计学、经济学等学科。同时，一些用于分析大数据的工 

具也被开发出来。不同的大数据分析工具有不同的专长，一 

些主要为批处理数据设计，一些擅长实时数据分析。另外，一 

个大数据分析工具也有 自己特有的功能。概括来说，这些工 

具可分为 3类[ 。 

数 

据 
批 

处 

理 

能 

力 

图 3 3类工具主要产品的分类比较 

(1)批处 理工具 

这类 具 多是基于 Apache Hadoop框架 ，常见的包括 

Mahout、Dryad等。以 Mahout为例，它基于 Apache Hadoop 

框架，使用 Map／Reduce模式，集成了一批包括聚类、分类、频 

繁模式挖掘等的典型的大数据挖掘和机器学习算法。 

(2)流处理工具 

这类工具多用于流数据(如 日志文件、工业传感器数据 

等)的实时分析，常见 的有 Storm 和 StreamCloudE 、SQI 一 

stream [ 
、s4等。淘宝等企业通过采用流数据挖掘技术分析 

用户的网上浏览记录来获得有价值的信息，以支持企业决策。 

(3)交互式分析工具 

用户可以使用这类工具 以图表或表格的形式查看、比较 

和分 析数据，这 类工具 包括 Google’S Dremelc 、Apache 

DrillE。 等 。 

根据大数据分析工具的数据批处理能力和实时处理能 

力，3类 具主要产品的分类比较如图 3所示[ 。 。 。 

4 大数据环境下电子数据审计的发展机遇 

科学研究在经历了实验科学(Empirical Science)、理论科 
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学(Theoretical Science)、计算科学(Computational Science)这 

3个阶段后，进入了数据密集型科学阶段(Data-intensive Sci— 

ence)l1 19,25,26]，与之相伴的是大数据(Big Data)时代的到来。 

大数据时代的到来为各行业提供了机遇和挑战瞳 。目前 ， 

大数据的研究和应用已经成为国内外的热点。世界各国均高 

度重视大数据相关问题的研究与探索，并从国家战略层面推 

出研究规划以应对大数据带来的机遇和挑战。2012年 3月， 

美国奥巴马政府公布了“大数据研究与发展计划”，未来的十 

年将是一个“大数据”引领的智慧科技时代 。正如 2012年 2 

月《纽约时报》的一篇专栏文章所称，“大数据”时代已经降临， 

在商业、经济及其他领域中，决策将 日益基于数据和分析做 

出，而非基于经验和直觉。在公共卫生、经济发展和经济预测 

等领域，“大数据”的预见能力 已崭露头角。亚马逊公司前任 

首席科学家 Andreas Weigend认为“数据是新的石油”。IBM 

执行总裁罗睿兰认为“数据将成为一切行业当中决定胜负的 

根本因素，数据最终将成为人类至关重要的自然资源”。麦肯 

锡认为：大数据可以发挥重要的经济作用 ，不但有利于私人商 

业活动，也有利于国民经济和公民。数据可以为世界经济创 

造重要价值，提高企业和公共部门的生产率和竞争力，并为消 

费者创造大量的经济剩余_2 。只要具有适当的政策推动，大 

数据的使用就将成为未来提高竞争力、生产力、创新能力以及 

创造消费者盈余的关键要素。同样 ，大数据时代的到来也为 

电子数据审计提供了机遇，主要表现在以下方面。 

(1)审计取证更充分 

如前文所述，随着被审计单位财务和业务数据的电子化， 

获取被审计单位的电子数据以开展电子数据审计已经成为审 

计的重要方式。联网审计技术也使得审计单位获取被审计单 

位电子数据的范围和频率大大增加。大数据环境下，被审计 

单位提供更多、更全面的数据 ，审计单位可以充分利用采集来 

的各方面数据建立集中统一的被审计单位数据中心。在此基 

础上 ，借助不同于传统 SQL关系数据库的新的大数据分析技 

术，构建审计大数据分析平台和使用更智能的大数据分析技 

术，通过分析“从数据人口到数据库平台”的更大范围的数据 

来源 ，对被审计单位的电子数据进行系统、全面以及跨部门的 

综合分析，从而解决 目前数据分析局限于查找单个问题的缺 

陷，获得更充分的审计证据，更大地发挥审计的威力。 

(2)更多的数据分析技术可供选择 

麦肯锡认为：传统的数据分析技术，如关联规则挖掘 、分 

类 、数据聚类、遗传算法、机器学习、自然语言处理、神经网络、 

预测模型等，也可用于目前的大数据分析[=2 。但大数据环境 

下 ，开展大数据审计需要更多的智能技术，比如能够针对不同 

的数据类型进行交叉分析的智能技术、语义分析技术、图文转 

换技术、模式识别技术、地理信息技术、多媒体数据(图像 、音 

频、视频等)处理技术、社交关系数据处理技术等。 

目前 ，为了满足大数据环境下数据分析的需要，一些专门 

用于处理大数据的关键技术也被研究出来，如 Big Table、云 



计算、分布式系统、Hadoop、HBase、Map／Reducel_3 、可视化 

技术等，这为开展电子数据审计提供了机遇。因此 ，大数据环 

境下开展电子数据审计时，可以尝试采用这些技术来完成审 

计数据分析。 

(3)大数据的可视化技术更有助于审计数据的分析 

可视化技术是大数据应用的重点之一_2 。目前，针对可 

视化分析的需要，一些企业已成功推出一些可视化数据分析 

软件，如 tabealuE。 、IBM Many eyes等。可视化审计分析方 

式能够帮助审计人员快速有效地交互分析大量的数据，所提 

供的洞察力有助于审计人员更快、更准确地从复杂的被审计 

数据中发现审计线索。 

(4)审计大数据的实时和快速分析将得以实现 

随着云计算、流处理等技术 的应用，以及采用 粒计算 

(Granular computing)、量子计算(Quantum computing)等来 

解决大数据的大计算量技术的研究不断发展，审计大数据的 

实时处理和快速决策将得以实现。另一方面，大数据环境下 

的审计数据实时分析能够使联网审计更好地实现实时的审 

计，真正达到持续审计的目的。 

(5)审计结论更科学 

大数据环境下，审计证据的获取、审计报告的形成、审计 

意见的决策等都可以基于对审计大数据的分析 ，只要数据可 

靠 ，审计结论必然可靠 ，这使得审计结果更科学 。 

5 大数据环境下电子数据审计面临的挑战 

尽管大数据技术给审计信息化带来了机遇，但在大数据 

时代开展电子数据审计将面临一些挑战，主要表现在如下方 

面 。 

(1)审计大数据的真实性 

大数据环境下，影响数据真实性的因素很多。为了能得 

到正确、可靠的审计证据，防止大数据环境下的“假账真审”， 

必须保证被审计的数据是真实的，防范与控制大数据环境带 

来的审计风险非常重要，其中审计大数据质量控制是关键问 

题。 

(2)审计大数据的控制和保护 

大数据环境下 ，为了获得全面、可靠的审计证据，需要从 

众多的被审计单位采集大量敏感和重要的数据来进行分析， 

这些审计大数据常常会含有一些详细的、潜在的能够反映被 

审计单位机密的信息，如银行客户的用户名、密码等。这些采 

集来的数据一般以分布的方式集中存储在审计单位的数据中 

心，如采用云计算平台方式存储 。来 自网络的攻击会影响审 

计大数据的安全，一些对审计数据中心的恶意进攻也会造成 

更严重的后果，这就需要审计大数据拥有合适的、贯穿审计数 

据采集、审计数据传输、审计数据存储、审计数据维护、审计数 

据分析等整个数据生命周期的控制和保护，以降低审计风险。 

(3)审计大数据分析风险 

审计大数据的复杂性给数据分析带来了一定困难。大数 

据环境下，数据信息全面，隐藏的或未知的信息较多，采集到 

的大量数据为审计数据分析提供了基础。为了能做到事中审 

计或者是实时审计，需要强大、高效、实时的审计数据分析方 

法。另一方面，大数据环境下，数据复杂性也急剧增长，其多 

样性(多源 、异构、多模态、不连贯语法或语义等)、低价值密度 

(大量不相关信息、知识“提纯”难度高)、实时性(数据需实时 

生成、存储 、处理和分析)等复杂特征 日益显著。审计单位现 

有的计算机系统和审计软件不能应对急剧增长、种类众多的 

被审计数据，审计大数据的复杂性给数据分析带来了一定困 

难，造成了审计数据分析的风险。因此，大数据环境下，如果 

不采用大数据技术实现从传统的审计数据分析向审计大数据 

分析的过渡 ，必将影响审计数据分析结果和分析效率，造成一 

定的审计风险。 

(4)大数据分析平台的选择风险 

大数据环境下 ，开展审计大数据分析需要借助大数据分 

析平台与工具。目前，大数据分析平台供应商的数目较多，因 

此，审计单位在采用大数据技术开展电子数据审计时如何选 

择合适的大数据分析平台非常重要，审计单位和被审计单位 

应该根据自己的需求，尝试使用多个大数据分析平台来测试 

应用程序，以选择最佳的大数据分析平台。如果选择的大数 

据平台不合适 ，则会造成一定的审计风险。 

(5)审计大数据的全面性尚不够 

大数据环境下，审计单位需要访问第三方数据来源并将 

自己的信息与外部信息进行集成，以充分发挥大数据的潜力。 

然而，目前尚未建立起数据访问与数据共享机制，这为充分获 

得大数据的价值带来了障碍，影响了审计取证的查全率 ，造成 

了一定的审计风险。 

(6)审计大数据的存储 

大数据环境下，已有的审计数据存储技术将不能完全满 

足大数据环境的需要，被审计单位的大数据为审计数据的存 

储提出了挑战。研究适合大数据环境的审计数据存储技术成 

为开展电子数据审计的一项重要任务。 

6 大数据环境下的电子数据审计方法探析 

6．1 大数据环境下的电子数据审计方法与现有电子数据审计 

方法的比较 

传统环境下，审计人员常采用审阅法、复算法、盘存法、函 

证法、鉴定法等方法开展审计工作 。如前文所述，信息化环境 

下，审计的对象是电子数据，因此审计证据的获取多是通过采 

用信息技术对被审计数据进行分析来完成的。随着大数据时 

代的到来 ，被审计单位的大数据环境为电子数据审计提出了 

挑战。由大数据的特点可知，目前信息化环境下现有的电子 

数据审计方法将不能完全满足大数据环境下电子数据审计的 

需要，因此大数据环境下需要新的电子数据审计方法。 

综合现有文献的分析，大数据环境下的电子数据审计方 

法与现有电子数据审计方法的比较如表 1所列_】 。 
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数据可视化 

审计人员 

图5 审计大数据可视化分析流程 

(6)云计算与审计大数据存储和分析 

如前文所述，大数据时代的到来为电子数据审计提供了 

机遇和挑战。其中被审计单位的大数据为审计数据存储和分 

析提出了挑战，已有的审计数据存储和分析技术将不能满足 

大数据环境的需要，而云计算则为解决大数据时代的电子数 

据审计面临的挑战提供了一种有效的解决办法。 

云计算(Cloud Computing)是一种数据分析技术。云计 

算 3个层次的服务模式包括 ：软件服务(Software as a Serv— 

ice，SaaS)、平台服务(Platform as a Service，PaaS)和设施服务 

(Infrastructure as a Service，IaaS)[38,39]。云计算能够充分利 

用物理设施的弹性来处理快速增长的数据，被认为是解决大 

数据问题最有效的技术_4 。大数据本身就是一个问题集，而 

云计算则为大数据提供存储、访问和计算。大数据必须有云 

作为基础架构，才能得以顺畅运营。云计算提供 了基础架构 

平台，审计大数据分析等应用运行于该平台。没有云计算，就 

没有数据集中采集和存储的商业基础，而云计算为大数据提 

供了存储空间和访问渠道，大数据则是云计算的灵魂和必然 

的升级方向 3̈ 。因此，如何利用云计算技术开展审计大数据 

存储和分析、获得审计证据、支撑审计报告，是大数据环境下 

开展电子数据审计将要面临的重要问题。 

结束语 总之，大数据时代的到来使得审计工作将不得 

不面临被审计单位的大数据环境，如果不研究大数据环境下 

如何开展审计工作 ，审计人员将再次面临无法胜任审计 ：作 

的挑战。本文结合 目前大数据的研究与应用现状 ，研究了大 

数据环境下电子数据审计面临的机遇、挑战以及大数据环境 

下的电子数据审计方法。由本文的研究可知，相对于传统的 

审计数据分析，审计大数据分析更复杂，大数据分析技术还处 

于发展的初始阶段 ，现有的大数据技术和工具还不能完全解 

决目前所有的大数据问题，还需要政府 、企业、学术界的共同 

努力，从软硬件方面出发来研究解决大数据问题。因此，如何 

设计高效、实时的审计大数据分析系统是今后开展电子数据 

审计的一项重要任务，这需要我们要不断地创新审计技术和 

审计思路。 

综合以上分析 ，在大数据环境下实施电子数据审计时，应 

充分利用大数据技术带来的优势，回避大数据技术带来的风 

险，根据需要和实际情况选择最佳实施方案。另外 ，根据大数 

据系统设计的原理 l̈ ，今后在大数据环境下开展电子数 

据审计时，设计审计大数据分析系统的建议如下。 

(I)针对不同的需要设计好的系统架构 

传统的信息系统架构设计不能满足大数据系统设计的需 

要，好的大数据系统要有高层次的系统架构设计；但另一方 

面，即使是一个好的大数据系统架构 ，也不能适合所有的大数 

据应用。因此，在大数据系统设计初期，针对不同的大数据应 

用系统，需要设计不同的、合适的系统架构。比如 ，为了满足 

大数据实时分析的需要，需要采用 NoSQL技术；为了满足大 

数据批处理分析的需要，需要采用 Map／Reduce技术。 

(2)合理使用不同的大数据分析平台 

每一种大数据分析平台都有 自己的优势和局限性，没有 
一 种大数据分析平台能够解决所有审计问题。如果审计人员 

能通过使用不同的、合适的大数据分析平台来解决不同的审 

计数据分析问题，便可充分发现审计证据，降低审计风险。 

(3)能够支持多种审计大数据分析方法 

目前审计任务多种多样，如海关审计、银行审计、税务审 

计、社保审计、固定资产投资审计等 ，不同的审计任务需要不 

同的审计数据分析方法 。因此，为了满足不种行业、不同种类 

电子数据审计的需要，所设计的审计大数据分析平台应该能 

支持多种审计大数据分析方法。 
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