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摘　要　针对软件系统日益复杂以及软件缺陷难以预测的问题，提出了一种使用人工免疫识别系统的软件缺陷预测

模型。模型的构建首先通过主成分分析法对软件缺陷预测数据集进行特征的识别和提取，进一步提高学习算 法 的 性

能；针对计算亲和度时欧氏距离不能满足非线性应用需求的情况，为了提高算法对非线性应用的适用性，使用 基 于 高

斯径向基核函数的亲和度计算来计算抗体和抗原之间的亲和度阈值。再基于亲和度计算，进行抗体训练、资源竞争以

及记忆细胞的选择。最后，利用记忆细胞集进行分类。模拟实验表明，针对实验中的数据集，所提模 型 的 预 测 准 确 度

达到８４％～９０％，精准度达到８５％～９１％。
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１　引言

在信息技术快速发展的今天，软件开发日益复杂，针对软

件可靠性的预测对软件开发有着越来越重要的作用。特别是

对于一些大型软件，由 于 其 规 模 较 大，更 是 难 以 管 理 和 监 控。

软件是一种虚拟产品，不会像实体商品一样出现物理上的损

耗，但可能出现无法预 测 的 故 障。软 件 缺 陷 分 析 和 预 测 主 要

有３个目的［１］：首先，为项目经理评估项目进度和计划缺陷检

测活动提供依据；其次，评 估 产 品 质 量，最 终 提 高 过 程 管 理 能

力和评估过程绩效；最后，缺陷检测数据能够帮助确定故障易

发模块，缺陷位置、缺陷数以及缺陷分布的信息可以提高测试

效率和软件质量。软件缺陷预测对于提升软件质量及降低软

件开发的成本有着十分重要的意义［２］。

进行软件缺陷预测的 方 法 有 很 多 种，比 较 常 用 的 是 进 行

静态分析。在软件质量 监 控 活 动 中，越 早 发 现 软 件 缺 陷 对 于

软件缺陷的修正越有意义，因为越早发现软件缺陷就能以更

小的代价来修正软件缺陷。没有在现阶段检测出的缺陷会被

遗漏到下一阶段，缺陷修复的成本会成倍增加，甚至最终难以

修复［３］。

静态分析技术进行软件缺陷预测时，并不需要运行程序，

在软件实现阶段就能较早地检测到软件缺陷，对软件质量管

理能够起到十分重要的作用，因而被很多学者、大型软件公司

所关注。软件缺陷预测 早 期 是 基 于 字 符 串 匹 配 进 行 的，逐 渐

发展为基于词法分析和语义分析，后来逐渐使用统计学方法

构建软件 预 测 模 型，但 是 统 计 学 方 法 的 准 确 度 不 能 满 足 要

求［４］。直至近些年将数据 挖 掘 应 用 到 软 件 缺 陷 预 测，静 态 分

析技术的手段在逐渐增多，静态分析技术也在不停地进步［５］。

在数据挖掘技术中，已 经 有 很 多 构 建 软 件 缺 陷 预 测 模 型

的方法，比如遗传规划、决策树［６］、神经网络［７］、贝叶斯方法［８］

等。但这些方法应用于软件缺陷预测时还存在一些问题。决

策树存在过度拟合的问题；神经网络有时会产生局部最优，并

且有时拟合程度不够，此时就需要根据专家经验获得与软件



缺陷相关的因子，计算效率低。

人工免疫识别系统是第一个专门为分类设计的人工免疫

系统算法，它是一种 免 疫 启 发 式 监 督 学 习 算 法［９］。人 工 免 疫

识别系统是一个强大的分类器，本文使用基于人工免疫识别

系统的有监督机器学习方法来构建软件预测模型。首先使用

主成分分析法对数据集进行特征的识别和提取，进一步提高

学习算法的性能；针对计算亲和度时欧氏距离不能满足非线

性应用需求的情况，为了提高算法对非线性应用的适用性，使

用核函数来提高算法的非线性能力，完成基于人工免疫识别

系统的软件预测模型的构建。

２　算法数据集预处理

在进行软件缺陷预测 研 究 时，如 何 获 取 数 据 集 是 需 要 解

决的首要问题。如果研 究 只 是 基 于 特 定 公 司 提 供 的 数 据，那

么所得到的结 果 明 显 缺 少 足 够 的 适 用 性 和 公 信 力。在２００５
年以后，公共数 据 集 的 使 用 显 著 增 加［１０］。本 文 使 用ＰＲＯＭ－
ＩＳＥ项目提供的公共数据集。实验数据来源于美国国家航空

航天局（ＮＡＳＡ）发 布 的 一 个 数 据 包，数 据 内 容 主 要 是 对 软 件

源代码 ＭｃＣａｂｅ和 Ｈａｌｓｔｅａｄ复 杂 度 的 解 析，这 些 数 据 是 对 与

软件质量相关的代码特征进行的一种客观描述。

在现实世界中，对要解决的问题进行研究时，很多影响因

子都需要被考虑到。这些影响因子可以称作变量。每个影响

因子都体现了所分析问题的部分信息，而且影响因子间有相

当程度的关联性，因而影响因子间体现的信息有很大程度的

重叠。在进行多变量问题分析时，由于影响因子太多，导致问

题剖析的复杂性大大增加，计算量也会太大，导致所研究的问

题很难得到高效的解决，这时就需要利用主成分分析法来进

行特征识别和提取［１１］。主成分分析法算法如下［１１－１２］：

１）对ｍ维的变量Ｘ＝（Ｘ１，Ｘ２，…，Ｘｍ）Ｔ，计 算 其 协 方 差

矩阵∑＝ＸＸＴ。

２）计算∑的 特 征 值λｉ（λ１≥λ２≥…≥λｍ），再 计 算 特 征 值

相应的特征向量，并基于特征向量计算Ｘ的主成分。

３）根据下面的公式 得 到 主 成 分 贡 献 率 以 及 累 计 贡 献 率，

最后基于累计贡献率得到主成分向量。

贡献率：λｋ

∑
ｍ

１
λｉ

累计贡献率：
∑
ｐ

１
λｉ

∑
ｍ

１
λｉ

特征的识别和提取对 数 据 集 的 学 习 很 有 帮 助，这 些 功 能

体现在对数据集价值的分析以及未来的预测上。通过去除不

重要的和冗余的数据，学习算法的性能可以得到很大的提高。

如果数据未能显示出统计规律性，那么学习算法就不能得到

很好的结果，学习就会失败，所以从训练集里进行特征的识别

和提取显得尤 为 重 要，它 会 让 学 习 算 法 速 度 更 快，而 且 更 准

确［９］。

３　算法设计

人工免疫 系 统 具 有 分 布 式、鲁 棒 性 和 动 态 稳 定 性 等 特

点［１３］，这些特性是人 工 免 疫 系 统 被 广 泛 应 用 的 基 础，也 促 使

研究人员从免疫系统中获取灵感而开发相应的人工免疫机制

和模型。对应于免疫系 统 的 应 答 过 程，本 文 的 软 件 缺 陷 预 测

模型主要基于下面３种重要的仿生机理：免疫学习、免疫记忆

和克隆选择［１４］。

（１）免疫学习：免疫系统对抗原的应答分为两种情况。当

初次应答时，这种情况下由于抗体是第一次接触抗原，一般应

答时间相对较长，这也是一个进行免疫学习的过程；另一种是

发生再次应答时，由于在初次应答时进行了免疫学习，免疫系

统对抗原的处理速度更快，而且产生的抗体与抗原的亲和度

更高［１４］。这个过程对 应 于 软 件 缺 陷 预 测 中 训 练 阶 段 抗 体 学

习软件缺陷模块的规律。

（２）免疫记忆：免疫记忆是免疫学习的结果。当初次应答

时，免疫细胞需要时间进行免疫学习，并在免疫学习终止的时

候保留抗原的信息。这样，当免疫系统再次发生应答时，因为

初次应答后已有免疫记忆存在，所以其对曾遇到的同类抗原

的处理速度将会更快。免疫学习和免疫记忆也就是软件缺陷

预测中训练阶段抗体学习软件缺陷模块规律的过程。

（３）免疫克隆：当免 疫 细 胞 成 功 识 别 抗 原 后，Ｂ细 胞 被 激

活并进行克隆，只有成功对抗 原 进 行 识 别 的Ｂ细 胞 才 能 够 进

行克隆。Ｂ细胞克隆会分化为两种，一种是抗体，一种是记忆

细胞。抗体主要负责对 检 测 到 的 抗 原 进 行 处 理；记 忆 细 胞 主

要是进行免疫记忆，以便在发生再次应答时提高应答速度。

在早期的研究中，人工免疫系统主要被用于优化等问题。

人工免疫识别系统是第一个专门为分类设计的人工免疫系统

算法，它是一种免疫启 发 式 监 督 学 习 算 法。人 工 免 疫 识 别 系

统是一个强大的分类器，适用于软件缺陷预测过程中从数据

集中识别有缺陷的模块。

在人工免疫识别系统 中，抗 体 分 子 和 抗 原 分 子 通 常 使 用

相同长度的向量来表示。抗体分子和抗原分子之间的亲和度

常用欧氏距离来衡 量。如 果 使 用ａｇ表 示 抗 原，用ａｂ表 示 抗

体，则使用欧氏距离来衡量的抗体和抗原之间的亲和度可表

示为：

ａｆｆｉｎｉｔｙ＝１－ ∑
ｎ

ｉ＝１
（ａｂｋ－ａｇｋ）槡 ２ （１）

由于运算简单并且易 于 理 解，欧 氏 距 离 已 经 成 为 人 工 免

疫识别系统中最常用的计算亲和度的表示方法。但欧氏距离

有时并不能取得最优的性能，而且由于欧氏距离是适用于线

性空间的，这就 使 得 欧 氏 距 离 不 能 满 足 非 线 性 应 用 的 需 求。

为了提高算法对非线性应用的适用性，本文使用核函数来提

高算法的非线性能力。在 软 件 缺 陷 预 测 中，需 要 考 虑 的 参 数

很多，数据集通常非常复杂。本文针对这种情况，首先在初始

化时用主成分分析法对数据集进行特征分析和提取，再采用

高斯径向基核 函 数 来 计 算 抗 体 分 子 和 抗 原 分 子 之 间 的 亲 和

度，以提高算法的非线 性 能 力。高 斯 径 向 基 核 函 数 的 计 算 公

式可表示为：

Ｋ（Ａｂ，Ａｇ）＝ｅｘｐ（－－‖Ａｂ－Ａｇ‖
２

２σ２
），σ＞０ （２）

其中，Ａｂ＝［ａｂ１，ａｂ２，ａｂ３，…］，Ａｇ＝［ａｇ１，ａｇ２，ａｇ３，…］。基

于高斯径向基核函数的核空间距离可表示为：

ｄｉｓｔ＝（Ｋ（Ａｂ，Ａｂ）＋Ｋ（Ａｇ，Ａｇ）－２　Ｋ（Ａｂ，Ａｇ））＊δ （３）

其中，参数δ用来控制ｄｉｓｔ≤１。基于高斯径向基核函数的亲

和度可表示为：

ａｆｆｉｎｉｔｙ＝１－ｄｉｓｔ（Ａｂ，Ａｇ） （４）

使用高斯径向基核函数的人工免疫识别系统可以分 为５
个步骤：初始化、抗体训 练、资 源 竞 争、记 忆 细 胞 选 择 和 分 类，
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具体流程如图１所示。步骤如下：

（１）初始化。这一步骤主要分为两部分：对软件缺陷预测

数据集进行主成分分析和亲和度阈值计算。首先是使用主成

分分析法对原始数据集进行特征的识别和提取，然后进行基

于高斯径向基核函数的亲和度计算，根据亲和度计算的结果

设置亲和度阈值。亲和度阈值的计算公式为：

ｋ＝
∑
ｎ

ｉ＝１
　 ∑

ｎ

ｊ＝ｉ＋１
ａｆｆｉｎｉｔｙ（ａｇｉ，ａｇｊ）

ｎ（ｎ＋１）／２
（５）

（２）抗体训练。首先 需 要 从 训 练 样 本 中 随 机 选 择 数 据 创

建记忆细胞集，然后再从剩余的训练样本中随机选取一个抗

原ａｇ。对于记 忆 细 胞 集 中 的 每 个 记 忆 细 胞，计 算 其 与 抗 原

ａｇ的刺激度，刺激度高的被选作最优记忆细胞。

（３）资源竞争。对记忆细胞进行克隆，克隆时按指定概率

变异，克隆体作为Ｂ细胞 放 入 抗 体 集 中。对 于 抗 体 集 中 的 每

个抗体，根据其与抗原的刺激度分配资源，刺激度高的抗体分

配的资源更多。由于资 源 是 有 限 的，分 不 到 资 源 的 抗 体 会 慢

慢消亡。

（４）记忆细胞选择。若抗体集中抗体与抗原ａｇ的平均刺

激度满足要求，则 选 取 与ａｇ刺 激 度 最 高 的 抗 体 加 入 记 忆 细

胞集，转到步骤（２），选择未训练的抗原进行训练，直到所有抗

原训练完毕；否则，转到步骤（２）继续训练当前抗原。

（５）利用记忆细胞集进行分类。当训练过程完成后，把记

忆细胞集作为分类器的核心，得到记忆细胞集所对应的原始

数据集中的向量。分类采用Ｋ最近邻算法，由离测 试 样 本 最

近的Ｋ个邻居投票决定样本的分类。

图１　基于人工免疫识别系统的软件缺陷预测模型构建流程

４　实验

４．１　实验设置

为了验证本文 所 提 模 型 的 性 能，基 于 ＭＡＴＬＡＢ实 现 了

本文所提出的算 法ＰＣＡ－ＡＩＲＳ，并 选 择 ＡＣＯ－ＳＶＭ［１２］和 传 统

的未使用主成分分析法进行数据预处理的人工免疫识别系统

（ＡＩＲＳ）作为对比对象。实验 数 据 来 源 于 美 国 国 家 航 空 航 天

局（ＮＡＳＡ）发布的 一 个 数 据 包，数 据 内 容 主 要 是 对 软 件 源 代

码 ＭｃＣａｂｅ和 Ｈａｌｓｔｅａｄ复 杂 度 的 解 析。Ｓｈｅｐｐｅｒｄ等 人［１５］发

现之前使用的ＮＡＳＡ数据集中含有噪音，因此对数据集进行

了清理。使用 清 理 后 的 数 据 集 进 行 实 验。由 于 缺 陷 在 被 测

项目的分布大致满足二 八 原 则，因 此 造 成 缺 陷 模 块 的 数 量 要

远小于无缺陷模块的数量。ＮＡＳＡ数据集中很多数据都存在

类不平衡 问 题，这 个 显 然 不 满 足 实 际 的 场 景。从 清 理 后 的

ＮＡＳＡ数据集中选取４个大致满足二八原则的数据集进行实

验，如表１所列。

表１　实验数据集

数据集 模块数 维数 无缺陷模块数 有缺陷模块数

ＪＭ１　 ７７８２　 ２２　 ６１１０　 １６７２
ＫＣ３　 １９４　 ４０　 １５８　 ３６
ＰＣ３　 １０７７　 ３８　 ９４３　 １３４
ＰＣ５　 １２８７　 ３８　 １１１０　 １７７

本文采用准确率、精准 度 这 两 个 指 标 来 衡 量 模 型 的 检 测

能力。这两个指标的定义可以从表２中推出。

表２　检测指标定义

模块无缺陷 模块有缺陷

预测无缺陷 Ａ　 Ｂ
预测有缺陷 Ｃ　 Ｄ

准确率表示准确分类 的 模 块 数 与 总 模 块 数 的 比 值，可 表

示为：

ａｃｃ＝ Ａ＋Ｄ
Ａ＋Ｂ＋Ｃ＋Ｄ

（６）

精准度表示预测有缺陷的模块中确实有缺陷的模块所占

的比重，可表示为：

ｐｒｅｃ＝ Ｄ
Ｃ＋Ｄ

（７）

４．２　实验结果

本文采用十折交叉验证法进行实验［１２］，将选择的每个数

据集分成１０份，将 其 中９份 作 为 训 练 数 据，１份 作 为 测 试 数

据进行实验。在轮流进 行１０次 实 验 后，统 计１０次 实 验 的 结

果，再计算１０次结果的平均值作为对模型预测能力的评价。

实验结果如图２、图３所示。

图２　各个数据集的预测准确度

图３　各个数据集的预测精准度

从图２、图３可以看出，本文提出的协议在４个 数 据 集 的

预测准确度、预 测 精 准 度 上 都 优 于 ＡＣＯ－ＳＶＭ 和 ＡＩＲＳ。这

一方面是因为本文使用主成分分析法对数据集进行特征的识

别和提取，进一步提高了学习算法的性能；另一方面是因为针

对计算亲和度时欧氏距离不能满足非线性应用需求的情况，

为了提高算法对非线性应用的适用性，使用核函数来提高算

法的非线性能力。相比于ＡＣＯ－ＳＶＭ和ＡＩＲＳ，对于这４个数

据 集，本 文 所 提 算 法 在 预 测 准 确 度 上 平 均 提 高 了５．８％和

８．７％，在预测精准度上平均提高了７．９％和９．９％。

结束语　本文针对软 件 缺 陷 难 以 检 测 的 问 题，提 出 了 一

　　　 （下转第５１８页）
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进入ＡＰＰ软件后能够运行查看菜品餐桌、点餐和点赞等

功能，运营结果完全符合各项指标要求。

５．４　软件综测上线最终验收

软件综测上线 测 试 的 框 图 如 图５所 示，包 含：１）关 卡 任

务，通过ＥＣＬＩＰＳＥ打包导出ＡＰＣ；２）代码重构及ＢＵＧ修复，

代码重构时，给类 文 件 上 的 文 件 进 行 注 释［１３］，方 便 后 期 的 维

护和二次开发；进行魔法 数 值（代 码 中 直 接 出 现 的 数 值）的 使

用，通过该数值了解其含义；在代 码 的 字 符 串 内 引 用 ﹫ｓｔｒｉｎｇ
中的资源 及ｃｏｌｏｒ．ｘｍｌ资 源，采 用 重 要 操 作 抽 出 方 法［１４－１６］；

３）生成ＡＰＫ签名文件，对发布的ＡＰＫ文件进行唯一签名，保

证每次发布的 版 本 的 一 次 性；４）Ｅｃｌｉｐｓｅ打 包 导 出 ＡＰＫ文 件

并发布。

图５　项目综测框图

结束语　物联网终端设备软件开发系统为信息化旅游及

其他行业提供了快速、有效的ＡＰＰ软件开发模式。整个系统

由客户端、服务 器 端、仿 真 应 用 环 境、硬 件 及 扩 展 能 力 构 成。

仿真结果表明本系统能够完成ＡＰＰ软件界面设计、程序开发

和仿真测试，以云＋端的虚拟桌面系统实现实验环境与真实

旅游环境发展的同步，通过完成主页面的布局，使登录联网请

求和登录数据化持久，使项目测试和ＤＥＢＵＧ及代码重构，从

而达到项目综测和上线的目的。本系统的应用为旅游信息化

发展提供了一个有力的保障。
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种基于人工免疫识别系统的软件缺陷预测模型。模型的构建

使用基于高斯径向基 核 函 数 计 算 亲 和 度。基 于 亲 和 度 计 算，

进行抗体训练、资源竞争以及记忆细胞的选择。最后，利用记

忆细胞集进行分类。模拟实验表明，针对实验中的数据集，本

文的模型准确度、检测率和精准度都有良好的表现。
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