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摘　要　为防止硬件故障或机器宕机导致的数据丢失，冗余编码技术被广泛应用于分布式存储系统中来保证数据的

可靠性。然而，传统的冗余编码技术，如里德－所罗门码，存在着重建数据量大的问题。副本技术在重建丢失数据时只

需要读取和传输丢失的数据，而冗余编码需要读取和传输更大的数据量，从而消耗更多的磁盘Ｉ／Ｏ带宽和网络带宽。

因此，基于冗余编码的分布式存储系统在重建数据时将消耗更长的时间，从而将整个系统长时间暴露在一种降级的模

式下，进而增加了发生永久性数据丢失的风险。为解决这个问题，减少重建数据量的冗余编码技术不断被提出，然而

只有这些冗余编码与传统的里德－所罗门码的比较，缺少它们在存储系统的综合比较。系统地从减少重建数据量等几

个重要方面研究了这些减少重建数据量的冗余编码技术，从而为实际系统中采用合适的编码提供重要参考和依据。
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１　引言

在分布式存储系统中，常常采用冗余技术来保证数据的

可靠性。副本和冗余编码是系统常用的两种冗余技术，而冗

余编码技术相对于副本能够减少更多的存储空间。比如，在

Ｈａｄｏｏｐ　ＲＡＩＤ分布式存储系统［１］和ｃｅｐｈ［２］分布式存储系统
中都采用里德－所罗门（Ｒｅｅｄ－Ｓｏｌｏｍｏｎ，ＲＳ）码［３］代替副本冗余

技术，减少了存储开销。然而，传统的冗余编码技术在实际的

存储系统中遇到一个重要问题，即修复带宽问题（即修复丢失

数据块时重建数据量大）。它指的是：在基于冗余编码技术的

分布式存储系统中，往往把固定大小为Ｍ 的数据等分为ｋ块

原始数据块，继而编码得到ｍ 块冗余数据块，最终将这ｎ＝

ｋ＋ｍ个数据块分别存储在ｎ个存储节点上；然而，重建任何

一个存储节点上大小为 Ｍ／ｋ的数据块都需要ｋ个数据块参

与，需要从ｋ个节点上读取并传输大小共计为Ｍ 的数据量，

因此需要从磁盘上读取和在网络上传输ｋ倍的数据量。图１

给出了双副本和（ｎ＝４，ｋ＝２）－ＲＳ码在修复第三个节点上相

同数据量时所需要的重建数据量，（４，２）－ＲＳ码需要重建的数

据量是副本的ｋ＝２倍。当ｋ增加时，重建数据量也增加。

图１　双副本和（４，１）－ＲＳ码修复开销



在传统的磁盘阵列系统中，数据通过冗余编码技术编码

后保存在多个磁盘中。当某个磁盘发生损坏导致数据丢失或

者数据暂不可用时，系统处于一种不稳定的降级状态，如果有

对丢失数据的读请求，则会产生重建／修复读操作，几倍于请

求数据量的重建数据将从磁盘中被读取，消耗了大量的磁盘

Ｉ／Ｏ［４］，因此，重建时间是衡量磁盘阵列性能的重要参数之一。

在基于网络的分布式存储系统中，重建数据的过程不仅消耗

宝贵的磁盘Ｉ／Ｏ，而且占用大量的网络带宽，修复开销更

大［５］。修复过程中重建数据量越大，重建时间就越长，导致整

个系统暴露在不稳定的降级状态下，任何进一步的数据丢失

都可能导致不可逆的数据丢失，增加了数据永久性丢失的风

险［６］。但也有研究指出，在现实中超过９５％的数据节点失效

都是单节点失效［７］，因此本文仅讨论单个存储节点发生数据

丢失的情况，定义重建数据量为重建一个数据节点中丢失数

据所需要的数据量。

近十年来，针对分布式存储系统中减少单个失效节点重

建数据量的理论研究不断发展。在理论方面，Ｄｉｍａｋｉｓ等人

推导出重建数据量和其他相关参数的约束关系，指出重建数

据量存在理论上的最小值［５］。在编码方面，减少重建单个失

效节点数据量的冗余编码方法也不断被提出：Ｒａｓｈｍｉ等人和

Ｃｈａｎｇｈｏ　Ｓｕｈ等人提出使用积矩阵（ｐｒｏｄｕｃｔ－ｍａｔｒｉｘ）和干扰对

齐（ｉｎｔｅｒｆｅｒｅｎｃｅ　ａｌｉｇｎｍｅｎｔ）的方法减少网络上传输的重建数

据量，代价却是更多的磁盘Ｉ／Ｏ［７－８］；Ｒａｓｈｍｉ等人基于积矩阵

的编码方法进一步优化了磁盘Ｉ／Ｏ，使得从磁盘中读取的重

建数据量也得到减少，但要求编码码率必须不大于１／２（Ｒ＝

ｋ／ｎ≤１／２），这限制了该编码方法在一般存储系统中的应

用［９］；再生码是能够使得网络传输的重建数据量达到理论上

最小的一类编码方法，但同样存在由于以增加磁盘Ｉ／Ｏ为代

价而在实际存储系统中局限性较大［７］的问题。胡燏翀等人提

出了功能性最小存储再生码（Ｆｕｎｃｔｉｏｎａｌ　Ｍｉｎｉｍｕｍ　Ｓｔｏｒａｇｅ

Ｒｅｇｅｎｅｒａｔｉｎｇ　ｃｏｄｅｓ，ＦＭＳＲ）［１０］，同时减少了磁盘读取和网络

传输的重建数据量，码率可以任意大，即原始数据在编码后的

数据所占比例可以任意大。黄诚等人首次将局部重建码［１１］

（Ｌｏｃａｌｌｙ　Ｒｅｐａｉｒａｂｌｅ　Ｃｏｄｅｓ，ＬＲＣ）应用于 Ｗｉｎｄｏｗｓ云存储系

统ＡＺｕｒｅ中，减少了重建单个数据节点时参与节点的数目和

重建数据量。Ｐａｐａｉｌｉｏｐｏｕｌｏｓ等人提出了简单再生码［１２］（Ｓｉｍ－

ｐｌｅ　Ｒｅｇｅｎｅｒａｔｉｎｇ　Ｃｏｄｅｓ，ＳＲＣ），即数据通过两层冗余编码，在

重建数据时只使用其中一种冗余编码即可恢复数据，从而减

少了任意单节点故障的重建开销。Ｚ码［１３］是能够在重建单

个数据节点时达到理论上存储开销最小和修复开销最小的一

类编码方法。旋转里德－所罗门码［４］（Ｒｏｔａｔｅｄ　Ｒｅｅｄ－Ｓｏｌｏｍｏｎ，

ＲＲＳ）是一类基于ＲＳ码的改进编码方法，能够在保证存储开

销和系统可靠性不变的情况下减少单个失效数据节点的重建

数据量。

但这些编码方法或只是理论上的提出，或实现在不同的

存储系统中，如何在统一的环境中从不同指标上衡量它们的

性能，并在实际存储系统中根据不同需求给以指导意见，尚属

空白。因此，本文系统地研究和评估了这些编码方法，并指出

它们应用于实际系统时所需要注意的问题。

本文第２节介绍相关背景知识；第３节详细分析几类典

型的减少重建数据量的冗余编码方法；第４节系统性地评估

了减少重建数据量的冗余编码方法的性能；最后总结全文。

２　相关背景

本节介绍基于冗余编码技术的分布式存储系统的相关背

景知识，以为后文讨论减少重建数据量的编码方法做准备。

表１列出了文中要用到的一些符号和相应说明。

表１　冗余编码常用符号及其说明

符号 说明

ｎ 一个条带中所有数据块个数

ｋ 一个条带中原始数据块个数

ｍ 一个条带中冗余数据块个数

ｄ 修复时参与的存储节点个数（ｋ≤ｄ＜ｎ）

ｒ 一个数据块中包含多少数据片

Ｍ 原始数据总量

Ｄｉ 条带中第ｉ个原始数据块（０≤ｉ＜ｋ）

Ｄｉ，ｊ 第ｉ个原始数据块第ｊ个数据片（０≤ｊ＜ｒ）

Ｃｉ 条带中第ｉ个冗余数据块（０≤ｉ＜ｋ）

Ｃｉ，ｊ 第ｉ个冗余数据块第ｊ个数据片（０≤ｊ＜ｒ）

ＧＭ 生成矩阵

ＧＭｉ 冗余数据块Ｃｉ的生成矩阵（０≤ｉ＜ｍ）

ＧＭｉ，ｊ 生成矩阵ＧＭ第ｉ行第ｊ列元素（０≤ｉ＜ｍｒ，０≤ｊ＜ｋｒ）

２．１　基于冗余编码的分布式存储系统

如图２所示，在一个典型的分布式存储系统中，所有数据

以数据块的形式存储在存储节点中。数据块大小为固定的，

可以分为原始数据块和冗余数据块。若干原始数据块和它们

编码得到的冗余数据块可以组成一个条带，每个条带中的数

据块分别分布在不同的存储节点。条带是数据编码和修复的

基本单元，一个条带中包含ｎ个数据块，其中原始数据块的个

数为ｋ，冗余数据块的个数为ｍ。最大距离可分码［３］（Ｍａｘｉ－
ｍｕｍ　Ｄｉｓｔａｎｃｅ　Ｓｅｐａｒａｂｌｅ，ＭＤＳ）是一类具有最优容错性质的

编码方法，它指的是ｎ个数据块中任意ｋ个数据块都可以恢

复出原始数据，即这类编码方法在一个条带中最多可以容忍

任意ｍ个数据块失效。另外，存储节点上每个数据块可以进

一步等分为ｒ个数据片。分片的个数和编码方式有关，比如

ＲＳ码每个数据块即对应一个分片（ｒ＝１），而柯西里德－所罗

门码［１４］（Ｃａｕｃｈｙ　Ｒｅｅｄ－Ｓｏｌｏｍｏｎ　ｃｏｄｅｓ）则有ｗ个分片（ｒ＝ｗ＞
１），其中ｗ是柯西矩阵域ＧＦ（２ｗ）中ｗ的大小。

图２　存储系统中一个条带的结构

２．２　基于生成矩阵的编码方法

冗余编码在编码理论中属于线性码，即它们将原始数据

块线性组合为冗余数据块。所有的线性组合系数可以构成一

个矩阵，称作生成矩阵［３］（Ｇｅｎｅｒａｔｏｒ　Ｍａｔｒｉｘ，ＧＭ），编码得到

冗余数据块的过程就是计算生成矩阵和原始数据块乘积的过

程。即ＧＭ×［Ｄｉ］＝［Ｃｉ］，其中［Ｄｉ］代表所有原始数据块的

集合，［Ｃｉ］代表所有冗余数据块的集合。因为每个条带中有

ｋ个原始数据块和ｍ 个冗余数据块，所以生成矩阵是一个

ｍ×ｋ的矩阵。对于ｒ≠１的编码，每个数据块可以继续分为ｒ
个数据片，那么对应的生成矩阵中的每个元素将是一个ｒ×ｒ
的子矩阵，因此，（ｎ，ｋ）－编码方法的生成矩阵是一个ｍｒ×ｋｒ
的矩阵。如果将生成矩阵ＧＭ 按行等分为ｍ 份，则等分后的
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第ｉ个ｒ×ｋｒ子矩阵ＧＭｉ可以看作是第ｉ个冗余节点上ｒ个
数据片的生成矩阵，即ＧＭｉ 和所有数据块乘积的结果为第ｉ
个冗余节点上ｒ个冗余数据片。

图３给出了生成矩阵和ｋｒ个原始数据片与ｍｒ个冗余数
据片的对应关系：矩阵中的每个行向量对应着一个冗余数据

片，即该冗余数据片是将所有数据分片以该行向量中元素为

组合系数线性组合得到的；矩阵中每个列向量对应着一个原

始数据片，即该原始数据片以列向量中每个元素为组合系数

线性组合到ｍｒ个冗余数据片中。

图３　生成矩阵和原始／冗余数据片的对应关系

冗余编码所有的运算都是基于有限域 ＧＦ（２ｗ）的，２ｗ 代

表域上元素的个数，当ｗ＝１时，域ＧＦ（２）上只有两个元素（０
和１），基于域ＧＦ（２）上的冗余编码也就是常见的异或码，异

或码基于的域ＧＦ（２）上所有的运算都可以通过异或（ＸＯＲ）

来实现，比如ＲＡＩＤ５和ＣＲＳ码。而基于域ＧＦ（２ｗ）（ｗ＞１）上

的编码运算规律更复杂，不能只通过异或来实现编码和解码，

被称为非异或码，常见的非异或码基于有限域的大小为 ＧＦ
（２ｗ），ｗ＝４，８，１６，３２。一般来说，域越大（ｗ越大），域上的冗

余编码速度就越慢［３］。Ｐｌａｎｋｓ等人提出使用ＣＰＵ单指令多

数据流ＳＩＭＤ指令集加速有限域的运算，使得非异或码速度

得到极大提升［１５］。

２．３　分布式存储系统中的数据修复

在基于冗余编码的分布式存储系统中，为保证数据的可

靠性和冗余度，当某数据节点失效或者节点上某数据块损坏

时，需要对丢失数据进行修复。数据节点失效表示由于服务

器宕机或者磁盘损坏导致该节点上所有数据块发生永久性丢

失，在本文中将数据节点失效和数据块失效视为相同，因为修

复失效节点需要将节点上每个丢失的数据块都进行重建。

修复节点是重建出失效数据块的存储节点，修复节点通

过网络读取一些存储节点中相应的数据块／片，并通过计算重

建出损坏的失效数据块。那些在修复过程中提供数据块／片

以辅助修复过程的存储节点被称作辅助节点。

通过分析以往的分布式存储系统可知，超过９５％的数据

失效都是单点失效［７］，即可看作一个条带中仅有一个数据块

不可用（损坏数据量为Ｍ／ｋ）。但即使如此，传统的冗余编码
（如ＲＳ码）仍需要读取相当于原始数据量即ｋ倍于丢失数据
块大小的重建数据（Ｍ）用于恢复丢失的数据块。Ｄｉｍａｋｉｓ等

人［５］首次通过信息流图的方式推导出修复单节点故障重建数

据量所需要满足的条件，如下式所示：

Ｍ≤∑
ｋ－１

ｉ＝０
ｍｉｎ｛α，（ｄ－ｉ）β｝ （１）

其中，Ｍ 代表原始数据大小，α表示每个节点存储数据量的大
小，ｄ表示辅助节点个数，β表示每个辅助节点为辅助完成修
复过程需要在网络上传输的数据量，那么总的重建数据量则

是ｄβ。从式（１）不难看出，要保证原始数据大小 Ｍ 不变的情

况下减少重建数据量，只有增大每个节点存储的数据量α或
者增加辅助节点个数ｄ。

ＭＤＳ性质是冗余编码最优容错的一种性质，它使得具有

ｋ个原始数据块和ｎ－ｋ个冗余数据块的（ｎ，ｋ）编码可以容忍
任意ｎ－ｋ个数据块失效，即编码后ｎ个数据块中的任意ｋ个

可以恢复出原始数据。

３　冗余编码的分类

根据不同冗余编码的编码方法和减少重建数据量的原理

不同，可以将减少重建数据量的冗余编码分为再生码、分层码

和阵列码３类。

３．１　再生码

再生码是一类能够使得网络上传输重建数据量达到理论

最小值的冗余编码方法。再生码不仅可以在存储最优的情况

下达到理论最优重建数据量［５］，而且可以通过增加每个节点

的存储数据量来进一步减少重建数据量，前者称为最小存储

再生码（Ｍｉｎｉｍｕｍ　Ｓｔｏｒａｇｅ　Ｒｅｇｅｎｅｒａｔｉｎｇ　ｃｏｄｅｓ，ＭＳＲ），后者称

为 最 小 带 宽 再 生 码 （Ｍｉｎｉｍｕｍ　Ｂａｎｄｗｉｄｔｈ　Ｒｅｇｅｎｅｒａｔｉｎｇ
ｃｏｄｅｓ）。但再生码在构建时仅仅考虑到了网络带宽和网络流

量，并使得在网络上传输的重建数据量最小，却增加了需要从

磁盘上读取的数据量。具体来说，大部分的再生码采用一种

两步骤的编码修复方法（见图４（ａ））：１）每个参与数据修复的

存储节点（也称作辅助节点）从磁盘上读取出若干数据片进行

线性组合计算，得到线性组合后的组合分片；２）通过网络把这

些组合分片传输到修复节点，修复节点将这些组合分片再次

线性组合得到丢失的数据。这样，即使是网络上传输的数据

量得到了减少，但由于每个存储节点需要读取更多的数据片

参与线性组合，从磁盘读取的数据量也仍旧很大。基于Ｐｒｏｄ－
ｕｃｔ－ｍａｔｒｉｘ的 ＭＳＲ（Ｐｒｏｄｕｃｔ－Ｍａｔｒｉｘ　ＭＳＲ，ＰＭＭＳＲ）再生码是这

类编码方法的代表。

为了解决一般再生码磁盘Ｉ／Ｏ大的问题，胡燏翀等人提

出了功能性最小存储再生码（ＦＭＳＲ　ｃｏｄｅｓ）。ＦＭＳＲ码的原

理都是使用非编码修复方法，即不在参与数据修复的辅助节

点上进行线性组合运算，而只在修复节点上进行最终的数据

重建，这样就不用读取多余的数据片，使得磁盘Ｉ／Ｏ和网络上

的重建数据量都得到减少。图４中比较了编码修复和非编码

修复在分布式存储系统上的实现。

（ａ）编码修复

（ｂ）非编码修复

图４　编码修复和非编码修复的区别

由图４可知，相对于编码修复，非编码减少了在每个辅助
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节点中读取更多数据片并进行计算的开销，节省了磁盘Ｉ／Ｏ。

虽然它们均减少了磁盘Ｉ／Ｏ的重建数据量，但两种编码在其
他特性上却有所取舍。ＦＭＳＲ使用的是一种非系统码的编码
方式，即编码后数据不包含原始数据块，条带中所有的数据块
都是冗余数据块，这样即使是正常读取原数据，也需要解码操
作。ＰＭＭＳＲ虽然是系统码（编码后包含原始数据），但它要
求码率不大于１／２，即一个条带中冗余数据块个数不少于原
始数据块。

再生码的另外一个重要分类是最小带宽再生码（ＭＢＲ）。

最小带宽指的是在修复一个存储节点失效时所需要的重建数

据量最小，即重建数据量等于该失效节点所存储的数据量。

图５给出了一个精确修复的最小带宽再生码（Ｅｘａｃｔ　ＭＢＲ，

ＥＭＢＲ）的例子，图５（ａ）是原始数据块编码得到冗余数据块，

图５（ｂ）是每个数据块的放置方式。每个存储节点保存４个
数据块，重建数据量同为４个数据块。首先，数据通过一个

（ｎ（ｎ－１）
２

，ｎ（ｎ－１）
２ －ｍ

（ｍ－１）
２

）－ＭＤＳ码（如 ＲＳ码）编码得

到ｎ（ｎ－１）
２ －ｍ

（ｍ－１）
２
个原始数据块和ｍ（ｍ－１）

２
个冗余数据

块，然后将这ｎ（ｎ－１）
２
个数据块按照完全图的形式放置于ｎ

个存储节点上，每个节点放置ｎ－１个数据块。放置规则为：

将ｎ个存储节点视为完全图的所有节点，节点之间用无向边

相连，共ｎ（ｎ－１）
２
条边，每条边对应且唯一对应着一个原始数

据块或冗余数据块，每个节点保存的数据块为所连接边上对
应的数据块。在修复一个存储节点的失效时，其余ｎ－１个节
点只需要读取和传输与该失效节点连接的边所对应的数据

块。如图５（ｂ）中右上和右下节点所连接的边代表的数据块
为Ｄ６，那么当这两个节点中任意一个失效时，一个节点传输
给另一个节点的数据块为Ｄ６。

　　　　　　　（ａ）　　　 　　　　　　　（ｂ）

图５　（ｎ＝５，ｋ＝３）－ＥＭＢＲ最小带宽再生码

最小带宽再生码通过增加每个节点的存储开销（即增大
式（１）中α）减少重建数据量，其代价之一就是增加了存储系
统所需占用的存储空间。因此，ＥＭＢＲ码比较适合于带宽受
限较大但存储空间充裕的存储系统（比如Ｐ２Ｐ存储系统），而
不适合按存储容量计费的云存储系统。

３．２　分层码
分层码采用一种背负式（ｐｉｇｇｙｂａｃｋｉｎｇ）技术将一种冗余

编码方案应用在另一种冗余编码方案上，最早应用于Ｐ２Ｐ网
络中。本节分析局部修复码（Ｌｏｃａｌｌｙ　Ｒｅｐａｉｒａｂｌｅ　Ｃｏｄｅｓ，ＬＲＣ）

和简单再生码（Ｓｉｍｐｌｅ　Ｒｅｇｅｎｅｒａｔｉｎｇ　Ｃｏｄｅｓ，ＳＲＣ），它们分别
是水平分层码和垂直分层码。虽然ＳＲＣ码使用的是再生码
名称，但其原理仍属于分层码。

ＬＲＣ码属于水平分层码，水平指的是同一条带原始数据

块和编码生成的冗余数据块分别水平地保存在物理位置不同

的存储节点。ＬＲＣ码减少重建数据的基本原理是将条带内

的原始数据块分组，在组内生成一个局部冗余数据块，使得组

内的单个数据块重建在组内就可以完成，而不需要其他组的

数据块参与。另一方面，为了保证容忍组内多个数据块失效，

ＬＲＣ码还保留了整个条带的全局冗余数据块作为所有数据

块的编码结果，只有在一组内两个以上（冗余）数据块失效时

才使用全局冗余数据块进行数据恢复。ＬＲＣ码不但减少了

修复单个数据块的重建数据量，而且减少了需要参与修复的

节点个数ｄ，但它也以牺牲编码的 ＭＤＳ性质为代价，即它不

能够容忍最大程度的数据丢失。图６给出了一个（９，６，２）－
ＬＲＣ码的例子，６个数据块分为两组，每组生成一个局部冗余

数据块Ｌｉ，分别为Ｌ０ 和Ｌ１，全部６个数据块共同计算得到全
局冗余数据块Ｃ０。当第一组数据块Ｄ１ 丢失时，仅需要Ｄ０，

Ｄ２ 和Ｌ０ 即可完成修复；当组内有更多数据块发生失效时，则

需要全局冗余数据块参与修复。ＬＲＣ码不能容忍最大数目

的数据块失效，同样可以从图中看出，如（ｎ＝９，ｋ＝６，２）－ＬＲＣ
并不能像其他 ＭＤＳ码一样容忍任意３个数据块的失效。

图６　（９，６，２）－ＬＲＣ码

ＳＲＣ码是垂直分层码，即同一个条带中原始数据块和冗

余数据块垂直放置，同一个节点既存储了原始数据块，也存储

了冗余数据块。ＳＲＣ的基本原理也是将原始数据分组编码，

再在组间通过异或码生成组间编码，在进行单个节点失效数

据的重建时，只需使用组间编码的关系即可。以（５，３，２）－
ＳＲＣ码为例，如图７（ａ）是数据编码过程，原始数据分为两组，

分别使用（５，３）－ＭＤＳ码（如（５，３）－ＲＳ码）编码得到５个数据

片，然后两组间数据片使用异或编码得到一组新的全冗余数

据片，再将所有数据片按照图７（ｂ）所示放置：一组一行，最后

一行放置组间奇偶校验得到的全冗余数据片，且组间进行校

验的原始数据块和校验块放在不同节点（如Ｄ０，Ｄ３ 和Ｄ０＋
Ｄ３ 分别存放于节点１，２和３）。当有一个节点发生失效时（图

７（ｂ）节点３失效），只需要在组间进行奇偶校验的数据块参与

修复即可。

　　　　（ａ）　　　　　　　 　　　　　　　　　（ｂ）

图７　（５，３，２）－ＳＲＣ码编码、数据放置和修复过程
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相对于再生码提出了新的编码方法，分层码借鉴已有的

传统冗余编码方法，使用多层次的编码方案并优化数据布局，

从而减少了重建数据量。分层码的编解码和修复性能一方面

依赖于所使用的传统冗余编码，另一方面依赖于构建分层码

的方法。另外，分层码从系统结构上契合了存储系统中分层

存储的思想，在系统实现和实际效果上比其余两种编码方法

更具亲和力。

３．３　阵列码

阵列码自磁盘阵列诞生起便随之发展，它是一种应用于

多磁盘阵列的高性能冗余编码。基于磁盘阵列特性，阵列码

具有速度快、存储效率高和 ＭＤＳ性质等特点。但阵列码的

容错数量往往较少，如容一错的奇偶校验码，容两错的

ＥＶＥＮＯＤＤ码、Ｘ码、ＲＤＰ码［３］和容三错的ＳＴＡＲ码［１６］。得

益于磁盘阵列在过去２０年中得到的广泛应用，围绕阵列码的

相关方向也得到广泛且深入的研究，包括基于减少重建数据

量的单磁盘失效快速重建方法。这类基于磁盘阵列的快速重

建方法为在分布式存储系统中减少重建数据量提供了很好的

思路和方向。如何将这类减少重建数据量的方法应用于分布

式存储系统中，可以基于两个方向进行研究：１）如何进一步减

少重建数据量，因为现有阵列码快速重建一般依赖于穷举修

复策略寻找最优的重建方案，但由于编码方法的限制，减少的

重建数据量有限；２）如何在进一步减少重建数据量的同时容

更多节点失效。

为了达到容更多错和进一步减少重建数据量的目标，研

究者一般牺牲了阵列码的一些特性，如 ＭＤＳ性质、存储效率

等。Ｂｕｔｔｅｒｆｌｙ码是一种容忍两个错的阵列码，优点是修复单

个原始数据块失效能够达到理论最小重建数据量，且Ｂｕｔｔｅｒ－

ｆｌｙ码还为ＸＯＲ码，也满足 ＭＤＳ性质，不足之处在于其只能

容忍两个错。Ｐｌａｎｋ等人提出了 ＲＲＳ码，即一种基于 ＲＳ码

的改进，相对于ＲＳ码每个节点的数据块只包含一个数据片

（ｒ＝１），ＲＲＳ码中每个节点数据块可包含更多的数据片（ｒ＝

２，４，８等），通过合理选择组合方法和组合系数减少了单个数

据块的重建数据量。ＲＲＳ码能够容忍２个以上节点失效，但

ＲＲＳ码不是ＸＯＲ码，计算速度慢，且ＲＲＳ码是否满足 ＭＤＳ

性质尚无理论证明。与Ｂｕｔｔｅｒｆｌｙ码一样，Ｚ码也能在修复单

个原始数据块时达到理论最小重建数据量，而且也是 ＸＯＲ

码。Ｚ码基于置换矩阵，具有一般性的构造方法，能够容忍任

意数量节点失效。Ｚ码虽然不是 ＭＤＳ码，但如果将其应用于

有限域ＧＦ（２ｗ）（ｗ＞１）中，则有可能满足 ＭＤＳ性质。

４　冗余编码的评估

４．１　重建数据量及其开销

从Ｄｉｍａｋｉｓ关于重建数据量的理论最小值式（１）可以看

出，增加每个节点的存储开销α和修复度ｄ 即参与重建数据

的辅助节点个数，是两种减少重建数据量的方法。表２列出

了几种常见的减少重建数据量冗余编码的重建数据量的参数

（以ＲＳ码作为参照）。除了分层码中的ＬＲＣ码和ＳＲＣ是通

过牺牲 ＭＤＳ性质或增加存储开销达到减少重建数据量的目

的外，几乎所有的编码方法都通过增加修复度来减少重建数

据量。

表２　常见的减少重建数据量冗余编码方法及其特点

编码方法 码率 每个节点的存储量 修复度 重建数据量

ＲＳ ｋ
ｋ＋ｍ

Ｍ
ｋ ｋ　 Ｍ

ＲＲＳ ｋ
ｋ＋ｍ

Ｍ
ｋ ｋ＋１ （１

２ ＋
１
２ｋ

ｋ
ｍ

）Ｍ

ＦＭＳＲ ｋ
ｋ＋ｍ

Ｍ
ｋ ｎ－１ ｎ－１

ｋ（ｎ－ｋ）Ｍ

ＬＲＣ ｋ
ｋ＋ｍ＋ｌ

Ｍ
ｋ ｌ ｌ

ｋ Ｍ

ＳＲＣ ｋｆ
ｎ（ｆ＋１）

（ｆ＋１）
ｋｆ Ｍ　 ２ｆ ｆ＋１

ｋ Ｍ

ＥＭＢＲ ｋ（ｎ＋ｍ－１）
２ｎ（ｎ－１）

２（ｎ－１）
ｋ（ｎ＋ｍ－１）Ｍ　 ｎ－１ ２（ｎ－１）

ｋ（ｎ＋ｍ－１）Ｍ

Ｚ ｋ
ｋ＋ｍ

Ｍ
ｋ ｎ－１ ｎ－１

ｋ（ｎ－ｋ）Ｍ

ＰＭＭＳＲ ｋ
ｋ＋ｍ≤

１
２

Ｍ
ｋ ｎ－１ ｎ－１

ｋ（ｎ－ｋ）Ｍ

注：ｌ表示ＬＲＣ码中的分组个数；ｆ表示ＳＲＣ码中的分组个数。

图８比较了几种编码方法在具体的两种参数（ｎ＝６，ｋ＝４
和ｎ＝１２，ｋ＝９）下的重建数据量和存储开销。存储开销是数
据总量（原始数据量与冗余数据之和）与原始数据量的比值，

重建数据量是指修复单个节点失效所需重建数据量与原始数

据量的比值。点线是理论上修复单个存储节点所需要的最小
重建数据量。在存储开销最小的情况下，ＦＭＳＲ码和Ｚ码可
以达到理论最小的重建数据量。同样是最小存储开销，ＲＲＳ
码则需要更多重建数据量，当参数ｎ和ｋ变大时，ＲＲＳ重建
数据量和理论最小重建数据量的差距也在增加。局部冗余数
据块的增加导致ＬＲＣ码的存储开销略大于最小存储开销，但
其重建数据量比较接近于最小重建数据量。由于ＬＲＣ码和

Ｚ码都牺牲了 ＭＤＳ性质，对系统可靠性的影响未知，因此，在
下节将通过分析它们的平均数据丢失时间来评估对系统可靠

性的影响。

图８　不同编码方法的存储开销和重建数据量

４．２　系统可靠性
为分析基于减少重建数据量冗余编码的分布式存储系统

的可靠性，建立马尔科夫状态模型，通过计算基于不同冗余编
码的系统平均数据丢失时间（Ｍｅａｎ　Ｔｉｍｅ　Ｔｏ　Ｄａｔａ　Ｌｏｓｓ，

ＭＴＴＤＬ）来衡量基于这些编码的存储系统的可靠性。

ＭＴＴＤＬ的含义是存储系统从开始运行到发生数据丢失
的时间期望。基于某种冗余编码的存储系统 ＭＴＴＤＬ不仅
与该编码方法有关，还与单个存储节点的失效率λ和单个存
储节点的修复率μ 有关。一般来说，失效率λ越高，数据越容
易发生丢失，ＭＴＴＤＬ越小，系统可靠性越低。相反地，修复
率μ越高，数据越快地被重建和恢复，ＭＴＴＤＬ越大，系统可
靠性越高。由于减少修复带宽的编码能够减少恢复单个失效
节点的重建数据量，因此单个节点的修复率为μｅ，且μｅ＜μ。

下面以（ｎ＝４，ｋ＝２）－ＭＤＳ码为例，分析基于冗余编码的
存储系统 ＭＴＴＤＬ。图９给出了基于普通冗余编码和减少重
建数据量冗余编码存储系统的马尔科夫状态模型。图中圆圈
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表示状态，状态０为起始状态，表示所有存储节点都正常；状
态ｉ代表有ｉ个存储节点失效，有向箭头表示状态之间的转
移，值表示转移概率。状态３为该模型的终态，因为当有３个
存储节点失效时，数据发生不可逆的丢失。通过计算非终态
的其他状态概率，可以得到系统处于所有非终态状态的时间

期望，即 ＭＴＴＤＬ。

（ａ）普通冗余编码 （ｂ）减少重建数据量冗余编码

　图９　（ｎ＝４，ｋ＝ｎ－２）－ＭＤＳ码和减少重建数据量冗余编码的马尔

科夫状态模型

ＭＴＴＤＬ

　＝μ
ｍ＋Ｐ１（ｎ）μ

ｍ－１λ＋…＋Ｐｍ－１（ｎ）μλ
ｍ－１＋Ｐｍ（ｎ）λｍ

∏
ｍ

ｉ＝０
（ｎ－ｉ）λｍ＋１

≈ μ
ｍ

∏
ｍ

ｉ＝０
（ｎ－ｉ）λｍ＋１

（２）

在式（２）中，可以做近似计算是因为：修复率远大于故障

率即μλ，且Ｐｉ（ｎ）是一个关于ｎ的ｉ次多项式。同样地，计
算得到减少重建数据量冗余编码的存储系统 ＭＴＴＤＬ（记作

ＭＴＴＤＬｅ）。

ＭＴＴＤＬｅ≈ μ
ｍ－１
μｅ

∏
ｍ

ｉ＝０
（ｎ－ｉ）λｍ＋１

（３）

其中，μｅ即减少修复带宽冗余编码的单节点修复率。从式（２）

和式（３）可以看出，系统可靠性与修复率（μ）成正比，与故障率
（λ）和节点总个数（ｎ）成反比。

图１０在相同ｎ与ｋ参数的情况下比较了几种减少重建
数据量冗余编码的归一化 ＭＴＴＤＬ。归一化 ＭＴＴＤＬ是以相
同参数的（ｎ，ｋ）－ＲＳ码的 ＭＴＴＤＬ为基准，计算得到其他冗余
编码的 ＭＴＴＤＬ与其的比值结果。所有的编码方法都具有

ＭＤＳ性质，即最多能容忍ｍ个存储节点失效。从以 ＭＴＴＤＬ
作为可靠性衡量的结果不难看出，所有基于减少重建数据量

冗余编码的存储系统的可靠性均不低于ＲＳ码的可靠性。对
于更大的参数对（ｎ，ｋ），能够减少的重建数据量更多，修复率

μｅ更大，系统可靠性也越高。ＥＭＢＲ和ＳＲＣ码以存储开销换
取重建数据量的减少，但ＥＭＢＲ能够减少更多重建数据量，

ＭＴＴＤＬ也就越高。ＲＲＳ，ＦＭＳＲ和 ＧＺ码都是最小存储（与

ＲＳ码相同存储开销）的冗余编码，其中 ＧＺ是将Ｚ码应用于

有限域ＧＦ（２８）得到的编码方法，是满足 ＭＤＳ性质的冗余编

码。３种编码中，ＦＭＳＲ码能够减少所有节点的重建数据量，

因此其可靠性高于只能够减少数据节点重建数据量的ＧＺ码
和ＲＲＳ码的可靠性。而相比ＲＲＳ，ＧＺ码能够减少更多的重
建数据量，因此可靠性更高。

图１０　不同的减少重建数据量冗余编码的归一化 ＭＴＴＤＬ

ＬＲＣ码虽然减少了重建数据量，但却以牺牲 ＭＤＳ性质
为代价。表３比较了基于（６，４）－ＲＳ，（７，４，２）－ＬＲＣ和（７，４）－
ＲＳ码存储系统的 ＭＴＴＤＬ。首先，（７，４）－ＲＳ码的 ＭＴＴＤＬ
高出（６，４）－ＲＳ　３个数量级，极大地提高了系统可靠性，由此
可见，增加冗余节点是提高存储系统可靠性的重要方法；其
次，（７，４，２）－ＬＲＣ码具有３个冗余节点，其中２个是局部冗余
节点，１个是全局冗余节点，最少容任意两个节点失效，最多
容忍３个特定节点失效。结果其可靠性要优于最多容两错的
（６，４）－ＲＳ码，却低于最多容三错的（７，４）－ＲＳ码。

　表３　基于（６，４）－ＲＳ，（７，４，２）－ＬＲＣ和（７，４）－ＲＳ码存储系统的

ＭＴＴＤＬ／ｈ

（６，４）－ＲＳ （７，４，２）－ＬＲＣ （７，４）－ＲＳ
ＭＴＴＤＬ　 ８．３６７×１０８ ３．２８８×１０９ ４．７６２×１０１１

４．３　编码性能

在一个具有Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ７－４７７０Ｋ的ＣＰＵ和１６ＧＢ内存的

单机上测试了不同编码的编码速度和修复速度。编码速度是

原始数据编码为数据块与冗余数据块的过程，其值为原始数

据大小与所消耗时间的比值；修复速度指的是单个数据块的

重建速度，即是单个数据块大小与从数据片和重建时间开销

的比值。为加速有限域上的计算，使用 ＧＦ－Ｃｏｍｐｌｅｔｅ库加速

计算过程。

图１１和图１２分别给出了不同冗余编码的编码速度和修

复速度。原始数据大小为１ＧＢ，每次测试循环５０次，取平均

值为最终结果。所有冗余编码的参数（ｎ，ｋ）分别为（４，２），（６，

３）和（８，４）。由于ＲＲＳ码仅在ｍ＝２或３时存在，因此未画出

ＲＲＳ码在（８，４）参数下的编码速度和修复速度。没有考虑

ＥＭＢＲ，ＬＲＣ和ＳＲＣ码的速度，是因为这３个冗余编码是基

于已有编码方法的，如ＲＳ和ＣＲＳ码，这３种编码的速度取决

于这些已有冗余编码的速度。

图１１　不同冗余编码的编码速度

图１２　不同冗余编码的单数据块修复速度

因为使用ＧＦ－Ｃｏｍｐｌｅｔｅ加速有限域上的计算，所以基于

有限域上的ＲＳ码要比异或码ＣＲＳ码的编码和修复速度快。

但ＦＭＳＲ由于是非系统码，所有编码后的数据以冗余数据存

在，因此编码速度在所有冗余编码中最慢。ＲＲＳ，ＧＺ和

ＰＭＭＳＲ码的编码速度均能达到ＧＢ／ｓ，但ＰＭＭＳＲ修复速度

较慢，原因是其两步修复和需要读取较多数据。但所有冗余

编码的编码速度和修复速度均能够超过一般磁盘的读写速

度，这使得计算将不会成为存储系统的瓶颈。

８６４ 计 算 机 科 学 　２０１７年



结束语　随着存储系统中数据量的急剧增加和冗余编码

在存储系统中越来越广泛地被应用，存储失效导致的数据重

建问题越来越引起冗余编码领域的重视。本文对近年提出的

减少重建数据量的冗余编码进行了系统分析，从编码的实现

原理、基于冗余编码系统的特性与开销和不同冗余编码的编

码性能方面进行了讨论，为不同减少重建数据量的冗余编码

在实际系统中的应用提供了参考。
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　　结束语　本文针对提高矩阵分解技术的推荐质量和在大

数据环境下突破计算时间、计算资源瓶颈等问题进行研究，提

出了融入邻居信息的矩阵分解算法，并且克服了融入邻居信

息后计算复杂度高和难以并行化等问题。最后，在 ＭａｐＲｅ－

ｄｕｃｅ并行计算框架下实现了所提并行计算。
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