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摘　要　随着电力通信网络规模的不断扩大，电力通信网络不间断地产生海量通信数据。同时，对通信网络的攻击手

段也在不断进化，给电力通信网络的安全造成极大威胁。针对以上问题，结合Ｓｐａｒｋ大数据计算框架和ＰＳＯ优化神

经网络算法的优点，提出基于Ｓｐａｒｋ内存计算框架的并行ＰＳＯ优化神经网络算法对电力通信网络的安全态势进行预

测。本研究首先引入Ｓｐａｒｋ计算框架，Ｓｐａｒｋ框架具有内存计算以及准实时处理的特点，符合电力通信大数据处理的

要求。然后提出ＰＳＯ优化算法对神经网络的权值进行修正，以增加神经网络的学习效率和准确性。之后结合ＲＤＤ
的并行特点，提出了一种并行ＰＳＯ优化神经网络算法。最后通过实验比较可以看出，基于Ｓｐａｒｋ框架的ＰＳＯ优化神

经网络算法的准确度高，且相较于传统基于 Ｈａｄｏｏｐ的预测方法在处理速度上有显著提高。
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　　随着电力通信网络规模的不断拓展，各种网络威胁也日

渐增多，设计高效、可靠的安全态势感知（Ｓｅｃｕｒｉｔｙ　Ｓｉｔｕａｔｉｏｎ

Ａｗａｒｅｎｅｓｓ，ＳＳＡ）方法成为近年电力企业通信安全工作的主

要任务之一［１］。ＳＳＡ的工作原理是通过收集当前时刻网络

中所有关键节点的行为信息，来检测是否存在违反安全策略

的行为及被攻击的迹象，并加以统计来描述当前安全态势［２］。

在网络安全态势研究之初，网络环境在规模、速度和应用

的多样性方面都无法与今天相比，对网络安全态势的研究也

主要以中、小规模为主，选择的数据源多是各类日志记录［３］。

Ｔｉｍ　Ｂａｓｓ最早提出网络态势的概念，并在文献［４］中提出基

于多传感器数据融合的入侵检测概念框架。目前，劳伦斯伯

克利国家实验室开发了“Ｓｐｒｉｎｇ　Ｃｕｂｅ　Ｏｆ　Ｐｏｔｅｎｔｉａｌ　Ｄｏｏｍ”系



统［５］，实现了流量三维空间视图。美国国家高级安全系统研

究中心开发了ＳＩＦＴ工具集［６］，以完成全网的网络安全态势

感知。国内在网络安全态势预测方面，西安交通大学实现了

基于ＩＤＳ和防火墙的集成化网络安全监测平台［７］。在大规模

网络安全预测方面，国防科技大学的胡华平等人提出了大规

模网络预警系统的基本框架［８］。上海交通大学以ＲＢＦ实现

态势安全值的预测［９］。哈尔滨工程大学以ＧＡ－ＢＰＮＮ神经网

络的方式实现态势安全值的预测［１０］。文献［１１］基于ＧＲＮＮ－
ＰＳＯ算法对网络安全态势进行预测，其优点是在中小型规模

网络中预测精度高，收敛速度快，但对大型规模网络效果不理

想［１２］。文献［１３］对ＰＳＯ算法收敛于局部最优解进行了改

进，并将其应用于解决背包问题，取得一定效果。

以上方法和理论具有很多参考借鉴的方面，但是随着电

力通信网络规模的不断扩大，现在的电网具有数据量大、实时

性要求高等特点，仅仅依靠原有的防火墙、入侵检测、防病毒

等单一网络安全防护技术已不足以应对电网安全的需求［１４］。

结合电力通信网络的新特点以及大数据技术的发展，本文拟

采用Ｓｐａｒｋ框架作为内存计算框架，同时应用粒子群算法
（Ｐａｒｔｉｃｌｅ　Ｓｗａｒｍ　Ｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）优化神经网络算法对网

络安全态势进行预测。

本文第１节主要介绍Ｓｐａｒｋ系统框架设计，包括数据来

源分析、有效数据提取和Ｓｐａｒｋ平台处理数据的策略等，为后

续的ＰＳＯ优化神经网络算法的预测工作提供了最有价值的

数据源；第２节主要介绍ＰＳＯ优化神经网络算法以及对其进

行的改进；第３节通过实验展示了结合Ｓｐａｒｋ平台和ＰＳＯ优

化神经网络算法在电力网络安全态势预测上的优势；最后总

结全文。

１　电力通信网络安全势态大数据计算框架设计

１．１　电力通信网络安全态势概述

目前，电力通信网络正朝着大规模、分布式的方向发展，

网络的攻击行为也向着复杂化、规模化的方向发展。为了保

证电力通信网络的安全运营，必须对网络安全态势进行感知

和评估，从而对攻击行为做出实时响应。

电力通信网络安全态势是指由各种电力通信网络设备的

网络行为、运行状况和用户操作等因素构成的整个电力通信

网络运行的实时状态和衍化趋势。因此，安全态势是一个全

局的概念，是网络运行的状态和趋势。在大规模的电力通信

网络环境中，对可能引起网络安全态势的要素进行获取、理

解，对要素进行处理并加以分析，可以显示以及预测电力通信

网络安全状况的发展趋势。决策者借助电力网络安全态势感

知工具显示当前网络环境的连续变化状况，准确地做出决策。

为了预测电力通信网络安全势态，我们需要对体现网络

运行状况的安全势态指标进行计算，将海量的网络安全信息

归并融合成一个或一组有意义的数值，该数值称为网络安全

势态值，管理员通过该数值的变化可以判断网络是否受到威

胁或攻击。本文结合ＰＳＯ算法和神经网络，设计了一个基于

Ｓｐａｒｋ机制的大数据计算框架，基于海量数据计算预测网络

安全势态。

１．２　基于Ｓｐａｒｋ的系统框架设计

随着电力通信网络的延伸和通信网络攻击手段的增加，

电力通信网络的数据来源较多，数据类型繁多。必须对其进

行数据采集和提取才可以为电力通信网络安全态势预测提供

有价值的数据，然后通过大数据分析技术计算电网安全势态。

本研究提出了基于Ｓｐａｒｋ的面向电网安全势态分析的大数据

数据处理框架，为本文后续提出的电网安全态势预测算法的

实施提供了平台依托。整体框架如图１所示。

图１　电网安全态势预测大数据计算框架

整个系统框架包括４层：数据源层汇集各种多源海量数

据；数据获取层对多源异构数据进行数据采集和预处理；

Ｓｐａｒｋ平台提供内存式实时处理并行计算机制，计算安全势

态的相关指标；数据分析层通过算法分析电网安全势态。

１．３　电力通信网络的数据源和数据获取

对于大规模的电力通信网络而言，１）网络节点多、分支复

杂、终端类型复杂、数据流量大；２）电力通信网络攻击技术呈

多渠道、多手段和自动化的发展趋势，网络攻击的隐蔽性和潜

伏时间也越来越复杂，电力通信网络威胁不断增多。电力通

信网络数据主要来源于电网调度信息、电力公司基层业务信

息、各站点之间的通信信息包括移动终端设备和视频会议等。

这些数据分散存储于各个平台，如：业务平台、互联网平台、运

营支持系统（Ｏｐｅｒａｔｉｏｎ　Ｓｕｐｐｏｒｔ　Ｓｙｓｔｅｍ，ＯＳＳ）等。通过抽取

转换加载（Ｅｘｔｒａｃｔ－Ｔｒａｎｓｆｏｒｍ－Ｌｏａｄ，ＥＴＬ）技术将数据从这些

平台中抽取出来，经过数据清洗，将预先定义的与电力通信网

络安全态势评估有关的数据加载到数据仓库中。

１．４　电力通信网络数据处理策略

传统的电力大数据安全态势预测系统普遍采用 Ｈａｄｏｏｐ
框架，但Ｈａｄｏｏｐ框架不能有效处理频繁迭代计算等问题［１５］；

同时Ｈａｄｏｏｐ框架的ＭａｐＲｅｄｕｃｅ的架构设计使得它在执行任

务时，各个任务间的状态共享和全局同步非常困难，只能通过

ＨＤＦＳ完成交互。相较于 Ｈａｄｏｏｐ，Ｓｐａｒｋ基于内存计算框

架，将一份待处理的数据缓存到内存，然后在同一份数据上进

行迭代计算，因此对于迭代次数较多的数据处理方法应选用

Ｓｐａｒｋ。

Ｓｐａｒｋ可以比其他平台更高效地预测网络安全态势的原

因是它的弹性分布式数据集（ＲＤＤ）。ＲＤＤ本质上是内存数

据集，其对内存的读写速度远远超过对磁盘的读取速度，可以

大大减少Ｉ／Ｏ操作的时间。另外ＲＤＤ支持容错，通常支持容

错的方法主要有两种：复制数据和日志。由于复制数据的容

错机制存在数据冗余以及会增加电力通信网络通信的开销，

因此Ｓｐａｒｋ系统采用日志数据更新的方式进行容错［１６］。

电力通信系统不间断地产生大量的信息，对实时数据处

理能够更好更快地预测出通信网络中的危险态势。Ｓｐａｒｋ

Ｓｔｒｅａｍｉｎｇ是构建在Ｓｐａｒｋ基础上的实时计算框架。Ｓｐａｒｋ

Ｓｔｒｅａｍｉｎｇ将输入的任务流拆分为一系列秒级的批处理作业，
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并交由Ｓｐａｒｋ引擎处理。每一段数据都转换成 Ｓｐａｒｋ中的

ＲＤＤ，然后将 Ｓｐａｒｋ　Ｓｔｒｅａｍｉｎｇ中对 ＤＳｔｒｅａｍ 的操作变为针

对 Ｓｐａｒｋ 中 对 ＲＤＤ 的 Ｔｒａｎｓｆｏｒｍａｔｉｏｎ 操 作［１７］，Ｓｐａｒｋ

Ｓｔｒｅａｍｉｎｇ可以读取 ＨＤＦＳ、Ｆｌｕｍｅ等平台中的流数据。最小

窗口可以选择在０．５～２ｓ之间，这已经可以满足电力大数据

安全态势预测的准实时计算场景。

２　基于ＰＳＯ优化神经网络算法的网络安全态势预测

　　为了预测电力通信的网络安全势态，我们需要在大数据

环境下计算网络安全势态的指标。传统的神经网络方法存在

局部极小化和收敛速度慢等问题，文中结合ＰＳＯ算法和神经

网络，提出用于电力通信网络安全态势预测的ＰＳＯ优化神经

网络算法，并结合Ｓｐａｒｋ的ＲＤＤ迭代运算特点对ＰＳＯ优化

神经网络算法做了并行化改进。针对电力通信数据，运用基

于Ｓｐａｒｋ的并行ＰＳＯ优化算法对网络进行安全态势感知，对

电网安全态势进行评估和预测，与基于 Ｍａｐ　Ｒｅｄｕｃｅ框架的

方法相比，所提方法具有良好的实时性和扩展性。

２．１　前馈神经网络和ＰＳＯ算法的建模过程

神经网络是模仿人类神经结构和功能的信息处理系统。

前馈神经网络是应用较多的神经网络系统，典型的前馈神经

网络有ＢＰ神经网络等。ＢＰ神经网络通过误差反向传播调

整网络参数，ＢＰ神经网络算法的基本思想如下：首先通过正

向传播，输入层接受样本值，经过各层神经网络计算之后输出

结果，如果输出值与期望值之差超出允许范围，则进行误差反

向传播，将误差通过隐含层逐层传递到输入层，同时将误差分

担给每个神经元，通过获得的误差信号来修正各单元的权值。

通过大量重复以上过程来完成神经网络的学习过程，直到达

到终止条件。计算网络安全态势值的神经网络结构如图２所

示。

图２　神经网络预测模型

通常情况下，由输入层、隐含层和输出层构成的３层神经

网络结构可以被用来回归所有的系统。本文采用具有类似层

次结构的神经网络来预测网络安全态势值。参照国家信息安

全中心的Ｎｅｔｆｌｏｗ数据采集展示系统，本文选取数据集中的

１０个字段作为态势指标，并将其作为神经网络预测的输入

量，记为ｘｋ＝（ｘｋ１，ｘｋ２，…，ｘｋｈ，…，ｘｋｎ）。

在设计隐含层的结构的过程中，有经验公式ｍ＝ ｎ＋槡 ｌ＋

ａ。其中ｍ表示隐含层节点个数，ｎ表示输入层节点数，ｌ表示

输出层节点数，ａ是１～１０之间的常数。为了提高准确性，分

别试算了３，４，５，最终确定隐含层的节点数为４个。隐含层

和输出层的输出采用双极性Ｓ型函数。

ｆ（ｘ）＝ ２
１＋ｅ－ｘ－１＝

１－ｅ－ｘ

１＋ｅ－ｘ

输入层到隐层的权值矩阵用Ｖ 表示，隐层到输入层的权

值矩阵用Ｗ 表示，对于隐层，有：

ｙｊ＝ｆ（ｎｅｔｊ），ｊ＝１，２，…，ｗ

ｎｅｔｊ＝∑
ｎ

ｉ＝０
ｖｉｊｘｉ，ｊ＝１，２，…，ｍ

对于输出层，有：

Ｏｋ＝ｆ（ｎｅｔｋ），ｋ＝１，２，…，ｍ

ｎｅｔｊ＝∑
ｎ

ｉ＝０
ｗｊｋｙｉ，ｊ＝１，２，…，ｗ

因为本文的输出只有一个，即网络安全态势值，所以输出

层节点为１个。每次训练之后与真实值进行比较，如果得不

到期望输出，则进行反向传播，直到验证误差减小到允许误差

的范围内。

ＰＳＯ算法是近年来的研究热点，它是由群居动物的群居

行为启示得到的。ＰＳＯ算法的基本思想是：将群体中的个体

看作是多维空间的一个没有体积和质量的粒子，每个粒子有

一个二维初速度，每个粒子根据自身飞行经验和群体飞行经

验对自己的飞行状态进行修正，即每个粒子通过自身的历史

最优解和群体的最优解来修正自己飞行的速度和方向，从而

形成群体寻找最优解的正反馈机制。

设第ｉ个粒子的位置Ｙｉ和速度分别为：

Ｙｉ＝（Ｙｉ１，Ｙｉ２，…，Ｙｉｎ）

Ｖｉ＝（Ｖｉ１，Ｖｉ２，…，Ｖｉｎ）

第ｉ个粒子的历史最好点为：

Ｐｉ＝（Ｐｉ１，Ｐｉ２，…，Ｐｉｎ）

粒子群粒子最好点为：

Ｐｍ＝（Ｐｍ１，Ｐｍ２，…，Ｐｍｎ）

粒子的速度和位置按如下方程进行更新：

Ｖｉｎ（ｔ＋１）＝ｗｖｉｎ（ｔ）＋ｃ１ｒ１（Ｐｉｎ－ｘｉｄ（ｔ））＋ｃ２ｒ２（Ｐｍｎ－ｘｉｎ
（ｔ））

Ｙｉｎ（ｔ＋１）＝Ｙｉｎ（ｔ）＋Ｖｉｎ（ｔ＋１）

其中，ｗ是惯性因子，取值范围是０．４～０．９；ｃ１ 和ｃ２ 是学习因

子，通常值为２；ｒ１ 和ｒ２ 是在［０，１］内均匀分布的随机数。

２．２　ＰＳＯ优化神经网络算法

通过对ＰＳＯ和神经网络算法的分析，结合近年来的研究

热点，采用群体智能优化神经网络算法来预测网络安全态势。

近年来随着研究的日益深入，许多研究者利用群智能优化算

法来优化神经网络的训练过程［１８］。ＰＳＯ算法具有较好的全

局收敛性和鲁棒性等特点，因此本文利用ＰＳＯ算法来优化神

经网络算法。经过ＰＳＯ优化的神经网络算法既可以提高神

经网络的学习能力及收敛速度，又可以利用神经网络简单的

学习规则和非线性映射能力。

为了解决神经网络局部极小化和早起收敛速度慢等问

题，本文提出利用ＰＳＯ算法来优化神经网络，其基本思想是

利用ＰＳＯ算法替换神经网络的误差修正算法。粒子群中的

每个粒子代表一组向量，对应神经网络中的一组参数。这样

寻找神经网络最优参数的过程就转化为寻找粒子群最优解的

过程。当达到终止条件时，程序终止，得到的最优解就是神经

网络模型的最优参数。

ＰＳＯ优化神经网络的伪码如下。

输入：训练集，测试集，最大迭代次数

输出：ＰＳＯ优化神经网络模型，性能评估表

ＢＥＧＩＮ

／＊初始化粒子群 ＊／
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ｆｏｒ　Ｉｎｄｅｘ＝１∶ｄｉｍＳｉｚｅ

　ｐｏｓｔｉｏｎ＝ｘ（Ｉｎｄｅｘ）＋ｘ（ｄｉｍｓｉｚｅ＋Ｉｎｄｅｘ）；

　ｉｆ　ｐｏｓｔｉｏｎ＞ｐａｒｔｉｃｌｅ＿ｄｉｍｅｎｓｉｏｎ＿ｍａｘＶａｌｕｅ

　　ｐｏｓｔｉｏｎ＝ｐａｒｔｉｃｌｅ＿ｄｉｍｅｎｓｉｏｎ＿ｍａｘＶａｌｕｅ；

　ｅｌｓｅ　ｉｆ　ｐｏｓｔｉｏｎ＜ｐａｒｔｉｃｌｅ＿ｄｉｍｅｎｓｉｏｎ＿ｍｉｎＶａｌｕｅ

　　ｐｏｓｔｉｏｎ＝ｐａｒｔｉｃｌｅ＿ｄｉｍｅｎｓｉｏｎ＿ｍｉｎＶａｌｕｅ；

　　ｅｎｄ

　　ｘ（Ｉｎｄｅｘ）＝ｐｏｓｔｉｏｎ；

ｅｎｄ

ｆｏｒ　ｉｔｅｒ＝１∶ｉｔｅｒＭａｘ

　ｆｏｒ　ｐａｒｔｉｃｌｅＩｎｄｅｘ＝１∶ｐａｒｔｉｃｌｅＩｎｄｅｘＳｉｚｅ；

　　ｌｅｔ　Ｒｅｓｕｌｔ＝

　　Ｐａｒｔｆｉｔ＜ｏｂｊＦｕｎ（ｐＢｅｓｔ）＆＆ｃｙｃＩｎｄ＜ＭａｘＩｎｄ；

　　ｗｈｉｌｅ（Ｒｅｓｕｌｔ　ｉｓ　Ｔｕｒｅ）

　　／＊由ＰＳＯ更新神经网络权值＊／

　　　ｌｅｔ（ｙ０，ｙ１，…，ｙｎ－１）＝ｕｐｄａｔｉｎｇ（ｘ０，ｘ１，…，ｘｎ－１）；

　　　ｌｅｔ　Ｒｅｓｕｌｔ＝Ｐａｒｔｉｃｌｅ＿ｆｉｔｎｅｓｓ（ｙ０，ｙ１，…，ｙｎ－１）；

　　　ｃｏｎｔｉｎｕｅ；

　ｅｎｄ

ｅｎｄ

／＊检测神经网络模型 ＊／

ｌｅｔ　Ｍｏｄｅｌ＝ｇｅｔ＿ｍｏｄｅｌ（Ｒｅｓｕｌｔ）；

ｌｅｔ　ｔｒａｉｎ＿ｓｅｔ＝ｔｒａｉｎｉｎｇ＿ｓｅｔ（ｔ１，ｔ２，…，ｔｉ）；

ｌｅｔ　Ｒｅｓｕｌｔ＝ｃｙｃｌｅ＿Ｉｎｄｅｘ＞ｃｙｃｌｅ＿Ｉｎｄｅｘ＿ｍａｘ；

ｗｈｉｌｅ（Ｒｅｓｕｌｔ　ｉｓ　ＦＡＬＳＥ）

　ｌｅｔ（ｔ１′，ｔ２′，…，ｔｉ′）＝ｃｏｍｐｕｔｅ（Ｍｏｄｅｌ，ｔ１，ｔ２，…，ｔｉ）；

ｉｆ（Ｒｅｓｕｌｔ　ｉｓ　ＴＵＲＥ）

　ｒｅｔｕｒｎ（Ｍｏｄｅｌ，Ｐｅｒｆｏｒｍａｃｅ＿Ｅｖａｌｕａｔｉｏｎ＿ｒｅｓｕｌｔｓ）；

ｅｌｓｅ

　ｒｅｔｕｒｎ　０；

ＥＮＤ

２．３　结合ＲＤＤ的并行ＰＳＯ优化神经网络

为了尽可能提高电力通信网络安全态势预测的效率，不

仅要利用Ｓｐａｒｋ框架的ＲＤＤ提供的计算接口并行化效果，还

需要对算法进行并行化优化。设计和实现算法时，在实践中

需要重点考虑ＲＤＤ分区的划分、ｓｈｕｆｆｌｅ操作的时机与次数，

实现良好的Ｓｐａｒｋ算法与糟糕的算法在性能上可以导致上

１０～１００倍的差别［１９］；同时，传统粒子群优化算法在进化过程

中具有易收敛到局部极值从而出现早熟的现象，进化后期存

在收敛速度慢［２０］等缺陷。为了解决以上问题，同时为了提高

电力通信网络安全态势预测的效率，本文对ＰＳＯ－神经网络模

型进行了并行化优化。

将粒子群体随机分解为Ｎ 个子种群，各子种群以相应的

搜索方向更新粒子位置的进化方法，采用二值交叉算子将每

个子群中最差的Ｎ－１个位置替换成其他Ｎ－１个子群的最

优位置。

具体算法步骤如下：

步骤１　对电力态势指标训练数据进行预处理，将训练

集分解成多个子集，存储在 ＨＤＦＳ中。

步骤２　采用ＰＳＯ算法对神经网络的权值进行全局寻

优，得到优化的网络初始权值；其中所述步骤２进一步包括步

骤２．１－２．７。

步骤２．１　在取值范围内随机生成粒子群，包括粒子初

始速度和初始位置。

步骤２．２　将粒子群随机分成Ｎ 个相等的子群体，生成
粒子群 ＲＤＤ数据集；设置迭代 Ｎ 代后每个子群中最差的

Ｎ－１个位置替换为其他Ｎ－１个子群的最优位置。

步骤２．２　启动Ｓｐａｒｋ集群中的ｍａｐ接口的作业。

步骤２．３　将步骤２．２生成的粒子群ＲＤＤ作 ｍａｐ转换

处理，训练神经网络，由适应度函数计算各个粒子的适应度

值。

步骤２．４　比较各个粒子的适应度值和历史最优值，如

果当前的适应度值更优，则更新历史最优值。

步骤２．５　比较各个粒子的历史最优值与该子种群的最

优值，如果某个粒子的历史最优值比该子种群的最优值更优，

更新该子种群的最优值。

步骤２．６　根据相应的搜索方向更新粒子的位置，生成

新的粒子群ＲＤＤ。

步骤２．７　判断是否满足终止条件，如果满足则输出，否

则进入步骤２．２进行下一轮迭代。

步骤３　在各计算节点上均采用优化后的网络初始权值

建立自身的神经网络结构。

步骤４　采用电力态势指标训练集对 ＢＰ神经网络算法

进行迭代，包括以下步骤：

步骤４．１　从Ｄｒｉｖｅｒ进程得到神经网络参数初始权值，

广播到每个Ｓｌａｖｅ节点。

步骤４．２　根据初始权值，在每个Ｓｌａｖｅ节点上实例化一

个神经网络结构。

步骤４．３　根据每个Ｓｌａｖｅ节点得到的部分电力态势指

标训练样本训练神经网络，达到预定的迭代次数或者训练误

差达到精度要求范围之内后得到神经网络权值。

步骤４．４　由每个Ｓｌａｖｅ节点的参数权值和参数权值的

调整量决定是否需要再次迭代。

步骤５　输出神经网络结构。

本文采用Ｙａｒｎ方式作为多Ｓｌａｖｅ节点的调节方式，对应

的 Ｍａｓｔｅｒ节点和各Ｓｌａｖｅ节点的算法流程如图３所示。

图３　并行ＰＳＯ优化神经网络算法的流程
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３　实验分析

实验主要针对两部分做对比分析：１）并行ＰＳＯ优化神经

网络算法预测网络安全态势的预测分析；２）基于Ｓｐａｒｋ和

Ｈａｄｏｏｐ的ＰＳＯ预测网络安全态势的对比分析。

实验使用平台配置：ＴｈｉｎｋＳｅｒｖｅｒ　ＲＤ６５０，处理器类型是６
核Ｉｎｔｅｌ?Ｘｅｏｎ? ＣＰＵ　Ｅ５－２６２０＠２．４０ＧＨｚ，内存６４ＧＢ，硬盘

１６Ｔ。虚拟机使用的是６４位版本 Ｕｂｕｎｔｕ１４．１０，使用的

Ｓｐａｒｋ版本是１．２．０。数据集来自国家电网近４年的电力通

信网络数据，大约有１．７Ｇ。

３．１　并行ＰＳＯ优化神经网络算法的网络安全势态预测

本实验采用电网公司提供的数据集，数据集中包括通信

业务基础数据、应用系统基础数据和外部数据以及真实的网

络安全态势值。真实的网络安全态势值是由安全管理中心通

过入侵检测、一段时间的综合日志分析、用户提交的安全事件

报告和安全产品开发报告商报告获得的网络安全状况评价的

综合评分，这个数据是真实情况的反馈，不是由计算得来的。

本实验只选取与通信网络安全态势预测有关的部分，经过数

据的预处理得出电力通信网络数据包的统计信息。抽取统计

信息中本系统输入的１０个态势指标对模型进行训练，训练完

成之后输入待测数据，计算出相应的态势安全值（ＳＳＶ）并将

其与真实的网络态势安全值进行比较，结果如图４所示。

图４　ＳＳＶ计算结果对比图

从图４可以看出，由并行ＰＳＯ优化神经网络得出的网络

态势安全值与实际值的误差在一定范围内波动。当迭代次数

较少时，准确率较低，在７０％左右；而当迭代次数增大之后准

确率会有显著提高，可以达到９５％左右。根据计算的势态安

全值参照表１中的安全势态对应标准，将危险级别划分为５
类。针对不同级别的危险，可以设置不同级别的预警手段，及

时通知电力企业相关部门，采取相应的措施来处理预测到的

危险态势，达到预测和预警网络安全态势的目的。例如：当预

测的安全态势值在［－０．２５，０．２５］之间时，系统判断危险级别

为一般危险，将自动触发警铃报警，及时提醒电力企业员工将

要发生网络攻击，员工可以提前做出应对措施。

表１　态势安全值对应表

态势安全值 危险级别

［１，０．６２５） 没有危险

［０．６２５，０．２５） 轻度危险

［０．２５，－０．２５） 一般危险

［－０．２５，－０．６２５） 严重危险

［－０．６２５，－１） 特严重危险

３．２　Ｓｐａｒｋ框架和Ｈａｄｏｏｐ框架下的实验对比分析
为了体现Ｓｐａｒｋ在计算性能上的优势，本文选用１．７Ｇ的

电力通信网络数据，分别将数据运行在Ｓｐａｒｋ和 Ｈａｄｏｏｐ计
算平台上，Ｓｐａｒｋ平台上运行的是并行化的ＰＳＯ优化神经网
络算法，Ｈａｄｏｏｐ平台运行的是ＰＳＯ优化神经网络算法。将

两次结果进行对比，结果如图５所示。

图５　ＰＳＯ优化神经网络不同迭代次数的性能对比

如图５所示，结合并行ＰＳＯ优化神经网络的Ｓｐａｒｋ计算
模型比 Ｈａｄｏｏｐ平台在性能上有很大提升，尤其是当迭代次
数增加时，性能提升尤其明显。这是因为Ｓｐａｒｋ是基于内存
计算，中间结果放在内存中，并且采用了并行的ＰＳＯ优化神
经网络，极大地提升了Ｓｐａｒｋ并行计算的能力，减少了迭代作
业的完成时间。

另外，ＰＳＯ优化神经网络算法的实现还受到神经网络节
点数的影响，下面分别取样本数为１千万条的样本集，运行

Ｓｐａｒｋ和 Ｈａｄｏｏｐ上对应版本的ＰＳＯ优化神经网络算法，对
比结果如图６所示。

图６　不同神经网络节点 Ｈａｄｏｏｐ与Ｓｐａｒｋ的性能对比

从图６可以看出，随着ＰＳＯ优化神经网络节点数的增
加，系统的计算复杂度增加，Ｓｐａｒｋ和 Ｈａｄｏｏｐ的运行时间也
会相应增加，但Ｓｐａｒｋ的运行效率比Ｈａｄｏｏｐ平台高出５０倍。

通过调整迭代次数和ＰＳＯ神经网络节点数，经过多次验
证，Ｓｐａｒｋ结合并行ＰＳＯ优化神经网络算法的计算效率比

Ｈａｄｏｏｐ平台高出５０到１００多倍。实验结果表明：利用Ｓｐａｒｋ
内存计算框架的较高的计算性能，采用并行ＰＳＯ优化神经网
络算法对电力通信网络进行安全态势评估具有预测速度快、

准确性高等特点。

结束语　通过对基于Ｓｐａｒｋ框架的并行ＰＳＯ优化算法
的网络安全态势预测的研究与实现，可以发现该模型能够结
合Ｓｐａｒｋ框架和神经网络的优点，对电力网络安全态势具有
非常好的预测作用。因此，采用基于Ｓｐａｒｋ框架的ＰＳＯ优化
算法对电力网络安全态势进行预测具有重要意义，可为电力
网络安全人员防范电力网络攻击提供可靠支持。
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从安全和时间方面对其性能进行分析。

５．１　安全性能分析

本文所提出的 ＨＢＥＳ的安全性着重体现在ＥＣＣ对私钥

加密方面。由于ＥＣＣ属于非对称加密算法，安全性优于对称

加密算法，与其他对称加密算法相比，ＥＣＣ的安全性依赖于

椭圆曲线上的离散对数问题（ＥＣＤＬＰ）的求解困难性。研究

表明迄今为止没有发现有效计算ＥＣＤＬＰ的方法［６］。

可以看出 ＨＢＥＳ具有良好的安全性，因此可较好地适用

于云审计中企业数据的加密。

５．２　时间性能分析

云审计数据侧重于对数据的加密上传过程，因此，基于加

密耗时来衡量 ＨＢＥＳ的性能。通过比较ＥＣＣ与 ＨＢＥＳ的加

密耗时，验证该方法在保证安全性的前提下具有较快的加密

速率。

以行为单位读取纯文本文件的方法对字符串进行加密，

并把加密内容存储在另一个文件中，计算文件加密时间。加

密大文件时，需在虚拟机中运行３２位 Ｌｉｎｕｘ系统，配置

（－Ｘｍｘ１５３５Ｍ－Ｘｍｓ１５３６Ｍ）设置内存大小。

图５反映了两种加密方式对应不同数据量时所花费时间

的关系。对比图中数据可知，ＨＢＥＳ的加密时间远远小于

ＥＣＣ的加密时间。另外，对于较大数据，ＥＣＣ加密时间显著

增加，而 ＨＢＥＳ呈平稳式上升。因此，该方法具有较好的加

密效率，适用于云审计中大数据量的加密。

图５　加密时间对比

结束语　本文对审计数据在网络中传输所带来的安全问

题的基础上，引进了混合双向加密方案（ＨＢＥＳ），以保证待审

计数据的安全性。ＨＢＥＳ引入了双向加密的概念，较之前的

单向加密方法更加突出了从云端下载数据时的加密。提出在

上传或下载数据时，由事件发起者产生ＥＣＣ私钥，在网络传

输过程中只有公钥和密文可见，而私钥则由发起者保存在本

地系统中。当密文在传输过程中被非法窃取，由于私钥的本

地化存储，使得密文无法被解密从而保证明文的安全性。通

过相关模拟实验验证了 ＨＢＥＳ的可行性。由于实验所选取

的是部分待审计数据，相对于真实云审计数据有一定差度，因

此加密时间具有一定波动性。本文的方法旨在在使用 ＨＢＥＳ
提高加解密速率的同时保证数据在传输过程中的安全性。
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