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摘　要　通过对ＡＢＡＣ定义的细粒度属性进行量化映射，结合ＢＬＰ和Ｂｉｂａ强制访问模型的基本特点，试图定义一个

与属性相关的安全值量化概念，然后以安全值为基础，构建一个可以计算的封闭环境。其次计算得到一个基于属性映

射的安全值集合，从而符合ＢＬＰ和Ｂｉｂａ强制访问控制模型的基本条件。再对ＢＬＰ和Ｂｉｂａ模型进行进一步优化，使

其契合属性安全值的特点，形成一个灵活的基于属性安全值的强制访问控制模型。
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　　传统的访问控制模型一般较为注重实体的保密性或完整

性，如ＢＬＰ［１０］和Ｂｉｂａ［１１］，基于传统的访问控制模型的研究一

般是模型在实际应用中的研究，或者对模型的访问灵活性、保

密性或者完整性进行改进性的研究：文献［１］对ＢＬＰ模型引

入多级安全标签以及安全迁移规则，使其满足实际系统开发

的需要，并证明了其迁移规则对模型的有效性；文献［４］通过

对ＢＬＰ和Ｂｉｂａ进行综合改进，使其能够适用于云计算数据

环境；文献［２］通过将基于条件随机场的机器学习方法引入

ＢＬＰ模型中，然后再进行适当改进，使其在访问控制灵活性

方面有所提高；文献［３］对ＢＬＰ和Ｂｉｂａ模型进行综合，构建了

一个兼顾保密性和完整性的强制访问控制模型。但传统模型

在实际应用中仍有不少问题，如安全等级的变化的问题，显

然，一个主体或一个客体的等级不会是一成不变的，它是随时

间和条件环境等不断变化的。为了适应主客体的动态变化，

本文引入了基于属性的访问控制模型 ＡＢＡＣ［１２］，ＡＢＡＣ策略

是一个基于属性的细粒度的访问控制模型，其从属性方面对

主体、客体、环境等都给出了细粒度的定义，基于 ＡＢＡＣ的研

究也大多从细粒度方面进行优化，或将ＡＢＡＣ模型优化应用

到各类环境中。文献［６，８］对ＡＢＡＣ在云环境下的应用及其

访问控制的灵活性问题进行了改进。文献［７］针对 ＡＢＡＣ在

大规模分布式网络中容易出现的问题，通过量化分析和一致

性检测等方法进行有效控制，但是细粒度的访问控制并不关

注主客体的保密性和完整性要求。文献［９］尝试通过对实体

自身所拥有的属性的特征的辨识，将之归并到相应的域中，从

而实现ＢＬＰ规则下的强制访问控制。本文尝试建立一种兼

顾属性和安全等级概念的元素－安全值，在此基础上，构建一

个完整的封闭的可用来计算和比对的强制访问控制模型，实

现信息系统的强制访问控制。

１　安全值的环境搭建

新的强制访问控制模型是在综合了 ＡＢＡＣ基于属性细

粒度的特点和ＢＬＰ、Ｂｉｂａ基于等级的特点的基础上，建立的

一套强制访问控制策略模型，该模型的核心和基础是安全值

的设置，其在安全值的基础上套用了ＢＬＰ和Ｂｉｂａ的访问控

制策略，从而实现了基于属性的强制访问控制。具体策略定

义如下。

定义１　实体属性Ａ（ｎａｍｅ，ｖａｌｕｅ，ｌｅｖｅｌ）是用来描述实体

基本特征的变量，其中，ｎａｍｅ为实体属性的名称，ｖａｌｕｅ为实

体属性的取值范围，ｌｅｖｅｌ＝（ｌｅｖ（ｆ），ｌｅｖ（ｉ））为权重，反映属性

Ａ的安全等级的高低，ｌｅｖ（ｆ）为保密等级权重，ｌｅｖ（ｉ）为完整

性等级权重。

定义２　新模型可抽象化为｛ＳＡ，ＯＡ，ＥＡ，ＡＵ｝。ＳＡ，



ＯＡ，ＥＡ分别为主体属性集、客体属性集和环境属性集，ＡＵ
为权限集合。

定义３　全局属性集中，任一属性Ａ的取值ａ可以归约
为对应数值α，则属性 Ａ 的取值范围ｖａｌｕｅ＝｛ａ０，ａ１，…，

ａｋ－１｝，令其映射为数值集合Φ＝｛α０，α１，…，αｎ－１｝，ｖａｌｕｅ＝Φ，

ΦΨ，Ψ＝｛β０，β１，…，βｍ－１｝是全局属性的取值范围，Ψ为有
限集。

例如：集合Φ＝｛α０，α１，…，αｎ－１｝，令α∈（０，１０］，则α的取
值范围为０到１０。α越趋近于０，对应属性值ａ的安全等级越
低；α越趋近于１０，对应属性值ａ的安全等级越高。
在实际信息系统中，我们可以根据实际情况，将属性值ａ

映射为α∈（０，１］或α∈（０，１００］，或者其他可计算的集合。

规则１　约定全局属性Ａ的权重ｌｅｖｅｌ的取值范围为一
个可计算数值，且约定所有属性的权重的和为一个固定数值。

如：约定ｌｅｖｅｌ∈（０，１］，则０＜ｌｅｖｅｌ≤１，假定全局所有属

性数量为ｎ，则∑
ｎ－１

０
ｌｅｖｅｌｉ＝１。

定义４　安全值Ｒ＝（Ｆ，Ｉ），Ｆ为保密值，Ｉ为完整性值。

因此，ＳＲ和ＯＲ 分别为主体安全值和客体安全值。

规则２　约定某一主体Ｓ的某一属性Ａ 的安全值ｒ的计
算公式为ｒ＝ｌｅｖｅｌα，则该属性保密性值为ｒ（ｆ）＝ｌｅｖ（ｆ）
α，该属性完整性值为ｒ（ｉ）＝ｌｅｖ（ｉ）α，其中，代表一种运
算，在实际系统中一般为乘法运算。

规则３　存在某一主体ｓ，约定其安全值ｒ（ｆ，ｉ）的计算公
式为：

ｒｓ（ｆ，ｉ）＝
ｆ（ｓ）＝ｒ０（ｆ）⊕ｒ１（ｆ）⊕…⊕ｒｋ－１（ｆ）

ｉ（ｓ）＝ｒ０（ｉ）⊕ｒ１（ｉ）⊕…⊕ｒｋ－１（ｉ｛ ）

其中，⊕代表一种运算，实际系统中可用加法代替，以求出保
密值和完整值。

约定主体与客体全局属性集一一相互对应，即主客体属
性集为满同态映射，根据ＡＢＡＣ规则［６］，当主体创建客体时，

客体继承主体属性集，因此借鉴ＡＢＡＣ规则可得如下规则。

规则４　约定当某一主体建立某一客体时，客体的属性
继承主体属性集的映射集。

规则５　约定客体属性的安全值计算方法与主体的属性
安全值计算方法相同且相互对应，即客体的属性的取值应与
对应的主体的属性的取值相同，其所对应的保密等级权重和
完整性等级权重也应与主体该属性的保密等级权重和完整性

等级权重相同。因此，当某一主体属性与某一客体属性一一
对应时，它们的安全值应当相同。

２　基于安全值的访问控制规则

２．１　相关概念
定义５　Ｓ为主体集合，Ｏ为客体集合。Ｐ＝｛ｘ｜ｒ，ａ，ｗ，

ｃ，ｇ，ｄ｝为操作方式集合，ｒ表示对客体只读不写，ａ表示对客
体只写不读，ｗ表示对客体既读又写，ｃ表示对服务客体做检
查包括读操作，ｇ表示产生一个客体，ｄ表示删除一个服务客
体。

定义６　请求ｒｅｑ：（ｓ，ｏ，ｘ）→Ｇ＝｛ｙ，ｎ，ｅｒ｝，表示主体ｓ请
求通过ｘ方式调用客体ｏ，ｙ表示授予ｓ以ｘ方式调用客体ｏ
的权限，ｎ表示拒绝ｓ以ｘ方式调用客体ｏ，ｅｒ表示出现授权
错误。

定义７　ｂ∈｛Ｂ｜Ｂ＝（Ｓ×Ｏ×Ｐ）｝表示某个主体ｓ有权以
某种方式ｘ调用某个客体ｏ；ｂ（ｓ：ｘ１，…，ｘｎ）是调用客体服务

ｏ的所有方式的集合。即：

ｂ（ｓ：ｘ１，…，ｘｎ）＝｛ｏ｜ｏ∈Ｏ∧［（ｓ，ｏ，ｘ１）∈ｂ∨…∨（ｓ，ｏ，

ｘｎ）∈ｂ］｝

２．２　基于ＢＬＰ和Ｂｉｂａ的访问控制规则

ＢＬＰ访问控制规则：

根据ＢＬＰ模型简单安全的特性和＊－特性，可以得出如
下结论［３］。

（１）ｂ（ｓ：ａ）≠［ｏ∈ｂ（ｓ：ａ）［ｆｏ（ｏ）≥ｆｃ（ｓ）］］；
（２）ｂ（ｓ：ｗ）≠［ｏ∈ｂ（ｓ：ｗ）［ｆｏ（ｏ）＝ｆｃ（ｓ）］］；
（３）ｂ（ｓ：ｒ）≠［ｏ∈ｂ（ｓ：ｒ）［ｆｏ（ｏ）≤ｆｃ（ｓ）］］。

Ｂｉｂａ访问控制规则：

由于Ｂｉｂａ访问模型是借鉴ＢＬＰ访问模型而来，因此，根
据Ｂｉｂａ的访问规则，可得如下结论［３］。

（１）ｂ（ｓ：ａ）≠［ｏ∈ｂ（ｓ：ａ）［ｉｏ（ｏ）≤ｉｃ（ｓ）］］；
（２）ｂ（ｓ：ｗ）≠［ｏ∈ｂ（ｓ：ｗ）［ｉｏ（ｏ）＝ｉｃ（ｓ）］］；
（３）ｂ（ｓ：ｒ）≠［ｏ∈ｂ（ｓ：ｒ）［ｉｏ（ｏ）≥ｉｃ（ｓ）］］。

根据ＢＬＰ和Ｂｉｂａ强制访问控制规则特性，当主体等级
与客体等级完全相同时，主体才能对客体进行既读又写的操
作［１０－１１］。但是在新的模型中，主客体的安全特性是以安全值
的概念体现的，安全值是一个相对精确的值，是主客体安全特
性的精细化表达，如果直接套用原ＢＬＰ和Ｂｉｂａ的访问控制
规则，那么只有当主体安全值与客体安全值相同时，主体对客
体才能进行读写访问，这样就使得某一特定主体所能同时读
写的客体的范围相对较少，甚至几乎为零，因为除了主体自身
所创建的客体外，别的客体的属性值都不一定与其相同。为
了解决这一问题，本文尝试建立一个安全限的概念，以增强本
模型在访问控制时的灵活特性。

定义８（安全限）　
Ｆ∶＝｛（ｆｓ＋，ｆｓ－，ｆｏ，ｉｓ＋，ｉｓ－，ｉｏ）｜ｆｓ＋，ｆｓ－∈ＣＳ，ｆｏ∈ＣＯ，

ｉｓ＋，ｉｓ－∈ＫＳ，ｉｏ∈ＫＯ｝

其中，ｆｓ＋为访问主体的保密值上限，ｆｓ－为访问主体的保密值
下限，ｆｏ 为访问客体的当前保密值，ｉｓ＋为访问主体的完整值
上限，ｉｓ－为访问主体的完整值下限，ｉｏ 为访问客体的当前完
整值。

结合安全属性值，对ＢＬＰ访问规则进行如下优化：

ＢＬＰ的简单安全特性为当主体保密等级不小于客体保
密等级时，主体可以对客体进行读访问；＊－特性为当主体保
密等级不大于客体保密等级时，主体可以对客体进行写访问。

然而在新模型中没有保密等级的概念，仅有保密值的概念，为
了保证安全访问的灵活性，定义新模型简单安全特性如下。

定义９　当主体的保密值上限大于客体的保密值时，主
体可以对客体进行读访问。同理，新模型＊－特性的定义如
下：当主体的保密值下限小于客体的保密值时，主体可以对客
体进行写访问。

推理１　根据新模型保密值访问规则，可得如下推论：
（１）ｂ（ｓ：ａ）≠［ｏ∈ｂ（ｓ：ａ）［ｆｏ（ｏ）≥ｆｓ－（ｓ）］］；
（２）ｂ（ｓ：ｗ）≠［ｏ∈ｂ（ｓ：ｗ）［ｆｓ－ （ｓ）≤ｆｏ（ｏ）≤

ｆｓ＋（ｓ）］］；
（３）ｂ（ｓ：ｒ）≠［ｏ∈ｂ（ｓ：ｒ）［ｆｏ（ｏ）≤ｆｓ＋（ｓ）］］。

结合安全属性值，对Ｂｉｂａ访问规则进行如下优化。

定义１０　当主体完整值上限不小于客体完整值时，主体
可对客体进行写访问；当主体完整值下限不大于客体完整值
时，主体可对客体进行读访问。
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推理２　根据新模型完整值访问规则，可得如下推论：

（１）ｂ（ｓ：ａ）≠［ｏ∈ｂ（ｓ：ａ）［ｉｏ（ｏ）≤ｉｓ＋（ｓ）］］；

（２）ｂ（ｓ：ｗ）≠［ｏ∈ｂ（ｓ：ｗ）［ｉｓ－ （ｓ）≤ｉｏ（ｏ）≤ｉｓ＋
（ｓ）］］；

（３）ｂ（ｓ：ｒ）≠［ｏ∈ｂ（ｓ：ｒ）［ｉｏ（ｏ）≥ｉｓ－（ｓ）］］。

推理３　综合新模型保密值和完整值访问控制规则，可

得如下推论：

（１）ｂ（ｓ：ａ）≠［ｏ∈ｂ（ｓ：ａ）［ｆｏ（ｏ）≥ｆｓ－（ｓ），ｉｏ（ｏ）≤

ｉｓ＋（ｓ）］］；

（２）ｂ（ｓ：ｗ）≠  ［ｏ∈ｂ（ｓ：ｗ）［ｆｓ－（ｓ）≤ｆｏ
（ｏ）≤ｆｓ＋（ｓ），ｉｓ－（ｓ）≤ｉｏ（ｏ）≤ｉｓ＋（ｓ）］］；

（３）ｂ（ｓ：ｒ）≠［ｏ∈ｂ（ｓ：ｒ）［ｆｏ（ｏ）≤ｆｓ＋（ｓ），ｉｏ（ｏ）≥

ｉｓ－（ｓ）］］。

２．３　相关规则补充
规则６　约定安全限由主体的实际安全值计算而来，我

们可以通过主体安全值取相应的倍数等来确定安全限，具体

可根据系统实际情况来定。

例如：ｆｓ＋＝ｎ１×ｆｓ，ｆｓ－＝ｎ２×ｆｓ，且ｎ１≥ｎ２。其中，ｆｓ 为

主体实际安全值，ｆｓ＋为主体安全值上限，ｆｓ－为主体安全值下

限，本例取ｎ１，ｎ２ 为它的安全值上下限系数，约定ｎ１ 大于或

等于ｎ２，从而求得主体属性安全值的上下限值。同理ｉｓ＋ ＝

ｋ１×ｉｓ，ｉｓ－＝ｋ２×ｉｓ，且ｋ１≥ｋ２。

当主体ｓ对客体ｏ进行写操作ａ或读写操作ｗ 时，客体ｏ
的保密等级和完整性等级必然发生变化，因此有如下规则。

规则７　约定当发生写操作时，若主体保密值高于客体

保密值，则客体保密值应当相应增加；若主体保密值低于客体

保密值，则客体保密值不变。若主体完整值高于客体完整值，

则客体完整值保持不变；若主体完整值低于客体完整值，则客

体完整值应当相应降低。

具体计算方法如下：

ｒｅｑ：（ｓ，ｏ，ａ／ｗ）→Ｇ＝ｙ

　

ｉｆ：ｆｓ＞ｆｏ→ｆｏ＝ｋ１（ｆｓ－ｆｏ）＋ｆｏ
ｉｆ：ｆｓ＜ｆｏ→ｆｏ＝ｆｏ
ｉｆ：ｉｏ＞ｉｓ→ｉｏ＝ｉｏ－ｋ２（ｉｏ－ｉｓ）

ｉｆ：ｉｏ＜ｉｓ→ｉｏ＝ｉ

烅

烄

烆 ｏ

由规则７得，当主体保密值大于客体保密值时，客体保密

值应当相应增加，增加量为主体保密值与客体保密值的差值

再乘以相应的保密系数ｋ１。同时。当主体完整值小于客体

完整值时，客体完整值应相应减少，其减少量应为主体完整值

与客体完整值的差值再乘以相应的完整系数ｋ２。

关于系数的计算建议与主体的安全值相关，一般为正比

和反比的关系，如当主体的保密值越高，则客体所应增加的量

就越多；当主体的完整值越低，客体所应减少的量也应越大。

建议主客体安全值系数的计算如下：

ｋ１＝ｆｓｆｍ
，ｋ２＝１－

ｉｓ
ｉｍ

假定ｆｍ 和ｉｍ 为规则所允许的最高保密值和最高完整

值，那么当主体ｓ的保密值ｆｓ 越高，保密系数ｋ１ 越趋近于１，

则客体ｏ的保密值增加的辐度就越大；当主体ｓ的安全值ｉｓ
越低，完整系数ｋ２ 越趋近于１，则客体ｏ完整值降低的辐度就

越大。当主体保密值低于客体保密值，或者主体完整值大于

客体完整值时，客体的保密值和完整值不变，因此不于考虑。

３　访问控制架构设计

进一步优化新模型访问控制架构基于 ＡＢＡＣ的访问控
制架构，如图１所示。

图１　模型示意图

图１中，属性权威（Ａｔｔｒｉｂｕｔｅｓ　Ａｕｔｈｏｒｉｔｙ，ＡＡ）负责创建
和管理主体、客体或环境的属性及安全值。策略实施点（Ｐｏｌｉ－
ｃｙ　Ｅｎｆｏｒｃｅｍｅｎｔ　Ｐｏｉｎｔ，ＰＥＰ）负责请求授权决策并实施决策。

策略决策点（Ｐｏｌｉｃｙ　Ｄｅｃｉｓｉｏｎ　Ｐｏｉｎｔ，ＰＤＰ）负责评估适用的策
略，并作出授权决策（允许／拒绝）。（ＢＬＰ＆Ｂｉｂａ）策略管理点
（Ｐｏｌｉｃｙ　Ａｄｍｉｎｉｓｔｒａｔｉｏｎ　Ｐｏｉｎｔ，ＰＡＰ）负责创建和管理访问控制
策略，为ＰＤＰ提供策略查询服务［５］。

安全管理点 （Ｓｅｃｕｒｉｔｙ　Ａｄｍｉｎｉｓｔｒａｔｉｏｎ　Ｐｏｉｎｔ，ＳＡＰ）负责
建立和存储主体属性的映射值，对主体和客体安全值进行计
算和管理，并将结果返回给ＰＤＰ，具体如下：

主体属性值映射集合（Ｓｕｂｊｅｃｔ　Ａｔｔｒｉｂｕｔｅｓ　Ｍａｐ　Ｐｏｉｎｔ，

ＳＡＭＰ）负责创建和管理主体属性映射值集合，在系统建立
时，建立一个与全局主体属性值一一对应的满同态映射，并限
制属性值取值范围。

客体属性值映射集合（Ｏｂｊｅｃｔ　Ａｔｔｒｉｂｕｔｅｓ　Ｍａｐ　Ｐｏｉｎｔ，

ＯＡＭＰ）负责创建和管理客体属性映射值集合，在系统建立
时，建立一个与全局客体属性值一一对应的满同态映射，并限
制属性值取值范围。

安全策略管理点（Ｓｅｃｕｒｉｔｙ　Ｐｏｌｉｃｙ　Ｐｏｉｎｔ，ＳＰＰ）负责创建和
管理基于安全值的相关安全策略；负责维护和管理安全值计
算所要遵循的一系列规则策略，限制和监督 ＳＡＭＰ 和

ＯＡＭＰ，当发生非法映射值时，及时做出反应并进行更正。

安全值计算点（Ｓｅｃｕｒｉｔｙ　Ｃｏｍｐｕｔｅ　Ｐｏｉｎｔ，ＳＣＰ）负责全局
所有主体和客体的安全值计算和管理。ＳＣＰ的任务主要分为
两个方面，一方面在系统初始化时，ＳＣＰ从ＡＡ获取主客体所
有属性值，从ＳＡＭＰ和ＯＡＭＰ获取相应属性值映射集合Φ＝
｛α０，α１，…，αｎ－１｝，再从ＳＰＰ获取相关安全策略，计算相关主
客体安全值并返馈给ＰＤＰ。另一方面，ＳＣＰ还负责对主客体
安全值进行存储管理，在ＰＤＰ需要时直接将相应主客体安全
值反馈给ＰＤＰ，而不需要再次计算。

４　新模型安全性分析

（１）关于访问控制的灵活性方面。新访问控制模型通过
对安全值的定义来替代原访问控制模型对安全等级的定义，

使得主客体之间的相互访问不再通过等级来进行比较，打破
了等级的限制。原访问模型通过安全等级的定义使得各等级
之间的集合局限化，如ＢＬＰ强制访问模型［１０］一般将主客体
分为有限的多个等级，主客体之间的访问控制只能在这有限
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的几个等级的集合中进行比对，而新模型通过计算安全值，将
主客体安全特性通过更加精细的方法表达出来，然后再通过
安全限进行规范和约束，打破了集合的约束，将主体所能访问
的客体范围与自身安全值相关，每个主体都拥有自己单独的
可访问空间，而不再是有限的几个集合之间进行比较，增加访
问控制的灵活度，使得主客体间的访问控制进一步规范化。

（２）关于安全限在访问控制中的安全方面。本文尝试将
主体安全值放大到一个特定的范围，从而增加其可同时读写
的客体的范围，增加访问控制的灵活性，但是，这同样存在部
分隐患，当主体的保密值扩展为保密值限时，主体就可以在适
当范围内同时读写部分比自身安全值高的或比自身安全值低

的客体，这样势必会影响客体的安全特性，而本文采取的方法
并不能详尽规避其中所有缺点，如隐蔽通道的问题（若主体通
过特定方法将自身安全限系数无限放大，那么主体就可以读
写全局所有客体）。另外，由于本文对客体安全特性的调整方
法只允许保密值上行和完整值下行，全局的客体整体保密值
趋势和完整值趋势固定，那么随着时间推移，势必会造成极端
现象，从而导致只有极高保密值和极低完整值的主体才能读
写客体，使得访问控制灵活性下降，因此这部分还需进行进一
步研究与发展。

（３）关于访问控制模型计算量方面。本文借鉴 ＡＢＡＣ细
粒度访问控制的优点，尝试将属性值集合映射为可计算的特
定值的集合，并对其计算方法进行约束定义，结合属性权重的
特点，从细粒度方向对实体安全特性进行评估计算，从而得出
一个可以用来相互比对的精确的数值，在这一过程中，需要大
量的计算来保证读取的安全性，因此访问速度势必有所影响，

但通过对安全值的计算，结合ＢＬＰ和Ｂｉｂａ的访问特点，既保
证了基于属性的访问控制的细粒度特性，也保证了访问控制
模型的灵活性，如果主体或客体属性发生变化，那么其对应的
安全值同样也会发生变化，其可访问或可被访问的集合同样
发生变化。

（４）关于强制访问控制规则方面。本文通过对ＢＬＰ和

Ｂｉｂａ综合模型的改进，使其适应安全值环境需求，成功建立
了一个基于保密值和完整值的强制访问控制模型，由于安全
值是可以用来比对的，因此实体间的访问控制可以通过策略
进行强制化，而安全值是系统通过属性值来对主客体进行安
全评估的值，故主客体之间的访问控制可以完全通过ＢＬＰ和

Ｂｉｂａ的访问控制规则来规范约束，具有很高的保密性和完整
性。

结束语　本文通过对安全值计算环境的搭建，综合ＢＬＰ

和Ｂｉｂａ的特点，建立了一个基于属性的兼顾保密性、完整性

为一体的综合强制访问模型，通过对安全值上下限的定义，对

信息上下行约束条件和规则的重新制定，不仅保证了访问模

型的灵活性，同时又继承了ＢＬＰ和Ｂｉｂａ访问模型的优点，具

有很高的实用性和安全性。但在属性权重和安全值的计算方

面，还需要做进一步的考虑和完善；同时在环境属性的归约方

面，本文也没有进行深入研究。下一步，在完善属性权重的设

置和安全值计算的同时，要融入环境属性的变化和迁移特性

以进一步提升综合强制模型的可用性和安全性。
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