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摘　要　针对云审计数据的单向加密所带来的数据传输及存储安全问题，提出了混合双向加密方案（Ｈｙｂｒｉｄ　Ｂｉｄｉｒｅｃ－
ｔｉｏｎａｌ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ，ＨＢＥＳ）。ＨＢＥＳ私钥由事件发起 者 产 生 并 本 地 化 存 储，其 中，私 钥 由 随 机 数 通 过 映 射 规 则

得到，随机数的产生则由响应时间和外部因素决定。模拟实验结果 表 明：与 单 一 加 密 方 式 相 比，ＨＢＥＳ在 加 密 时 间 开

销以及安全方面更加高效，在实现云端审计数据的加解密方面是切实可行的。
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１　引言

随着基于互联网虚拟 化 资 源 云 计 算 平 台 的 成 熟，将 该 平

台广泛地应用于审计工作将引发审计业新的发展趋势。云审

计使审计人员可以方便地使用存储在云端的数据，不仅节约

了审计时间，提高了效 率，而 且 打 破 了 地 点 限 制，促 进 了 审 计

任意性。然而，云审计在给审计发展带来机遇的同时，也带来

了前所未有的挑战［１］，用户数据存储在云端，远离了用户可控

范围，使数据面临着存储及传输安全问题。根 据Ｔｗｉｎ　Ｓｔｒａｔａ
公司的调查结果：约 有２０％的 人 愿 意 使 用 云 端 存 储 数 据，仅

有不到５０％的 人 愿 意 使 用 云 存 储 进 行 数 据 备 份、归 档 等 作

业。而在我国约有８５％的 公 司 由 于 数 据 安 全 性 而 不 敢 将 数

据放在公共云上。在２０１６年ＲＳＡ大会上云计算安全和安全

云被指出依然是热点问题，而将云计算应用于审计领域最大

的挑战仍然是云的安 全 问 题。目 前，我 国 云 审 计 平 台 正 处 于

加快建设阶段，保障云端存储及传输过程中数据的安全性也

显得尤为重要［２－４］。将加密 技 术 应 用 于 云 审 计 平 台 是 一 种 常

见的保护数据安全性 的 有 效 方 法［５］，但 目 前 大 多 数 的 加 密 方

案为单向数据加密，即接收方收到加密数据后进行解密得到

明文，并进行本地化存 储，而 无 需 再 向 发 送 方 发 送 明 文 数 据，

形成双向数据交互，从而无法满足云审计要求的双向数据传

输，形成数据双向审计交互的壁垒。目前，我国在主流云平台

可采取Ｃｌｏｕｄｆｏｇｇｅｒ对 存 储 数 据 进 行２５６位 ＡＥＳ加 密［６］，若

在云审计方面采用ＣｌｏｕｄｆｏｇｇｅｒＡＥＳ－２５６对审计数据进行加

密，客户端、云端以及审计端之间会频繁地在网络上出现私钥

的传输，这不利于数据的安全性传输及存储。基于此，本文提

出了混合双向加 密 方 案 ＨＢＥＳ（Ｈｙｂｒｉｄ　Ｂｉｄｉｒｅｃｔｉｏｎａｌ　Ｅｎｃｒｙｐ－
ｔｉｏｎ　Ｓｃｈｅｍｅ），即 在 云 审 计 领 域 利 用 ＡＥＳ加 密 数 据 并 结 合

ＥＣＣ加密传送公钥的方法在上传、下 载 数 据 时 对 数 据 进 行 双

向加密，使得每次作为 数 据 的 接 收 方 产 生 并 保 存ＥＣＣ私 钥，

而在网络中传送的只有公钥。这样即使被窃取了传输数据和

公钥，但由于私钥的本 地 化 存 储，没 有 办 法 获 取 私 钥 解 密，从

而无法获取明文，继而保障数据传输的安全性和加密的高效

性。

２　相关工作

Ａ．Ｋｅｒｋｈｏｆｆ等［７］曾 提 出 了 被 称 为 Ｋｅｒｋｈｏｆｆ原 理 的 基 础

假设，为解决数据加密安全性问题提供了思路，引起了学术界

的普遍关注。即假设窃 取 者 知 道 加 密 算 法 原 理 及 实 现 过 程，

那么就认为加密系统的安全性完全依赖于密钥的安全性。基

于此，要求更加注重对 密 钥 安 全 性 的 保 护。如 果 可 以 进 一 步

对密钥进行相应的加密，可以在一定程度上达到保护密钥，进

而保护数据 安 全 性 的 目 的。因 此，混 合 加 密 算 法 应 运 而 生。

混合加密算法是指用 密 钥ｋ对 数 据 加 密 后，再 对ｋ进 行 一 次



加密，从而达到保护密 钥 及 数 据 安 全 性 的 目 的。随 着 云 计 算

的发展，将混合加密算法应用到云计算中保证云端数据安全

在近年来也有了相应的研究。洪澄等［８］针对云存储中保护敏

感数据问题，在基于 属 性 加 密 的 基 础 上 提 出 了 Ｈｙｂｒｉｄ　Ｃｌｏｕｄ

Ｒｅ－Ｅｎｃｒｙｐｔｉｏｎ（ＨＣＲＥ），该方法旨 在 从 访 问 控 制 角 度 出 发 保

证云数据安全。ＴＥＢＡＡ　Ｍａｈａ等［９］提 出 在 云 计 算 系 统 中 使

用同态加密算法保障云数据的安全性。文献［１０］考虑采取动

态生成ＤＥＳ密 钥 结 合 ＲＳＡ加 密 算 法 对 云 数 据 进 行 二 次 加

密，保障数据传输过 程 中 的 安 全 性。文 献［１１］讨 论 了 在 电 子

商务领 域 使 用ＥＣＣ和 ＡＥＳ相 结 合 的 加 密 方 案，实 现 加 密 效

率更高、安全性更好 的 加 密 系 统。文 献［１２］也 阐 述 了 混 合 加

密算法安全的可证明性。

然而以上方案只应用于云计算平台，在云审计领域，由于

云审计要求数据在云端以密文形式存储，而在客户端或审计

端则需要数据以明文形式上传或审计，因此若采取以上方案，

则私钥会频繁分发，增加了在网络传输中被非法窃取的可能

性，不利于审计数据的安全性。

基于此，本文 在 混 合 加 密 算 法 ＨＥＡ（Ｈｙｂｒｉｄ　Ｅｎｃｒｙｐｔｉｏｎ

Ａｌｇｏｒｉｔｈｍ）的基 础 上 提 出 了 混 合 双 向 加 密 方 案 ＨＢＥＳ（Ｈｙ－
ｂｒｉｄ　Ｂｉｄｉｒｅｃｔｉｏｎａｌ　Ｅｎｃｒｙｐｔｉｏｎ　Ｓｃｈｅｍｅ），即 在 云 审 计 领 域 利 用

ＡＥＳ加 密 数 据 并 结 合ＥＣＣ加 密 传 送 公 钥 的 方 法 在 上 传、下

载数据时对数据进行 双 向 加 密，使 私 钥 本 地 化 存 储。作 为 数

据的接收方产生并保存ＥＣＣ私 钥ｋ，通 过Ｋ＝ｋＧ，得 到 公 钥

Ｋ并用Ｋ 去加密发送 方 已 有 的 私 钥ｋ１，再 将 已 加 密 的ｋ１ 和

数据发送 给 接 收 端。这 样 不 仅 将 ＨＥＡ应 用 在 了 云 审 计 领

域，也摒弃了频繁的私钥分发，在保持审计数据高效加解密的

前提下，保证了数据的安全性。

３　混合双向加密方案

基于对称加密算法ＡＥＳ和非对称加密算法ＥＣＣ的优缺

点，本文提出了将两者相结 合 的 混 合 双 向 加 密 方 案（ＨＢＥＳ），

在由企业上传审计数据到云端和审计人员从云端下载审计数

据时，使 用 ＡＥＳ对 称 加 密 算 法 对 审 计 数 据 加 密，同 时 使 用

ＥＣＣ非 对 称 加 密 算 法 来 传 送 ＡＥＳ的 密 钥，实 现 在 上 传 或 下

载数据时只有公钥在 网 络 中 传 送，而 私 钥 保 存 在 接 收 端。这

样就可 以 在 发 挥 ＡＥＳ和ＥＣＣ优 点 的 同 时 规 避 它 们 的 缺 点，

实现审计数据的安全高效传输。

３．１　客户端上传数据加密方案

企业作为客户端连接 互 联 网，通 过 终 端 设 备 将 待 审 计 数

据加密传送至云端，上传数据加密方案流程如图１所示。

图１　ＨＢＥＳ上传数据加密方案

３．１．１　客户端上传数据加密方案

总体流 程 为 企 业 作 为 客 户 端 向 云 端 发 送 待 审 计 数 据

（Ｍｅｓｓａｇｅ）上传请求，云端收到请求后，使用ＥＣＣ加密算法生

成私钥（Ｐｒｉｓ）和公钥Ｐｕｂｓ），云端保留Ｐｒｉｓ 并将Ｐｕｂｓ 传 送 给

客户端，同时，客户端使用ＡＥＳ加 密 算 法 生 成 密 钥（Ｋａ）并 对

Ｍｅｓｓａｇｅ加密得到密文（Ｃｉｐｈｅｒ）。客 户 端 在 收 到Ｐｕｂｓ 后，用

Ｐｕｂｓ 对Ｋａ 进行加 密 得 到Ｋａ′后 向 云 端 传 送Ｃｉｐｈｅｒ和Ｋａ′。

待云端接收后，以密文形式存储该信息。

３．１．２　云端私钥生成

当客户端向云端发 送 Ｍｅｓｓａｇｅ请 求 时，云 端 记 录 响 应 请

求时间Ｔｒ，通过Ｓｒａｎｄ（）函数产生随机数种子Ｚｒ，得到Ｍｒ＝
ｒａｎｄ（ＺｒＸ），其中Ｘ 为外因素，如云端的序列号等；然后进行

Ｍｒ％６２操作（产生的私钥是由０到９、ａ到ｚ以及Ａ到Ｚ随机

组成的６２个字符），得到ｘ∈［０，６１］的任意整数，以此循环得

到２０位数字（云端采用１６０ｂｉｔ私 钥 输 入）；最 后，构 造 映 射 表

Ｓｒ，其是由６２位包含大小写字母及数字组成的随机排列字母

表，我们定义云端产生 的 映 射 表 进 行 横 向 映 射 转 换。通 过 产

生的２０位随机数映射到表Ｓｒ，产生２０字 节 的 由 大 小 写 字 母

及数字组成的私钥Ｐｒｉｓ。

通过椭圆曲 线 计 算 公 式，由 私 钥Ｐｒｉｓ 计 算 可 得 到 公 钥

Ｐｕｂｓ。

３．１．３　客户端密钥的生成

当云端向客户 端 发 送 公 钥 时，客 户 端 记 录 发 送 时 间Ｔｓ，

通过Ｓｒａｎｄ（）函 数 产 生 随 机 数 种 子 Ｚｓ，得 到 Ｍｓ＝ｒａｎｄ
（ＺｓＸ），其中 Ｘ 为 外 因 素，如 客 户 端 的 Ｐ／Ｎ 等；然 后，进 行

Ｍｓ％６２操作（产生的私钥是由０到９、ａ到ｚ以及Ａ到Ｚ随机

组成的６２个字符），得到ｘ∈［０，６１］的任意整数，以此循环得

到１６位数字（客户端采 用１２８ｂｉｔ密 钥 输 入）；最 后，构 造 映 射

表Ｓｓ，其是由６２位 包 含 大 小 写 字 母 及 数 字 组 成 的 随 机 排 列

字母表，定义客户端产生的映射表进行纵向映射转换，通过产

生的１６位随机数映射到表Ｓｓ，产 生１６字 节 的 由 大 小 写 字 母

及数字组成的密钥Ｋａ。

３．１．４　云端存储数据方案

云端存储数据采取分 布 式 的 文 件 系 统，云 端 在 响 应 请 求

后生成的私钥Ｐｒｉｓ 和 之 后 由 客 户 端 传 送 过 来 的 密 文Ｃｉｐｈｅｒ
及加密后的密钥Ｋａ′将存储在不同的服务器上。

３．２　审计端下载数据加密方案

待审计数据以密文形 式 分 布 式 存 储 在 云 端，审 计 人 员 可

通过终端设备连接互联网下载待审计数据。下载数据加密方

案的流程如图２所示。

图２　ＨＢＥＳ下载数据加密方案

３．２．１　审计端下载数据加密方案

审计方作为客户端向云端发送下载待审计数据（Ｃｉｐｈｅｒ）

请求，同 时 使 用 ＥＣＣ 加 密 算 法 生 成 公 钥（Ｐｕｂｃ）和 私 钥

（Ｐｒｉｃ），客户 端 保 留Ｐｒｉｃ 并 将Ｐｕｂｃ 传 送 给 云 端。云 端 通 过

Ｐｒｉｃ 加密之前生成的私钥（Ｐｒｉｓ）得到Ｐｒｉｓ′；然后将Ｐｒｉｓ′和存

储在云端的Ｃｉｐｈｅｒ，Ｋａ′传送给客户端，客户端通过Ｐｒｉｃ 解密

Ｐｒｉｓ′得到Ｐｒｉｓ；再 用Ｐｒｉｓ 解 密Ｋａ′得 到Ｋａ；最 后 用Ｋａ 解 密

Ｃｉｐｈｅｒ得到 Ｍｅｓｓａｇｅ。

３．２．２　客户端私钥生成

当审计方需对云端数据进行审计时，作为客户端记录当前

时间Ｔｃ，并通 过Ｓｒａｎｄ（）函 数 产 生 随 机 数 种 子Ｚｃ，得 到Ｍｃ＝
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ｒａｎｄ（ＺｃＸ），其中Ｘ 为 外 因 素，如 审 计 人 员 编 号 等；然 后，进

行Ｍｃ％６２操作（产生的私钥是由０到９、ａ到ｚ以及Ａ到Ｚ随

机组成的６２个字符），得到ｘ∈［０，６１］的任意整数，以此循环

得到２０位数字（客户端 采 用１６０ｂｉｔ私 钥 输 入）；最 后，构 造 映

射表Ｓｃ，其是由６２位 包 含 大 小 写 字 母 及 数 字 组 成 的 随 机 排

列字母表，并通过产生的２０位随机数纵 向 映 射 到 表Ｓｃ，产 生

２０字节的由大小写字母及数字组成的私钥Ｐｒｉｃ。
通过椭圆 曲 线 计 算 公 式 由 私 钥Ｐｒｉｃ 计 算 可 得 到 公 钥

Ｐｕｂｃ。

４　实验验证及性能分析

针对提出的混合双向 加 密 方 案，我 们 利 用 中 科 曙 光 天 阔

Ａ４４０－Ｇ服务器模拟 云 端，并 架 设 多 台 Ｗｉｎｄｏｗｓ系 统 主 机 作

为客户端和审计端并与服务器连通，同时在服务器和主机上

利用ＶＳ２０１３平台编写ＡＥＳ、ＥＣＣ和响应请求代码，部署图如

图３所示。在网络传输 过 程 中 部 署 网 络 损 伤 仪，以 在 实 验 室

环境下更准确地模拟实际云传输过程中的网络延迟。

图３　模拟实验部署图

该实验以某材料 公 司 的 盈 利 能 力 报 表 为 测 试 数 据，图４
为部分实验测试数据。

图４　某公司利润表逼近分析

４．１　实验验证

４．１．１　客户端上传数据加密实验

主机模拟客户端发 送 Ｍｅｓｓａｇｅ请 求 时，服 务 器 记 录 响 应

请求时间 戳，产 生 随 机 数 种 子Ｚｒ，得 到 Ｍｒ＝ｒａｎｄ（ＺｒＸ），其

中Ｘ为服务 器 序 列 号９８０００２８３００３７６２５０。Ｍｒ 对６２进 行 取

模运算后得到表１所列的２０位随机数字。

表１　服务器产生的随机数字

１７　 ２５　 ５２　 １１　 １５　 ３７　 ７　 ３２　 ４　 ２
５４　 ３６　 １４　 ２９　 ４５　 ３０　 ３　 ４４　 ３９　 ２５

服务器构建映射 表Ｓｒ，其 是 由６２位 包 含 大 小 写 字 母 及

数字组成的随机排列字母表，如表２所列。

表２　Ｓｒ 映射表

Ｆ　 １ ｐ　 ｆ　 Ｈ　 ｐ　 ｘ　 ｘ　 Ｌ　 Ｉ　 ｒ　 ｖ　 Ｗ　 ６ Ｙ Ｇ
Ｚ　 ｗ　 Ｑ　 ｔ　 Ｄ　 Ｙ　 Ｓ　 Ｘ　 Ｔ　 Ｔ　 １ Ｈ ｈ　 ｃ　 ｇ　 ｇ
Ｚ　 ７ Ｐ Ｗ　 ｘ　 ｚ　 Ｐ　 Ｒ　 Ａ　 ｒ　 ｚ　 ｑ　 ｍ　 １ ｎ Ｙ
ｎ　 ｋ　 ３ Ｚ Ｑ　 ｂ　 ２ ｍ ｍ　 Ｆ　 ｆ　 Ｕ　 ｒ　 ｆ

将表１产生的随机数在Ｓｒ 映射表中进行横向映射，得到

私钥Ｐｒｉｓ＝ＺＴＺｒＹｘｘｇｆ１ｂＷ６ｃｍｃｐｑＰＴ。由 私 钥Ｐｒｉｓ 计 算 可

得到公钥Ｐｕｂｓ，封装在文件中传送给主机。

主机端记录云端发送公钥的时间戳产生 随 机 数 种 子Ｚｓ，

得到Ｍｓ＝ｒａｎｄ（ＺｓＸ），其 中Ｘ 为 主 机Ｓ／Ｎ号 ＷＢ０１８４８０２６。

Ｍｓ 对６２进行取 模 运 算 得 到１６位 随 机 数 字，并 构 造 映 射 表

Ｓｓ，将 １６ 位 随 机 数 字 纵 向 映 射 成 １６ 字 节 密 钥 Ｋａ ＝
ＡＣ７ｋｚＰｘｙＴｏ１ＰＴＪｌＣ，用 Ｋａ 对 明 文 加 密 得 到 密 文 文 件 Ｃｉ－

ｐｈｅｒ。同时，用Ｐｕｂｓ 加密Ｋａ 得到Ｋａ′封装在文件中。最后，

由客户端将密文文件和Ｋａ′封装文件发送到服务器并存储。

４．１．２　审计端下载数据加密实验

主机模拟审计端发送请求，同时记录当前时间戳，产生随

机数种子Ｚｃ，得到Ｍｃ＝ｒａｎｄ（ＺｃＸ），其中Ｘ为审计人员 编 号

５２１５０３３２１１２。Ｍｃ 对６２进行取模运算得到表３所列的２０位

随机数字。

表３　审计端产生的随机数字

５２　 ５９　 ５３　 ３２　 ６１　 ５１　 ４３　 ３６　 ２　 ６０
４０　 ３２　 ６　 １４　 ３７　 ６０　 ４７　 １９　 ３０　 １５

审计端构建映射 表Ｓｃ，其 是 由６２位 包 含 大 小 写 字 母 及

数字组成的随机排列字母表，如表４所列。

表４　Ｓｃ 映射表

５ ｇ　 ｘ　 Ｇ　 Ｏ　 ｏ　 Ｚ　 Ｎ　 ｑ　 ｈ　 ４ Ｘ Ｓ　 ２ Ｊ ｔ
ｋ　 Ｑ　 Ｒ　 ｑ　 Ｙ　 ２ ｈ ｗ　 Ａ　 ｗ　 Ｉ　 Ｘ　 Ｏ　 Ｔ　 Ｂ　 ａ
６ Ｑ Ｆ　 ９ ｅ Ｊ　 ｔ　 ３ ａ Ｒ　 Ｇ　 ｗ　 ｕ　 ｏ　 Ｉ　 Ｑ
ｉ　 Ｕ　 ｃ　 Ｇ　 Ｆ　 １ Ｑ Ｐ　 ｄ　 Ｂ　 ｐ　 ５ ｓ Ｃ

将表３产生的随机数在Ｓｃ 映射表中进行纵向映射，得到

私钥Ｐｒｉｃ＝ｓｉ２ＰａｕＧｄｋｔＢＰＱｑｈｔｗｅｗ９。由私钥Ｐｒｉｃ 计算可得

公钥Ｐｕｂｃ，封装在文件中传送给服务器。

服务 器 端 接 收 到 公 钥Ｐｕｂｃ 文 件 后 用 它 加 密Ｐｒｉｓ 生 成

Ｐｒｉｓ′封装成文件和Ｃｉｐｈｅｒ文件及Ｋａ′一起发送给审计端。

审计 端 通 过 私 钥 Ｐｒｉｃ＝ｓｉ２ＰａｕＧｄｋｔＢＰＱｑｈｔｗｅｗ９解 密

Ｐｒｉｓ′得 到Ｐｒｉｓ＝ＺＴＺｒＹｘｘｇｆ１ｂＷ６ｃｍｃｐｑＰＴ，再 用Ｐｒｉｓ 解 密

Ｋａ′，得 到 Ｋａ＝ＡＣ７ｋｚＰｘｙＴｏ１ＰＴＪｌＣ。最 后，用 Ｋａ 解 密 Ｃｉ－

ｐｈｅｒ得到明文。

４．２　ＨＢＥＳ优势分析

采用混合双向加密方案使数据在双向传输及存储过程中

具有如下优势：

１）使用 ＡＥＳ加密数据，ＥＣＣ加密密钥具有加密效率 高、

适用范围广等特点。

２）数据接收方产生 的 私 钥 由 随 机 数 通 过 映 射 规 则 得 到，

增强了密钥的安全性和不可伪造性，为数据的加密提供了本

质安全保障。

３）在双向传输过程 中，私 钥 由 数 据 接 收 方 产 生 并 进 行 本

地化存储，使得在网络 中 传 输 的 只 有 公 钥 和 密 文。当 密 文 在

传输过程中被非法窃取，由于私钥的本地化存储，使得密文无

法被解密从而保证明文的安全性。

４）云端存储数据以 密 文 形 式 存 储，增 强 了 原 始 数 据 的 安

全性。由于云端采取的 是 分 布 式 存 储 文 件 系 统，提 高 了 存 储

效率，同时具备了负载均衡和故障冗余功能。

５　性能分析

针对本文提出的 ＨＢＥＳ，在保证该方案可行性的前提下，
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从安全和时间方面对其性能进行分析。

５．１　安全性能分析

本文所提出的 ＨＢＥＳ的 安 全 性 着 重 体 现 在ＥＣＣ对 私 钥

加密方面。由于ＥＣＣ属于非对称加密算法，安全性优于对称

加密算法，与其他 对 称 加 密 算 法 相 比，ＥＣＣ的 安 全 性 依 赖 于

椭圆曲线上的 离 散 对 数 问 题（ＥＣＤＬＰ）的 求 解 困 难 性。研 究

表明迄今为止没有发现有效计算ＥＣＤＬＰ的方法［６］。

可以看出 ＨＢＥＳ具有良好 的 安 全 性，因 此 可 较 好 地 适 用

于云审计中企业数据的加密。

５．２　时间性能分析

云审计数据侧重于对数据的加密上传过程，因此，基于加

密耗时来衡量 ＨＢＥＳ的性 能。通 过 比 较ＥＣＣ与 ＨＢＥＳ的 加

密耗时，验证该方法在保证安全性的前提下具有较快的加密

速率。

以行为单位读取纯文 本 文 件 的 方 法 对 字 符 串 进 行 加 密，

并把加密内容存储在 另 一 个 文 件 中，计 算 文 件 加 密 时 间。加

密大 文 件 时，需 在 虚 拟 机 中 运 行３２位 Ｌｉｎｕｘ系 统，配 置

（－Ｘｍｘ１５３５Ｍ－Ｘｍｓ１５３６Ｍ）设置内存大小。

图５反映了两种加密方式对应不同数据量时所花费时间

的关系。对 比 图 中 数 据 可 知，ＨＢＥＳ的 加 密 时 间 远 远 小 于

ＥＣＣ的加密时间。另 外，对 于 较 大 数 据，ＥＣＣ加 密 时 间 显 著

增加，而 ＨＢＥＳ呈 平 稳 式 上 升。因 此，该 方 法 具 有 较 好 的 加

密效率，适用于云审计中大数据量的加密。

图５　加密时间对比

结束语　本文对审计数据在网络中传输所带来的安全问

题的基础上，引进了混合双 向 加 密 方 案（ＨＢＥＳ），以 保 证 待 审

计数据的安全性。ＨＢＥＳ引 入 了 双 向 加 密 的 概 念，较 之 前 的

单向加密方法更加突出了从云端下载数据时的加密。提出在

上传或下载数据时，由事 件 发 起 者 产 生ＥＣＣ私 钥，在 网 络 传

输过程中只有公钥和密文可见，而私钥则由发起者保存在本

地系统中。当密文在传 输 过 程 中 被 非 法 窃 取，由 于 私 钥 的 本

地化存储，使得密文无 法 被 解 密 从 而 保 证 明 文 的 安 全 性。通

过相关模拟实 验 验 证 了 ＨＢＥＳ的 可 行 性。由 于 实 验 所 选 取

的是部分待审计数据，相对于真实云审计数据有一定差度，因

此加密时间具有一定波动性。本文的方法旨在在使用 ＨＢＥＳ
提高加解密速率的同时保证数据在传输过程中的安全性。
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