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摘　要　无线传感器网络的广泛应用扩展了人们获取信息的能力，但是其固有的网络特点使得其更容易遭受网络攻

击。现有的入侵检测系统通常只针对特定的攻击方式，对其他的攻击则无能为力。另外增加的能量消耗 降 低 了 网 络

的使用寿命。由此，以博弈论为理论基础，对无线传感器网络中的攻防过程进行分析，通过分析模型均衡 解 来 论 证 执

行入侵检测系统的必要性。针对网络入侵者攻击手段的多样性问题，对博弈模型进行深化改进，建立非合作完全信息

静态博弈模型，通过分析模型的混合纳什均衡解，得出入侵检测系统的最佳防守策略，平衡了系统的能量消耗 和 检 测

效率。仿真实验结果表明，基于博弈的无线传感器网络入侵检测系统不仅能够有效地抵御多种网络攻击，而且降低了

入侵检测系统所引起的能量消耗，延长了网络的使用寿命。
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１　无线传感器网络安全及博弈论概述

１．１　无线传感网络概述

随着嵌入式技术、传感技术及无线通信技术的飞速发展，

人类迫切需要丰富多样的计算机通信设备来获取准确可靠的

信息。无线 传 感 器 网 络（Ｗｉｒｅｌｅｓｓ　Ｓｅｎｓｏｒ　Ｎｅｔｗｏｒｋ，ＷＳＮ）是

由大量智能、微型、廉价的传感器节点通过无线通信方式自组

织形成的一个多跳网络［１－２］，主要由３个部分组成：传感节点、

基站（Ｂａｓｅ　Ｓｔａｔｉｏｎ，ＢＳ）和观察者［３］。传感节点通常以 空 投 的

形式随机部署在待监测区域中，通过传感部件采集信息后将

其发送给基站。基站负责对所有节点的汇聚信息进行分析和

筛选，将有用的信息 通 过 网 络 传 递 给 观 察 者［３］。观 察 者 通 过

网络获取到所需要的数据后，就可以对数据进行分析，达到自

己的监测目的。

目前国内外针对无线传感器网络的安全研究可以分 为３
类：密 钥 管 理、认 证 和 安 全 路 由、安 全 服 务［４］。现 有 的 安 全 研

究不能消除 大 部 分 的 安 全 攻 击［３］。入 侵 检 测 系 统（Ｉｎｔｒｕｓｉｏｎ
Ｄｅｔｅｃｔｉｏｎ　Ｓｙｓｔｅｍ，ＩＤＳ）作为 安 全 防 范 的 第 二 道 设 施，是 安 全

防护机制的合理补充，它采用的是一种主动的检测技术，能够

有效地发现入侵行为，并进行积极的响应，是无线传感器网络

中应对广泛安全攻击的一个解决方案。

入侵是指在非授权的 情 况 下，试 图 破 坏 网 络 系 统 的 正 常

运行或损害传感器节点的非法活动。入侵检测系统就是在不

同的网络层次监测用户的行为或网络的流量［４］。目前无线传

感器网络中的入侵检测算法可以分为两大类：误 用 检 测（Ｓｉｇ－
ｎａｔｕｒｅ－ｂａｓｅｄ，即 基 于 误 用 的 Ｍｉｓｕｓｅ－ｂａｓｅｄ）和 异 常 检 测

（Ａｎｏｍａｌｙ－ｂａｓｅｄ，即 基 于 行 为 的Ｂｅｈａｖｉｏｒ－ｂａｓｅｄ）［５］。误 用 检

测算法根据检 测 规 则 只 对 特 定 的 攻 击 手 段 具 有 较 高 的 检 测



率，对其他的攻击方式则无能为力；异常检测算法虽然能够检

测多种攻击方式，但需要大量的历史数据进行学习训练，很难

提高效率。混合式的入 侵 检 测 机 制 将 上 述 两 者 综 合［６］，但 是

两者的衔接是该检 测 机 制 的 一 个 难 题。ＷＳＮ中 现 有 的 入 侵

检测系统大多部署在所有的传感器节点中，或是将网络划分

为簇状结构，然后在簇头节点中部署运行ＩＤＳ，并没有过多地

考虑能耗问题［７］。虽然有一些入侵检测系统将博弈论应用到

ＩＤＳ的决策过程中，用以降低能量的消耗［８］，但是这些博弈模

型大多只考虑单次博弈过程，并假设攻击者只有一种攻击手

段［９］。而在实际的无线传 感 器 网 络 环 境 中，攻 防 博 弈 过 程 大

部分是多次的，攻击的手段可能是多种多样的，该模型显然不

能满足实际的需要［１０－１１］。

１．２　博弈论概述

博弈论是研究对抗现 象 的 一 种 数 学 理 论，其 考 虑 的 是 博

弈过程中个体 的 预 测 行 为 和 实 际 行 为［１２］。参 与 博 弈 的 个 体

均具有不同的目标或利益，为了使各自利益达到最大化，各方

必须考虑对手的各种可能的行动方案，并选择对自己最有利

或最合理的方案，为方便后续描述，结合本文问题对博弈论的

几个基本概念进行定义。

定义１（参与 者）　指 一 个 博 弈 中 的 决 策 主 体，通 过 合 理

地选择自己的行动，以 期 取 得 最 大 化 的 收 益（或 效 用）。通 常

用ｉ＝１，２，…，ｎ来表示。

定义２（信息）　指参与者在博弈过程中能了解和观 察 到

的知识，这些知识包括参与者的个数、特征和行动等。

定义３（策略空间）　策略是参与者如何对其他参与 者 的

行为做出反应的行动规则，它规定参与者在什么时候选择什

么行为。通常Ｓｉ 表示参与者ｉ的一个特定策略，ｎ维向量Ｓ＝
｛Ｓ１，Ｓ２，…，Ｓｎ｝即称为一个策略组合。

定义４（收益）　在 博 弈 论 中，收 益 是 参 与 者 在 一 个 特 定

的策略组合下得到的确定的效用或者期望效用。效用通常表

现为博弈结果的输赢、得失、盈亏。效用必须能用数值表达其

大小，通常用Ｕｉ 表示参 与 者ｉ的 收 益，如 果 一 个 战 略 组 合 是

（Ｓ１，Ｓ２，…，Ｓｎ），那 么 每 个 参 与 者 的 收 益 可 表 示 为Ｕｉ＝Ｕｉ
（Ｓ１，Ｓ２，…，Ｓｎ），ｉ＝１，２，…，ｎ。

定义５（均衡）　在 博 弈 论 中，均 衡 是 所 有 参 与 者 的 最 优

策略组合。通常记 为Ｓ＊＝（Ｓ＊１ ，…，Ｓ＊２ ，…，Ｓ＊ｎ ），Ｓ＊ｉ 是 参 与

者ｉ在均衡状态 下 的 最 优 策 略，它 是 参 与 者ｉ所 有 可 能 的 策

略中使Ｕｉ 最大化的策略。

对于不同类型、不同条 件 的 博 弈 问 题 可 以 形 成 各 种 各 样

的、特定的均衡概念。纳什均衡是指在一策略组合中，任一参

与者的决策都是相对其他参与者决策的最优值，在此种情况

下，没有参与者愿意单独偏离决策为他选定的策略。

根据相互发生作用的 当 事 人 之 间 是 否 有 约 束 力 的 协 议，

可以分为合作博弈和非合作博弈。由于合作博弈比非合作博

弈更复杂，在理论上的成熟度远不如非合作博弈，因此博弈论

中用的最多的就是非合作博弈。

２　基于博弈的入侵检测模型研究

２．１　基于博弈的入侵检测模型

攻击者为了获取利益 而 试 图 攻 击 传 感 器 网 络 节 点，入 侵

检测系统为了维护系统的正常运转而检测入侵程序，显然这

是一个相互对立的博弈过程。攻击者每次发起攻击都需要付

出一定的代价，攻击成功便会获取一定的收益；入侵检测系统

每次开启都会消耗节点的能量，检测成功也会获得相应的收

益。为此通过博弈模型 来 模 拟 网 络 的 攻 防 过 程，找 出 攻 击 者

和入侵检测系统之间的均衡解，解决入侵检测系统面临的能

耗问题和性能问题。

２．１．１　博弈模型的建立

显然攻击者和入侵检 测 系 统 之 间 不 存 在 合 作 的 可 能，应

该选择非合作博弈模 型。在 攻 防 过 程 中，攻 击 者 和 检 测 者 之

间不断重复攻防过程，显 然 这 是 一 个 重 复 博 弈。在 每 一 次 博

弈中，攻击者和检测者之间的行动并没有固定的先后顺序，二

者有可能同时行动，也可随机先后行动，但是后行动者对先行

动者采取的策略一无 所 知，这 又 是 一 个 静 态 博 弈 的 过 程。假

设在博弈过程中，攻击者和检测者对彼此的特征、策略空间和

收益函数等信息有准确的了解，博弈过程符合完全信息博弈。

由此，我们可以选定博弈模型为非合作完全信息静态博弈。

在无线传感器网络的 攻 防 模 型 中，参 与 者 主 要 是 网 络 攻

击者（Ａｔｔａｃｋｅｒ，记为Ａ）和入侵检测系统（Ｄｅｆｅｎｄｅｒ，记 为Ｄ）。

信息对于博弈双方来说都是完全可以感知的，也就是完全信

息。不妨将其决策空 间 记 为ＳＡ和ＳＤ，其 收 益 函 数 记 为 ＵＡ
和ＵＤ。模型的 均 衡 解 是 由 前 面 的４个 因 素 分 析 推 导 出 来

的，这样博弈 模 型 就 可 以 简 单 地 标 记 为：Ｇ＝｛（Ｄ，Ａ），（ＳＤ，

ＳＡ），（ＵＤ，ＵＡ）｝。
由于无线传感器网络 中 的 能 量 资 源 非 常 有 限，不 能 在 每

个节点中运行ＩＤＳ，必 须 使 用 一 种 策 略 来 平 衡 系 统 的 能 量 消

耗和检测性能。可以使用分簇路由协议将网络划分为簇。每

个簇中都含有一个 簇 头 节 点（Ｃｌｕｓｔｅｒ　Ｈｅａｄ，ＣＨ）和 若 干 个 成

员节点，成员节点主要负责收集信息并将其传递给簇头，簇头

节点主要负责簇内信息的转发和执行入侵检测程序。簇头是

通过簇内节点周期性的选举产生的，其本质上和簇中的成员

节点一样，簇头中的ＩＤＳ启动与否取决于基站的指令。

假设传感器网络中有Ｎ 个节点，按照分簇路由协议划分

为ｋ个簇，分别记为Ｃ１，Ｃ２，…，Ｃｋ，每个簇中含有的节点数目

为Ｃｉ（ｉ＝１，２，…，ｋ）。我 们 假 定 攻 击 者 在 每 次 攻 击 中 最 多 只

能攻击一个 簇，基站在每次防守时最多只能选择一个簇头启

动ＩＤＳ，那么在每 一 次 攻 防 博 弈 中，对 于 网 络 中 的 一 个 簇Ｃｉ
来说，攻击者有３种 策 略：要 么 对 簇Ｃｉ 进 行 攻 击（记 为Ａ１）；
要么暂时不攻 击，等 待 时 间ｔ后 再 进 行 攻 击（记 为Ａ２）；要 么

在网络中选择另一个 不 同 的 簇Ｃｊ 进 行 攻 击（记 为Ａ３），也 就

是说ＳＡ＝｛Ａ１，Ａ２，Ａ３｝。对 于 防 守 者 来 说，其 也 有３种 策 略

可供选择，要么对簇Ｃｉ 进行保护（记为Ｄ１）；要么不启动ＩＤＳ
（记为Ｄ２）：要么选择 一 个 不 同 的 簇Ｃｊ（ｉ≠ｊ）进 行 保 护（记 为

Ｄ３），也就是说ＳＤ＝｛Ｄ１，Ｄ２，Ｄ３｝。将ＳＡ和ＳＤ 两两进行组

合，便 可 以 得 到 防 御 者 和 攻 击 者 的 所 有 策 略 组 合，如 矩 阵Ｘ
所示：

Ｘ＝

（Ｄ１，Ａ１） （Ｄ１，Ａ２） （Ｄ１，Ａ３）
（Ｄ２，Ａ１） （Ｄ２，Ａ２） （Ｄ２，Ａ３）
（Ｄ３，Ａ１） （Ｄ３，Ａ２） （Ｄ３，Ａ３

熿

燀

燄

燅）
（１）

其中，矩阵的行代表防守者，列代表攻击者。为了确定攻击者

和防御者的收益函数，需要定义一些符号，如表１所列。

表１　符号的定义

符号 含义

Ｕ（ｔ） ｔ时刻传感器网络正常运转的收益

Ａｖｇ 网络中每个节点的平均价值

Ｃｉ（ｔ） ｔ时刻入侵检测系统保护簇Ｃｉ 的代价

Ｖｉ（ｔ） ｔ时刻入侵检测系统保护簇Ｃｉ 成功的收益

Ｑｉ（ｔ） ｔ时刻攻击者攻击簇Ｃｉ 付出的代价

Ｐｉ（ｔ） ｔ时刻攻击者攻击簇Ｃｉ 成功获取的收益

Ｗ（ｔ） 攻击者暂时不攻击，等待下一次攻击的代价
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　　Ｘ１１＝（Ｄ１，Ａ１）表 明 攻 击 者 选 择 网 络 中 的 簇Ｃｉ 进 行 攻

击，ＩＤＳ同样选择簇Ｃｉ 进行保护。假定当攻击者和 防 守 者 选

定同一个簇时，ＩＤＳ一 定 可 以 检 测 出 入 侵。那 么 此 时 攻 击 者

必定攻击失败，其为了攻击簇Ｃｉ 付出的代价为Ｑｉ（ｔ），得到的

收益为０，此 时ＵＡ＝－Ｑｉ（ｔ）；防 守 者 必 定 防 守 成 功，其 为 了

防守簇Ｃｉ 付出的代价为Ｃｉ（ｔ），得 到 的 收 益 为Ｖｉ（ｔ），外 加 系

统正常运转Ｕ（ｔ），这 里 需 要 说 明 的 是Ｖｉ（ｔ）为 防 御 成 功 的 收

益，它是相对于Ｃｉ 被破坏造成的损失而言的。而系统正常运

转的收益Ｕ（ｔ）是整个传感器网络运转的收益，并不包括在Ｖｉ
（ｔ）中，故ＵＤ＝Ｕ（ｔ）＋Ｖｉ（ｔ）－Ｃｉ（ｔ）。

同理可分析其他，最后整理出 攻 击 者 的 收 益 矩 阵Ｙ 和 防

守者的收益矩阵Ｚ，如式（２）所示：

Ｙ＝

－Ｑｉ（ｔ） －Ｗ（ｔ） Ｐｊ（ｔ）－Ｑｊ（ｔ）

Ｐｉ（ｔ）－Ｑｉ（ｔ） －Ｗ（ｔ） Ｐｊ（ｔ）－Ｑｊ（ｔ）

Ｐｉ（ｔ）－Ｑｉ（ｔ） －Ｗ（ｔ） －Ｑｊ（ｔ

熿

燀

燄

燅）

（２）

　　Ｚ＝

Ｕ（ｔ）＋Ｖｉ（ｔ）－Ｃｉ（ｔ） Ｕ（ｔ）－Ｃｉ（ｔ） Ｕ（ｔ）－Ｃ（ｔ）－Ｃｊ（ｔ）＊Ａｖｇ
Ｕ（ｔ）－Ｃｉ′（ｔ）＊Ａｖｇ　 Ｕ（ｔ） Ｕ（ｔ）－Ｃｊ′＊Ａｖｇ

Ｕ（ｔ）－Ｃｊ（ｔ）－Ｃｉ′（ｔ）＊Ａｖｇ　Ｕ（ｔ）－Ｃｊ（ｔ） Ｕ（ｔ）＋Ｖｊ（ｔ）－Ｃｊ（ｔ

熿

燀

燄

燅）

（３）

其与防御者和攻击者的策略组合矩阵式（１）相对应，在矩阵Ｙ
和Ｚ 中，行 号 和 列 号 分 别 代 表 防 御 者 和 攻 击 者 所 选 择 的

策略。

２．１．２　纳什均衡解分析

有了收益函数矩阵，在 参 与 者 双 变 量 收 益 矩 阵 给 出 的 情

况下，寻求纳什均衡解 的 一 个 最 简 单 的 办 法 为 划 线 法。划 线

法的核心思想是：对于参与者２的每一个特定策略，也就是在

双变量矩阵的每一列中，找出参与者１的最优策略（收益最大

值），并在相应的收益 下 划 横 线；然 后 在 双 变 量 矩 阵 的 每 一 行

中，找出参与 者２的 最 优 策 略（收 益 最 大 值），并 在 其 下 划 横

线；最后，如果双变量矩阵中某一个单元的两个收益值下都被

划了横线，那么这个单元对应的策略组合就是该博弈的一个

纯战略纳什均衡。

矩阵Ｙ 和Ｚ 本可以合并成一个双变量矩阵，但是由于页

面宽度有限，合 并 后 的 矩 阵 放 不 下，因 此 就 拆 分 成 了 两 个 矩

阵，但是这并不妨碍我们使用划线法来求解博弈的纳什均衡

解。对于攻击者的收益矩阵Ｙ 而 言，即 在 每 一 行 中 找 出 收 益

的最大值；对于防守 者 的 收 益 矩 阵Ｚ而 言，即 在 每 一 列 中 找

出收益的最大值。

攻击者攻击簇Ｃｉ 成 功 获 取 的 收 益 为Ｐｉ（ｔ），付 出 的 代 价

为Ｑｉ（ｔ），很显然收益大于代价，也即Ｐｉ（ｔ）＞Ｑｉ（ｔ），否则若攻

击者作为一个理性的 博 弈 人，是 不 会 选 择 攻 击 的。攻 击 者 攻

击簇Ｃｉ 成功获取的净收益和攻击簇Ｃｊ 成功获取的净收益本

质上没有太大的区别，也 即：Ｐｉ（ｔ）－Ｑｉ（ｔ）≈Ｐｊ（ｔ）－Ｑｊ（ｔ）。

因此，在矩阵Ｙ 中，第 一 行 的 收 益 最 大 值 为ｙ１３，第 二 行 的 收

益最大值为ｙ２１或ｙ２３，第三行的收益最大值为ｙ３１。

矩阵Ｚ很显然是一个对称 矩 阵，入 侵 检 测 系 统 成 功 地 在

簇Ｃｉ 上检测到入侵的收益 为Ｖｉ（ｔ），启 动 检 测 系 统 付 出 的 代

价为Ｃｉ（ｔ），很显然Ｖｉ（ｔ）＞Ｃｉ（ｔ）。因此，在矩阵Ｚ中，第一列

的收益最大值 为Ｚ１１。由 于 矩 阵 是 对 称 的，因 此 第 三 列 的 收

益最大值为Ｚ３３。很显然，矩阵第二列的收益最大值为Ｚ２２。

矩阵Ｙ 中行收益最大值分别为ｙ１３，ｙ２１或ｙ２３，ｙ３１，矩阵Ｚ
中列收益最大值分别为ｚ１１，ｚ２２和ｚ３３。由 于 两 个 矩 阵 中 收 益

最大值的下标并不是完全相同的，因此可以得到如下结论。

结论１　该博弈模型没有纯策略纳什均衡。

这也正符合我们的预 期，因 为 如 果 该 博 弈 存 在 纳 什 均 衡

解，那么攻防双方就会 选 定 均 衡 解 不 动 摇。假 设 攻 击 者 的 最

优解是攻击簇Ｃｉ，防守 者 的 最 优 解 是 防 守 簇Ｃｊ，由 于 攻 击 者

攻击簇Ｃｉ，那么对于防守者来 说，防 守 簇Ｃｉ 显 然 会 比 防 守 簇

Ｃｊ 获取更多的收益，显然防守簇Ｃｊ 并不是防守者的 最 优 解，

这会促使防守者防守簇Ｃｉ。当防守者防守簇Ｃｉ 时，会使得攻

击者攻击簇Ｃｉ 失效，攻 击 者 的 收 益 会 减 少，攻 击 者 为 了 获 取

更多的利益，显然会重 新 选 择 一 种 攻 击 策 略。攻 防 双 方 无 法

稳定下来，因此该博弈没有纯战略纳什均衡。

结论２　博弈过程中攻击者为了获取最大收益总是 选 择

攻击。虽然没有均 衡 解，但 是 我 们 知 道，矩 阵Ｙ 中 行 收 益 最

大值分别为ｙ１３，ｙ２１或ｙ２３，ｙ３１。通 过 分 析 列 下 标 可 以 发 现 列

下标为１和３，也 就 是 说，不 管 防 守 者 选 择 什 么 策 略，对 于 攻

击者来说，其 为 了 获 取 最 大 收 益 值，总 是 会 选 择 策 略Ａ１ 和

Ａ３，即攻击者总会发起攻击。在 攻 击 者 选 择 为 了 利 益 发 起 攻

击的前提下，再来分析防守 者 矩 阵Ｚ的 第 一 列 和 第 三 列。通

过观察发现，防守者为了获取最大收益，总是试图找出攻击者

要攻击的簇，然后进行保护。

２．２　多攻击检测博弈模型

对于大多数常见攻击，目 前 已 经 有 了 相 匹 配 的 入 侵 检 测

规则，直接使用误用检测即可以较高的准确率检测入侵；对于

新型攻击，由于攻击者的攻击特性尚不可知，此时入侵规则匹

配法已经不再适用，我 们 需 要 使 用 异 常 检 测 来 判 断 入 侵。误

用检测所需要采集的数据特征和异常检测所需要采集的数据

特征不尽相同，不能简 单 地 将 这 两 个 检 测 模 块 串 联 起 来。对

于只遭受一种攻击的网络来说，多收集数据意味着更多的能

量消耗，逐次通过各个模块意味着更多的检测时间。因此，将

这两个检测模块并列起来，在每次检测过程中只使用一种检

测模块。但是这就需要 我 们 研 究 出 一 种 策 略，用 以 指 导 入 侵

检测部分在正确的时间使用正确的检测模块。

接下来将通过建立攻 击 者 和 防 守 者 的 博 弈 模 型，分 析 寻

求指导入侵检测部分模块开启的最优策略。

２．２．１　博弈模型的建立

不妨将本次博 弈 模 型 记 为Ｇ１。博 弈 的 参 与 者 依 然 为 攻

击者和防守者，分 别 记 为Ａ 和Ｄ。对 于 攻 击 者 来 说，其 攻 击

策略有两种：１）选择 常 用 攻 击 手 段（记 为Ａ１）；２）选 择 新 型 攻

击手段（记为Ａ２）。对 于 防 守 者 来 说，其 也 有 两 种 防 守 策 略：

１）使用误用检测 开 启ＩＤＳ（记 为Ｄ１）；２）使 用 异 常 检 测 启 动

ＩＤＳ（记为Ｄ２）。为了后文计算方便，我们用Ｕｉｊ（Ｄ）表示防守

者选择策略Ｄｉ、攻击者 选 择 策 略Ａｊ 时 防 守 者 的 收 益，用Ｕｉｊ
（Ａ）表示此 时 攻 击 者 的 收 益，用ＵＡ 表 示 攻 击 者 的 总 收 益 函

数，用ＵＤ 表示防 守 者 的 总 收 益 函 数。则 攻 防 博 弈 函 数 可 以

表示为：

Ｇ１＝｛（Ｄ，Ａ），（ＳＤ，ＳＡ），（ＵＤ，ＵＡ）｝ （４）

其中，ＳＤ＝｛Ｄ１，Ｄ２｝，ＳＡ＝｛Ａ１，Ａ２｝。博 弈 的 策 略 矩 阵 为 Ｍ，

如式（５）所示：

Ｍ＝
（Ｄ１，Ａ１） （Ｄ１，Ａ２）
（Ｄ２，Ａ１） （Ｄ２，Ａ２［ ］） （５）

假设使用误用检测方法检测常见攻击的平均检测准确率
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为α，使用异常检 测 方 法 检 测 新 型 攻 击 的 平 均 检 测 准 确 率 为

β，根据１．１节中对误 用 检 测 和 异 常 检 测 的 定 义，使 用 异 常 检

测方法检测常见攻击和使用误用检测方法检测新型攻击的准

确率均为０。因此可以算出各个节点攻击者和入侵者的 收 益

函数。

当Ｍ１１＝（Ｄ１，Ａ１）时，攻 击 者 选 择 使 用 常 见 的 攻 击 手 段

进行攻击，防守者使用误用检测方法进行入侵检测，由于此时

的检测准确率为α，因此

Ｕ１１（Ａ）＝（１－α）（Ｐｉ（ｔ）－Ｑｉ（ｔ））－αＱｉ（ｔ）

＝（１－α）Ｐｉ（ｔ）－Ｑｉ（ｔ）

Ｕ１１（Ｄ）＝α（Ｕ（ｔ）－Ｃｉ（ｔ））＋（１－α）（Ｕ（ｔ）－Ｃｉ（ｔ）－Ｃｉ′＊
Ａｖｇ）

＝Ｕ（ｔ）－Ｃｉ（ｔ）－（１－α）Ｃｉ′＊Ａｖｇ
攻击者攻击簇ｉ获取的收益Ｐｉ（ｔ）等 于 簇ｉ沦 陷 时 的 损

失Ｃｉ′＊Ａｖｇ，所以上述 防 守 者 的 收 益 可 以 化 解 为：Ｕ１１（Ｄ）＝

Ｕ（ｔ）－Ｃｉ（ｔ）－（１－α）Ｐｉ（ｔ）。

同理可分析得到其他３组 数 据，整 理 便 可 得 到 博 弈 的 双

变量收益矩阵：

Ｙ′＝
（１－α）Ｐｉ（ｔ）－Ｑｉ（ｔ） Ｐｉ（ｔ）－Ｑｉ（ｔ）

Ｐｉ（ｔ）－Ｑｉ（ｔ） （１－β）Ｐｉ（ｔ）－Ｑｉ（ｔ
［ ］）

Ｚ′＝
Ｕ（ｔ）－Ｃｉ（ｔ）－（１－α）Ｐｉ（ｔ） Ｕ（ｔ）－Ｃｉ（ｔ）－Ｐｉ（ｔ）

Ｕ（ｔ）－Ｃｉ（ｔ）－Ｐｉ（ｔ） Ｕ（ｔ）－Ｃｉ（ｔ）－（１－β）Ｐｉ（ｔ
［ ］）
其中，矩阵Ｙ′表示攻击者 的 收 益 矩 阵，矩 阵Ｚ′表 示 防 守 者 的

收益矩阵。在这两个矩阵中，行用来表示攻击者的策略，列用

来表示防守者的策略。

为了得到防守者的防守策 略，假 设 防 守 者 以 概 率ｐ执 行

误用检测，以概率１－ｐ执 行 异 常 检 测；攻 击 者 以 概 率ｑ使 用

常用的攻击方式进行攻击，以概率１－ｑ使用新的攻击方式进

行攻击。我们所求为当（ｐ，ｑ）为何值时，攻击者和防守者得到

的收益最大。为此，可以根据上面的双变量收益矩阵，分别得

出防守者和攻击者的总收益函数ＵＤ 和ＵＡ。

ＵＤ＝ｐｑＵ１１（Ｄ）＋ｐ（１－ｑ）Ｕ１２（Ｄ）＋（１－ｐ）ｑＵ２１（Ｄ）＋（１

－ｐ）（１－ｑ）Ｕ２２（Ｄ）

ＵＡ＝ｐｑＵ１１（Ａ）＋ｐ（１－ｑ）Ｕ１２（Ａ）＋（１－ｐ）ｑＵ２１（Ａ）＋
（１－ｐ）（１－ｑ）Ｕ２２（Ａ）

将上述矩阵Ｙ′和Ｚ′中 的Ｕｉｊ（Ｄ）和Ｕｉｊ（Ａ）代 入ＵＤ 和

ＵＡ，得到：

ＵＤ＝Ｕ（ｔ）－Ｃｉ（ｔ）－ｐｉ（ｔ）［１－αｐｑ－（１－ｐ）（１－ｑ）β］

ＵＡ＝［１－ｐｑα－（１－ｐ）（１－ｑ）β］Ｐｉ（ｔ）－Ｑｉ（ｔ）

２．２．２　纳什均衡解分析

得到攻击者 和 防 守 者 的 总 收 益 函 数 后 即 可 分 析 其 均 衡

解。由均衡解的定义可 知，在 均 衡 解 处 各 方 的 收 益 函 数 达 到

最大值，可以使用极值法求出使ＵＤ 和ＵＡ 最大的策略。

在防守者的总收益函数ＵＤ 中，ｐ和ｑ为变量，α，β，Ｕ（ｔ），

Ｃｉ（ｔ），Ｐｉ（ｔ）均为常量，为了求得ｐ值使ＵＤ 最 大，可 将ＵＤ 对

ｐ求偏导，并令其为０，即：

ＵＤ

ｐ ＝
［（α＋β）ｑ－β］Ｐｉ（ｔ）＝０

得：ｑ＝ β
α＋β

。

同理，为了求得ｑ值使ＵＡ 最 大，将ＵＡ 对ｑ求 偏 导 并 令

其为０，即：

ＵＡ

ｑ ＝
［β－（α＋β）ｐ］Ｐｉ（ｔ）＝０

得：ｐ＝ β
α＋β

。

那么，可以得到防守者的策略ＳＤ 为：

ＳＤ＝（ｐ，１－ｐ）＝（βα＋β
，α
α＋β

）

即防守者以 α
α＋β

的概率 采 用 误 用 检 测 算 法 进 行 入 侵 检 测，以

α
α＋β

的概率采取异常检测方法进行入侵检测。

也可以得到攻击者的攻击策略ＳＡ 为：

ＳＡ＝（ｑ，１－ｑ）＝（βα＋β
，α
α＋β

）

即攻击者 以 β
α＋β

的 概 率 采 用 常 见 的 攻 击 方 法 进 行 攻 击，以

α
α＋β

的概率采用新型的攻击方法进行攻击。

上式中的ＳＤ 和ＳＡ 就是防守者和攻击者的纳什均衡 解，

在ｐ和ｑ取该值时，防 守 者 和 攻 击 者 的 收 益 达 到 最 大 值。可

以对这个纳什均衡解做一个简单的分析：

当α一定时，β越大，ｐ＝ｑ＝ β
α＋β

越大。β越大，说 明 入 侵

检测系统中异常检测方法对新型攻击的检测率增加，这对攻

击者来说意味着如果其使用新型攻击手段对网络进行攻击，

将有很大的几率被检测出来，作为一个理性的博弈者，攻击者

采用新型攻击手段进行攻击的概率将会降低，也即１－ｑ＝ α
α＋β

会减少，相应的攻击者采用常用攻击手段进行攻击的概率将

会增大，也即ｑ＝ β
α＋β

增 大。当 攻 击 者 增 大 使 用 常 用 攻 击 进

行攻击的频率时，对于防守者来说，其应该增大使用误用检测

方法进行检测的概率，即ｐ＝ β
α＋β

会增大，减少使用异常检测

方法进行检测的概率，即１－ｐ＝ α
α＋β

会 变 小，这 与 我 们 的 策

略刚好相符。

当β一定时，α越大，ｐ＝ｑ＝ β
α＋β

越小。同理，α越大说明

入侵检测系统中误用检测方法对常见攻击的检测率变大，这

时攻击者应该尽量避免使用常见攻击方法对网络进行攻击，

即ｑ值减少，应多使用新型的攻击方法进行攻击；对防守者来

说同理，这与我们的策略刚好相符。

当入侵检测系统 中 误 用 检 测 方 法 的 检 测 率 为α，异 常 检

测方法的检测率为β时，以（β
α＋β

，α
α＋β

）的概率使用误用检测

方法和异常检测方法进行检测，可以使得入侵检测系统获取

的收益最大，耗能更少。

２．２．３　多攻击检测博弈模型的实现

多攻击检测博弈模型将博弈论和现有的入侵检测模块整

合起来，制定相应的防 守 策 略，实 现 对 多 种 入 侵 方 式 的 检 测，

该模型的主要步骤如下：

步骤１　初始化无线传感器网络，设置节点的 基 本 信 息，

基站的基本信息。

步骤２　使用网络分簇协议ＬＥＡＣＨ将网 络 划 分 为ｋ个

簇，基站根据簇的 划 分 情 况 设 置Ｕ（ｔ），Ａｖｇ，Ｃｉ（ｔ），Ｖｉ（ｔ），Ｑｉ
（ｔ），Ｐｉ（ｔ）和Ｗ（ｔ）值的信息，这些值的含义如表１所列。
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步骤３　基 站 将 这 些 值 代 入 相 应 的 公 式 中，构 建 出Ｕｉｊ
（Ｄ）和Ｕｉｊ（Ａ），其中１≤ｉ，ｊ≤２。使 用Ｕｉｊ（Ｄ）和Ｕｉｊ（Ａ）构 建

出攻击者和防御者的收益矩阵Ｙ′和Ｚ′。

步骤４　基站对 博 弈 双 方 的 收 益 矩 阵 进 行 求 解，判 断 其

是否有纯策略纳什均 衡。如 果 存 在 纯 策 略 纳 什 均 衡 解，则 求

解出模型的解，执行步骤７；否则执行步骤５。

步骤５　输入各模块的检测率ｐ和ｑ。

步骤６　根 据ｐ和ｑ的 值，结 合 上 述 公 式 构 建 出 攻 击 者

和防御者的混合收益ＵＤ 和ＵＡ，求解出博弈模型的混合纳什

均衡解。

步骤７　基站根 据 求 出 的 解 开 启 相 应 的 检 测 模 块，执 行

入侵检测过程，算法流程如图１所示。

图１　多攻击检测博弈模型流程图

３　仿真实验与分析

无线传感器网络属于 大 规 模 网 络，目 前 传 感 器 网 络 的 网

络应用的构建尚处于初始阶段，大规模的物理试验检测也难

以实行。一定范围内的模拟仿真成为部分理论和技术方法验

证的重要手段。本文提出的入侵检测系统策略构建于入侵检

测模块之上，重点对节 点 的 入 侵 检 测 的 布 局 进 行 实 验、配 置，

对底层的数据功能、采集处理等过程进行简化处理，为节省成

本，我们选用了小米 新 出 的 温 湿 度 传 感 器２０１６ＤＰ０５３５，符 合

ＺｉＧＢｅｅ协议，该系统可以 由 小 米 手 机 相 应 的 Ａｐｐ管 理 控 制，

入侵则以信号干扰为主（人 为 调 节），模 拟 实 验 在 教 学 楼 和 部

分室外场地进行，传 感 器１００个、无 线 路 由５个、小 米 手 机８
台，最后收集的 各 项 数 据 再 由 ＭＡＴＬＡＢ平 台 进 行 后 续 的 模

型理论处理与验证。

３．１　实验参数

在选定的１００ｍ＊１００ｍ传 感 区 域 中，随 机 部 署 了１００个

传感器节点，这些传 感 器 节 点 的 初 始 能 量 均 设 定 为０．５Ｊ，并

且节点一旦部署完毕以后就不可移动，基站节点位于整个传

感区域的中央且其能量不受限制。传感器节点 使 用ＬＥＡＣＨ
分簇算法进行簇的划分。它的基本思想是通过随机循环地选

举簇头节点，将整个网络的能量负载平均分配到每个传感器

节点中，从而达到降低 网 络 能 源 消 耗、提 高 网 络 寿 命 的 目 的。

虽然小米温湿度传感器的实际能耗不容易测量，但由于这些

传感器都 一 样，因 此 可 以 将 它 们 视 为 能 量 消 耗 相 同，采 用

ＬＥＡＣＨ分簇算法进行簇的划分时可以在地理位置内均衡 分

布传感器来选 择。由 于 节 点 被 选 举 为 簇 头 的 概 率 为０．１，因

此整个网络中拥有１０个簇头节点。仿真的参数如表２所列。

表２　模拟实验参数表

参数 值 参数 值

检测区域大小／ｍ　 １００×１００ 节点是否可运动 否

传感器节点数量 １００ 节点初始化能量／Ｊ　 ０．５

基站位置／ｍ （５０，５０）
发送或接受数据的单位能耗

Ｅｅｌｅｃ（ｎＪ／ｂｉｔ）
５０

网络分簇协议 ＬＥＡＣＨ
自由空间信道模型发射

放大器功耗参数ＥｆｓｐＪ／（ｂｉｔ×ｍ２）
１０

节点选举为

簇头的概率
０．１

多路径衰减信道模型发射

放大器功耗参数ＥｍｐｐＪ／（ｂｉｔ×ｍ２）
０．０１３

图２为 ＭＡＴＬＡＢ仿 真 的 网 络 结 构 图。在 该 图 中，使 用

ＬＥＡＣＨ分簇协议选 择 的 簇 头 节 点 用“＋”号 表 示，普 通 节 点

用实心点表示。基站使 用 星 号 表 示，位 于 整 张 网 络 的 中 心 位

置，它可以向簇头节点发送控制信息。

图２　随机分布节点组成的簇状网络

在图３中，“＋”号点 为 网 络 攻 击 者 进 行 攻 击 的 时 间 点 数

据，“－－－”曲线为拟合后的曲线。

图３　时间点曲线拟合图

由图３中Ｄｅｇｒｅｅ值可以看出，使用了二次曲线对其进行

拟合。在拟 合 曲 线 的 左 右 两 边 均 有 一 条 置 信 曲 线，我 们 在

ｐｏｌｙｔｏｏｌ函数中传入的参数为０．０５，因此该曲线为９５％置 信

曲线，说明９５％的 数 据 落 在 这 两 条 线 之 间。本 图 中，该 区 间

的大小为４．９３３１，也 就 是 说 用 预 测 值 加 减４．９３３１构 成 的 时

间区间，将以９５％的置信率包含真实的攻击时间点。

假设入侵检测系统中误用检测模块对常见攻击的检测率

为０．９，异常检测模块 对 新 型 攻 击 的 检 测 率 为０．９，根 据 改 进

的博弈模型可以知道，入侵检测系统应以（０．５，０．５）的概率启

动入侵检测模块，运行仿真实验。

为了使实验结果更具有说服力，在相同的条件下，引入了

流量预测入侵检测算法和簇头监视入侵检测算法进行对比实

验。流量预测入侵检测 算 法 的 基 本 思 想 是：在 每 次 的 入 侵 检

测过程中，选择簇内流量最大的簇节点进行保护；簇头监视入
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侵检测算法的基本思想是：在所有的簇头节点中均运行入侵

检测系统。图４为在相 同 情 况 下，各 个 入 侵 检 测 算 法 的 入 侵

检测率。

图４　入侵检测率对比图

从图４中可以看出，使 用 博 弈 论 对 网 络 攻 防 过 程 进 行 建

模后，能够使网络在应对多种网络攻击的情况下，仍然保持较

高的检测率，相对稳定在７５％左右。使用簇头检 测 模 型 算 法

的入侵检测效率维持在５０％左右，这主要是因为在所 有 的 簇

头节点中运行入侵检测系统会较快地消耗系统能量，使得整

体的入侵检测效率有所下降。由于没有方法来指定检测模块

的启动顺序，因 此 只 能 以 等 概 率 的 方 式 随 机 启 动 检 测 模 块。

根据现有文献的一般 共 识［６］，基 于 流 量 的 入 侵 检 测 算 法 的 入

侵检测率维持在１５％左右，这主要是因为簇中流量的 大 小 和

攻击者的攻击选择之间没有必然的联系。

由此可以得出，使用博 弈 论 的 入 侵 检 测 算 法 能 够 以 较 高

的检测率对多种 攻 击 进 行 检 测，这 保 证 了 ＷＳＮ网 络 在 更 加

复杂的网络环境下能够安全使用。

３．２　能耗评估

在使用仿真实验进行 能 耗 评 估 之 前，分 析 给 出 一 个 可 对

比的计算公式。假设无线传感器网络中有Ｎ 个节点，需要在

待监测区域中部署的 总 时 间 为Ｔ，无 线 传 感 器 中 布 置 的 入 侵

检测系统在单位节点中单位时间内的能量消耗为μ。当入侵

检测系统布置在全部的节点中并实时开启时，消耗的能量为

ｐ１，则：

ｐ１＝μＮＴ （６）

当使用分簇算法将网络划分为Ｋ 个簇，只在簇头中布置

入侵检测系统并实时开启时，消耗能量为ｐ２，则：

ｐ２＝μＫＴ （７）

将时间Ｔ平均分为ｎ个 时 间 间 隙，记 为Ｔ１，Ｔ２，…，ＴＮ。

由于系统需要获取一定的历史数据用来预测攻击者后续的攻

击行为。因此，在网络刚部署的一段时间Ｔ′内入侵检测系统

是全部开启的。通过 将 时 间Ｔ′内 获 取 的 历 史 数 据 应 用 到 系

统中后，可以计算 出 在 置 信 概 率 为α％下 的 攻 击 时 间 误 差 阈

值δ。本系统需要消耗的能量ｐ３ 为：

ｐ３＝μ（ＫＴ′＋２δｎ（１－
Ｔ′
Ｔ
）） （８）

在本次 仿 真 实 验 中，无 线 传 感 器 网 络 中 共 有Ｎ＝１００个

节点，监测时间Ｔ＝１０ｍｉｎ，使 用ＬＥＡＣＨ分 簇 算 法 时 设 置 的

簇头概率为０．１，簇头节点共有Ｋ＝１００＊０．１＝１０个，使用本

入侵检 测 系 统 时，将 监 测 时 间 划 分 成 了ｎ＝５０个 间 隙，取 前

２０个间隙的入侵数据作为历史数据，通过对攻击者的入 侵 时

间点进行拟合，得出置信曲线区间在９５％的置信率下 包 含 真

实入侵时间点的误 差 阈 值 为δ＝４．９３３１，入 侵 检 测 节 点 在 单

个节点中单位时间内消耗的能量在３种情况下基本不变。将

上述数值代入式（６）－式（８）中，并进行简单的计算可以得到：

ｐ２
ｐ１＝０．１

（９）

ｐ３
ｐ２＝０．４４９１

（１０）

从上面的计算中可以看出，理想情况下，现有的基于簇的

入侵检测算法与基于节点的入侵检测算法相比，能耗下降了

９０％左右；本系统的入侵 检 测 算 法 与 现 有 的 基 于 簇 的 检 测 算

法相比，能耗下降了５５％左右。

在仿真实验中，我们对节点的能量消耗进行了记录，通过

在每种情况下对 ＷＳＮ网 络 提 供 服 务 的 时 间 进 行 对 比，来 评

估系统的能量消耗，这 是 一 个 最 直 接 的 指 标。图５为 在 相 同

情况下系统的能耗对比图。图中网络的可用性指的是网络可

以用来提供相应的服 务。在 相 同 初 始 能 量 的 情 况 下，网 络 的

可用性越长，说明系统的能耗越低。

图５　网络可用性对比图

两者之间的差值是因 为 在 理 想 情 况 下，我 们 并 没 有 考 虑

到引入簇划分协议所带来的额外的能量消耗，也没有考虑入

侵检测系统防御攻击不成功时需要消耗的额外能量。

从图５中可以看出，在相同的实验环境下，使用博弈检测

模型的无线传感器网络的可用性时长约是使用簇头检测的２
倍，是节点全部开启时 网 络 可 用 性 时 长 的５倍 左 右。通 过 简

单的计算可知，基于博弈的入侵检测系统与现有的簇头检测

算法相比，能耗下降了大约４７％左右。

结束语　由于无线传 感 器 网 络 存 在 巨 大 的 应 用 价 值，其

入侵也随之扩散，国内外现有的入侵检测系统大多只对特定

的攻击方式具有较高的检测率，对其他攻击则显得无能为力；

入侵检测系统在保护系统安全的同时也增加了系统的能量消

耗。本文以无线传感器 网 络 中 的 入 侵 检 测 算 法 为 研 究 重 点，

结合博弈理论，运用非合作完全信息静态博弈原理，构建了无

线传感器网络中的入 侵 检 测 模 型。通 过 模 拟 实 验，新 模 型 的

有效性得到了验证。

博弈论方法也为无线传感器网络安全中多方面关键问题

的研究提供了可行的新思路和新技术，这是一个重要的充满

前景的研究方向，例如研究对特定攻击具有较高检测率的入

侵检测算法与实际无线传感器网络环境的融合问题等。

致　谢　由于在模 拟 实 验 部 分 有１００多 个 传 感 器、路 由

及手机，需要较多人力，因此感谢华科附中高级中学韩福济等

近２０多位同学近３周的参与付出。
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图９　最多的高优先级用户数图

结束语　本文提出了一种针对分布式认知无线电网络的

ＭＡＣ协议，该协议确保了时延敏感性应用的优先级高于普通

用户。通过仿真分析表明，该协议降低了信道的接入时延，满

足时延敏感性 应 用 的 ＱｏＳ需 求。本 文 还 根 据 高 优 先 级 应 用

的ＱｏＳ需求，提出了 一 种 计 算 此 类 用 户 最 大 数 量 的 方 法，这

可以用来改进信道的接入控制模块。通过数值分析进一步表

明，本文提出的协议较 其 他 同 类 协 议 具 有 较 高 的 吞 吐 量。本

文提出的Ｑ－ＭＡＣ协议 还 确 保 在 数 据 传 输 阶 段，次 用 户 间 不

会发生冲突，这有效地提高了频谱空洞的利用率。并且，该协

议不是通过增加次用户节点的复杂度，而是采用一种快速的

控制信息交换机制，解决了隐藏终端的问题。因此，网络的初

始化、重构和 协 调，甚 至 在 不 同 频 谱 的 可 用 性 方 面，Ｑ－ＭＡＣ
协议均是易于实现且可信的。
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２０００，１８（３）：５３５－５４７．

［１５］ＺＩＯＵＶＡ　Ｅ，ＡＮＴＯＮＡＫＯＰＯＵＬＯＳ　Ｔ．ＣＳＭＡ／ＣＡ　ｐｅｒｆｏｒｍａｎｃｅ

ｕｎｄｅｒ　ｈｉｇｈ　ｔｒａｆｆｉｃ　ｃｏｎｄｉｔｉｏｎｓ：ｔｈｒｏｕｇｈｐｕｔ　ａｎｄ　ｄｅｌａｙ　ａｎａｌｙｓｉｓ［Ｊ］．

Ｃｏｍｐｕｔ．Ｃｏｍｍｕｎ．，２００２，２５（３）：３１３－３２１．

［１６］ＭＯ　Ｊ，ＳＯ　Ｈ　Ｓ，ＷＡＬＲＡＮＤ　Ｊ．Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｍｕｌｔｉｃｈａｎｎｅｌ　ＭＡＣ

ｐｒｏｔｏｃｏｌｓ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓ．Ｍｏｂｉｌｅ　Ｃｏｍｐｕｔ．，２００８，７（１）：５０－６５．

２３３ 计 算 机 科 学 　２０１７年


