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摘　要　针对采用软件定义网络（ＳＤＮ）的数据中心网络拥塞的问题，提出一种基于流量调度的数据中心网络拥塞控
制算法。当链路发生拥塞时，该算法首先判别拥塞链路中链路上关键度最大的大流，然后对大流进行重路由计算，选
择调度开销最小的流，并进行调度代价计算，最后对调度代价最小的流进行调度。实验结果表明，所提算法能够有效
缓解网络拥塞，降低丢包率，提高链路利用率，使得网络性能更为稳定。
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１　引言

随着数据中心应用的不断增加及用户数量的迅速增长，

其数据流量呈现大规模增长的趋势。思科预测未来５年全球
数据中心服务流量将以平均每年３０％的速率增长，数据中心
进入了发展高峰，数据中心单站点规模也在急剧增长。这一
发展趋势使得数据中心的网络拥塞问题日益严重。软件定义
网络（Ｓｏｆｔｗａｒｅ　Ｄｅｆｉｎｅｄ　Ｎｅｔｗｏｒｋ，ＳＤＮ）［１－２］以其控制平面和转
发平面相分离、集中式控制及网络虚拟化［３］的特点，能够很好
地满足数据中心网络的集中式管理、灵活低成本组网、网络虚
拟化统一部署及多路径转发等需求［４］，因此ＳＤＮ在解决拥塞
问题时有着先天的优势。目前关于拥塞问题的研究主要集中
在终端侧和网络侧。终端侧只能暂时地缓解网络拥塞状况，

不能有效地利用网络中其他处于空闲状态的路径，对网络资
源是一种极大的浪费；网络侧拥塞解决方案通过调度整个网
络的流量，使得流量尽可能占满整个网络所有可用路径，避免
流量过度集中，从而减轻网络拥塞。相较于终端侧，网络侧更
具研究价值。

目前针对基于软件定义网络架构的网络拥塞管理机制的

研究还在起步阶段，而数据中心网络流量复杂、应用需求巨
大，面临的问题也很严峻。Ｈｕｉ　Ｌ等人［５］提出一种拥塞避免
机制（ＬＡＢＥＲＩＯ机制），该机制利用ＯｐｅｎＦｌｏｗ全网监控的特
点实时监控网络的流量状态，如果监测到某一条或多条链路
的负载相对集中，则立刻启动相应的拥塞避免措施，并对负载

较大处的流量重路由。但是，这种算法准确性较差、灵敏度不
高。Ｌｕ　Ｌ等人［６］提出一种协作式拥塞控制算法，该算法主要
应用于多层网络中，实时监测核心层和边缘层的链路负载状
态，针对不同的拥塞情况采用不同的重路由策略。但是，这种
算法使用的是终端处的拥塞管理思想，信令开销较大，给控制
器带来了一定的处理压力，不利于提升网络的性能。朱超［７］

提出一种ＣＭＴＡ－ＯＦ算法，该算法同时考虑了数据流的业务
属性和流量分布，选择转移代价最小的数据流进行调度。然
而该转移代价模型是基于传统的业务模型，并不适用于数据
中心网络的典型特征，同时无法满足网络整体链路利用率需
求。吴志强等人［８］提出一种ＣＣ－ＯＦ拥塞控制机制，通过对拥
塞节点的上一跳节点进行重路由来进行拥塞控制。但是该算
法不能有效利用网络中大量处于空闲状态的链路，浪费了大
量的网络资源。Ｈｗａｎｇ　Ｊ等人［９］提出了一个可扩展的拥塞控
制协议（ＳＣＣＰ），利用ＳＤＮ交换机有效地限制了ＴＣＰ数据包
的传送速率，使总的链路利用率不超过瓶颈链路容量，此算法
对网络整体的链路利用率不高。Ｋａｎａｇｅｖｌｕ　Ｒ等人［１０］提出了
一种基于ＯｐｅｎＦｌｏｗ的本地重路由控制架构，该架构在云数
据中心中根据网络负载变化自适应地对流量本地重路由。

综上所述，当前网络侧的拥塞控制算法主要采用动态重
路由机制，存在的问题主要有：１）控制器开销较大，不利于网
络性能的提升；２）无法提升网络整体链路利用率；３）算法灵活
性较差。本文从网络侧出发提出一种基于流量调度的拥塞控
制算法，此算法采用集中控制的数据流调度机制，通过多路径



路由方式，旨在有效缓解网络拥塞，同时降低控制器开销。

２　基于流量调度的拥塞控制算法

２．１　算法思路
本文设计一种拥塞控制算法（Ｃｏｎｇｅｓｔｉｏｎ　Ｃｏｎｔｒｏｌ　Ｐｅｒ－

Ｅｌｅｐｈｅｎｔ　Ｆｌｏｗ，ＣＣ－ＰＥＦ），该算法能充分利用数据中心网络中
存在的冗余路径，在完成细粒度流量调度的同时，能很好地克
服控制器的计算开销，完成拥塞控制的目标。

该拥塞控制算法的思路流程如图１所示。首先，ＳＤＮ控
制器对网络拓扑进行初始化，一旦ＳＤＮ控制器检测到网络拓
扑，控制器计算每一对节点之间的所有可能的路径，并将所有
路径按跳数升序的方式排序，再从基于跳数的多条最短路径
中选取可用带宽最大的一条路径作为主路径。控制器周期性
地向交换机发送Ｓｔａｔｅ－Ｒｅｑｕｅｓｔ消息问询交换机及其端口的
状态，并对所有链路进行流量监控且计算其负载情况。当链
路负载大于设定的拥塞门限时，首先调度链路关键度最大链
路上的大流，然后对该链路上的大流进行重路由计算，选择调
度开销最小的流，最后下发新的流表，同时降低源主机的发包
速率，完成整个拥塞控制算法的流程。

图１　拥塞控制算法的流程

２．２　算法设计

２．２．１　路径负载计算

ＳＤＮ控制器能实时监测网络中节点各端口和链路的流
量信息，因此可以计算出每条链路任意时刻的链路利用率

Ｌｉ，ｊ（ｔ），如式（１）所示：

Ｌｉ，ｊ（ｔ）＝
ｌｏａｄｉ，ｊ（ｔ）
Ｂｉ，ｊ

×１００％ （１）

其中，ｌｏａｄｉ，ｊ（ｔ）表示链路（ｉ，ｊ）上传输数据流所占用带宽的大
小，Ｂｉ，ｊ表示链路（ｉ，ｊ）上最大带宽的大小，即最大传输速率。
假设一条路径Ｐ包含了链路（ｉ，ｊ），（ｍ，ｎ），…，（ｏ，ｐ），则

该路径的负载为Ｌｐ（ｔ），如式（２）所示：

ＬＰ（ｔ）＝ＭＡＸ［Ｌｉ，ｊ（ｔ），Ｌｍ，ｎ（ｔ），…，Ｌｏ，ｐ（ｔ）］ （２）

２．２．２　链路负载判断
当控制器检测到链路负载大于设定的拥塞门限时，判定

该链路产生了拥塞，需要对该链路上的数据流重新选择路径。
本算法所涉及的拥塞门限阈值Ｂｔｈ取链路最大带宽的一定比
例，在实际网络中可以通过测量在一定链路利用率下的丢包
率来确定比例的选取，链路拥塞的判断可采取式（３）进行
计算：

Ｌｉ，ｊ（ｔ）＞Ｂｔｈ （３）

２．２．３　大小流区分
当控制器监测到网络产生拥塞，就要对数据流重新选择

可用路径。根据数据中心网络流量特征可知，为了减少网络
开销、提高资源利用率，需要检测并调度网络中的大流。由于
交换机支持监控特性（如ｓＦｌｏｗ），控制器可以周期获得交换
机内计数器记录的传输数据包数及字节数。数据流的大小由
其所含字节数决定，数据流越大，持续的时间越长，反之，数据
流越小，持续时间越短。通过周期性地监测流总共传输的字
节变化量可以区分大小流。因此，流的大小分类可采取式（４）

进行计算：

ψ＝
ｂｔ２－ｂｔ１
（ｔ２－ｔ１）Ｂ

（４）

其中，ψ是根据统计信息对流量大小进行的估计，ｂｔ１，ｂｔ２分别
表示ｔ１，ｔ２（ｔ１＜ｔ２）时刻交换机接收到的字节数，ψ表示流的速
率占带宽的比例，通过对ψ进行界定即可区分大小流。不同
的Ｆａｔ－Ｔｒｅｅ拓扑网络中的链路带宽不同，导致对大流的判定
标准也不同。为了适应不同的Ｆａｔ－Ｔｒｅｅ网络链路带宽，当ψ
超过１０％时，就认定该流为一个“大象流”。在启用动态路由
时，针对不同大小的流制订相应调度策略，为了降低控制器开
销，不需要对小流量进行重路由。

２．２．４　重路由计算
为了充分利用节点对之间存在的多路径，需要考虑链路

的权值优化问题才能充分利用数据中心网络中存在的冗余

路径。

首先，通过定义链路关键度对关键链路进行量化，可采取
式（５）进行计算：

λ（ｌｉ，ｊ）＝
ＡＶＥ（ｌｉ，ｊ）
Ｂｌｉ，ｊ

（５）

其中，

ＡＶＥ（ｌｉ，ｊ）＝
ｂｌｉ，ｊ
Ｍｌｉ，ｊ

（６）

其中，λ（ｌｉ，ｊ）表示链路ｌｉ，ｊ的关键度；Ｂｌｉ，ｊ表示链路ｌｉ，ｊ的最大
带宽；ＡＶＥ（ｌｉ，ｊ）定义为链路的平均期望负载，该期望值越高
说明链路质量越好，则数据源端选择这条链路的概率值就大，

ｂｌｉ，ｊ定义为所有节点对之间通过链路ｌｉ，ｊ的“大象流”流量之
和，Ｍｌｉ，ｊ表示通过链路ｌｉ，ｊ的“大象流”数目之和。
为了充分利用网络中的冗余链路资源，本文采用多路径

传输，提出对调度开销进行优化的方法。目前最常用的就是
定义链路最大带宽或可用带宽的倒数作为链路的边权值。例
如，某一刻一条链路剩余带宽较大，按照以往定义的倒数权值
关系，那么权值相对较小，越容易吸引流量，但是如果这是一
条关键度值很高的链路，根据ＡＶＥ（ｌｉ，ｊ）的物理意义，那么在
下一刻这条链路有可能接收更多的流量，给它分配过多的流
量会导致拥塞问题加重。因此，当链路发生拥塞时，调度链路
关键度最大的拥塞链路上的大流，最大链路关键度通过式（７）

计算：

λ（ｌｓ，ｔ）＝ＭＡＸ［λ（ｌｉ，ｊ），λ（ｌｍ，ｎ），…，λ（ｌｏ，ｐ）］ （７）

链路（ｓ，ｔ）上大流的条数为Ｍ，其中ｆｋ 的流速为ｖｋ，Ｐ为
其流经的路径，ｎ（Ｐ）为路径中的跳数，λ（Ｐ）为其所有链路的
链路关键度之和，现将ｆｋ 重路由至网络中的另一条非拥塞路
径Ｐ′，Ｂａｖ（Ｐ′），ｎ（Ｐ′），λ（Ｐ′）分别为路径Ｐ′的可用路径负载、

跳数和所有链路的链路关键度之和。流的调度开销设为

Ｃ（ｆｋ），如式（８）所示：
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Ｃ（ｆｋ）＝λｎ
（Ｐ′）－ｎ（Ｐ）
ｎ（Ｐ） ＋μ

ｖｋ
Ｂａｖ（Ｐ′）＋ψ

λ（Ｐ′）－λ（Ｐ）
λ（Ｐ）

（８）

其中，ｎ（Ｐ′）－ｎ（Ｐ）
ｎ（Ｐ）

表 示 新 路 径 跳 数 变 化 增 加 的 开 销，

ｖｋ
Ｂａｖ（Ｐ′）

表示占用新路径可用带宽的开销，λ（Ｐ′）－λ（Ｐ）
λ（Ｐ）

表示

新路径关键度变化增加的开销，为了防止流量调度后产生新
的拥塞，在为大流进行路由时，需要小于路径Ｐ′上的可用路
径负载Ｂａｖ（Ｐ′），定义Ｂａｖ（Ｐ′）为：

Ｂａｖ（Ｐ′）＝Ｂｔｈ（Ｐ′）－ＢＬＰ′ （９）

而λ，μ和ψ分别为跳数增量、可用带宽和路径关键度的权重，
其取值范围都在［０，１］的区间内，可根据实际网络的需求进行
设置。控制器最终下发的路由策略是在节点对之间所有可能
的多条路径上进行流量调度，以缓解网络拥塞。

２．２．５　降低发送速率
在一定程度上，当前流表项的数目反映了交换机的负载

状况。本文指定交换机负载的度量参数Ｆ的定义如下：

Ｆ＝ＦｃＦｍ
（１０）

其中，Ｆｃ 代表当前的流表条目数，Ｆｍ 代表交换机能够维护的
流表条目的上限。Ｆ 的取值范围在０到１之间。当 Ｆｃ＝０
时，Ｆ取值最小为０，此时 ＯｐｅｎＦｌｏｗ交换机的流表为０；当

Ｆｃ＝Ｆｍ 时，Ｆ取值最大为１，此时ＯｐｅｎＦｌｏｗ交换机的流表条
目已满。通过对交换机负载的度量参数Ｆ进行界定，可以判
断当前交换机是否过载，一旦过载，控制器应当控制源主机的
发包速率。

当链路发生拥塞时，首先调度拥塞链路中关键度最大的
链路上的大流，对该链路上的大流进行重路由计算，选择调度
开销最小的流，并使用式（８）进行调度代价计算，最后对调度
代价最小的流进行调度。拥塞控制算法如算法１所示。

算法１　ＣＣ－ＰＥＦ　Ａｌｇｏｒｉｔｈｍ
输入：网络拓扑Ｇ（Ｖ，Ｅ）、流量矩阵Ｔ、链路最大带宽、拥塞判断阈值

Ｂｔｈ
输出：重路由后的路径ｐ′（ｆｋ）

１．Ｇ（Ｖ，Ｅ）中任意两个节点间的路径集ｐ←Ｄｅｐｔｈ－Ｆｉｒｓｔ　Ｔｒａｖｅｒｓａ　Ａｌ－

ｇｏｒｉｔｈｍ（Ｖ，Ｅ，ｎ（Ｐ））

２．　Ｌｉ，ｊ（ｔ）←链路（ｉ，ｊ）的链路利用率，Ｌｐ（ｔ）←路径负载

３．　λ（λｉ，ｊ）←链路ｌｉ，ｊ的关键度，路径关键度λ（ｐ）←Σλ（ｌｉ，ｊ）

４．Ｆ＝
Ｆｃ
Ｆｍ
←交换机负载度量值

５．ｗｈｉｌｅ　Ｌｉ，ｊ（ｔ）≤Ｂｔｈ
６．　ｉｆψｋ＞０．１

７．　判定流量矩阵Ｔ中的ｆｋ为“大象流”

８．　　ｅｎｄ　ｉｆ

９．λ（ｌｓ，ｔ）＝ｍａｘ＝［λ（ｌｉ，ｊ），λ（ｌｍ，ｎ），…，λ（ｌｏ，ｐ）］

１０．Ｍ←链路ｌｓ，ｔ上大流的条数，最小的调度开销Ｃｍｉｎ←∞
１１．　 ｆｏｒ　ｋ＝１，ｋ≤Ｍ，ｋ＋＋

１２．Ｐ′（ｆｋ）←有效可用路径，可用路径负载Ｂａｖ（Ｐ′）←Ｂｔｈ（Ｐ′）－ＢＬｐ′

１３．流ｆｋ的调度开销Ｃ（ｆｋ）←
ｎ（Ｐ′）－ｎ（Ｐ）
ｎ（Ｐ） ＋ ｖ

Ｂａｖ（Ｐ′）
＋λ
（Ｐ′）－λ（Ｐ）
λ（Ｐ）

１４．ｉｆ　Ｃ（ｆｋ）＜Ｃｍｉｎ
１５．Ｃｍｉｎ＝Ｃ（ｆｋ）

１６．　　ｅｎｄ　ｉｆ

１７．ｅｎｄ　ｆｏｒ

１８．选择具有Ｃ（ｆｋ）最小值的流进行调度，设为流ｆｋ，将Ｐ′（ｆｋ）发送给

流表下发模块，路由拓扑中流ｆｋ经过的相应链路负载增加ｖｋ
１９．ｅｎｄ　ｗｈｉｌｅ

２０．ｉｆ超过设定的负载值

２１．　　使用ｏｖｓ－ｖｓｃｔｌ命令降低发送速率

２２．ｅｎｄ　ｉｆ

３　实验与性能分析

３．１　实验环境
为了更清晰地展示算法的有效性和性能，本文在 Ｕｂｕｎｔｕ

系统上使用了轻量级网络仿真工具 Ｍｉｎｉｎｅｔ，并在其上搭建网
络拓扑，包含了支持ＯｐｅｎＦｌｏｗ协议的交换机 ＯｐｅｎｖＳｗｉｔｃｈ、

一般的主机和链路。同时在 Ｍｉｎｉｎｅｔ外部连接了一个外部控
制器，实验环境中使用的控制器为 Ｒｙｕ［１２］，并通过增加 Ｒｙｕ
的功能模块来实现算法。实验采用Ｆａｔ－Ｔｒｅｅ［１３］网络拓扑，其
中包括４台边缘层交换机（Ｓ５，Ｓ６，Ｓ９，Ｓ１０），４台聚合层交换
机（Ｓ３，Ｓ４，Ｓ７，Ｓ８）和２台核心层交换机（Ｓ１，Ｓ２）。每一个边
缘层交换机通过两个端口分别与两台主机相连接，每４个聚
合层交换机或边缘层交换机组成一个Ｐｏｄ，每个Ｐｏｄ之间有４
条可用链路，仍然具有多路径的特性，能够满足本文所设计算
法的需求，如图２所示。

图２　实验拓扑图

为实现ＣＣ－ＰＥＦ算法的功能，作者在Ｒｙｕ控制器中编程
实现了以下功能模块：路径计算模块（Ｐａｔｈ　Ｃａｌｃｕｌａｔｉｏｎ）、拥塞
监测模块（Ｃｏｎｇｅｓｔｉｏｎ　Ｍｏｎｉｔｏｒｉｎｇ）、大流检测模块（Ｅｌｅｐｈａｎｔ
Ｆｌｏｗ　Ｄｄｅｔｅｃｔｉｏｎ）、拥塞控制重路由模块（Ｒｅ－ｒｏｕｔｉｎｇ）及流表
管理模块（ＦｌｏｗＴａｂｌｅ　Ｍａｎａｇｉｎｇ），如图３所示。

图３　基于Ｒｙｕ的拥塞控制算法模块

实验使用的设置如下：各交换机的路由接口速率均为

２００Ｍｂｉｔ／ｓ，设置的拥塞门限为１８０Ｍｂｉｔ／ｓ，实验中构造４条

ＵＤＰ数据流，分别为ｆ１（ｈｏｓｔ５、ｈｏｓｔ７），ｆ２（ｈｏｓｔ５－ｈｏｓｔ８），

ｆ３（ｈｏｓｔ６－、ｈｏｓｔ７），ｆ４（ｈｏｓｔ６－ｈｏｓｔ８）。由最小路径算法可
知，４条数据流以Ｓ９－Ｓ７－Ｓ１０为主路径进行传输，路径Ｓ９－
Ｓ８－Ｓ１０和Ｓ９－Ｓ７－Ｓ２－Ｓ８－Ｓ１０作为可用路径。实验按对
一般数据中心链路容量进行一定比例的缩小来进行设置，放
大后仍符合真实网络情况。

３．２　实验结果分析
为了验证ＣＣ－ＰＥＦ的网络拥塞控制性能，实验拟采用路

径负载、链路利用率和丢包率作为对比参数，并与文献［１１］中
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的基于每个数据包转发的拥塞控制（Ｃｏｎｇｅｓｔｉｏｎ　Ｃｏｎｔｒｏｌ　Ｐｅｒ－
Ｐａｃｋｅｔ，ＣＣ－ＰＰ）算法和文献［８］中基于ＯｐｅｎＦｌｏｗ的拥塞控制
（Ｃｏｎｇｅｓｔｉｏｎ　Ｃｏｎｔｒｏｌ　ｉｎ　ＯｐｅｎＦｌｏｗ，ＣＣ－ＯＦ）算法进行了对比
分析。

（１）路径负载
首先，为了验证算法对网络中链路拥塞的有效性，本文对

主路经Ｓ９－Ｓ７－Ｓ１０和可用路径Ｓ９－Ｓ８－Ｓ１０，Ｓ９－Ｓ７－
Ｓ２－Ｓ８－Ｓ１０进行了考察，如图４所示。实验开始后路径

Ｓ９－Ｓ７－Ｓ１０的负载一直增大，到达最高９４．５％，超过设置的

９０％门限值，表明该路径发生了拥塞，启动了ＣＣ－ＰＥＦ拥塞控
制算法，把该路径上的一部分流量分配到可用路径Ｓ９－Ｓ８－
Ｓ１０和Ｓ９－Ｓ７－Ｓ２－Ｓ８－Ｓ１０，但是路径Ｓ９－Ｓ７－Ｓ１０的拥
塞并没有得到立刻缓解，原因是拥塞链路上转移的流的数目
和大小未能使路径Ｓ９－Ｓ７－Ｓ１０的负载降低到门限值以下。

随着数据流的不断转移，在第７秒以后，路径Ｓ９－Ｓ７－Ｓ１０的
负载最后稳定在７８％左右就不再变化，缓解了路径Ｓ９－Ｓ７－
Ｓ１０的拥塞问题，使其负载一直低于门限值。

图４　路径负载变化情况

同时，为了分析３种算法缓解拥塞路径的性能，对比了３
种算法针对拥塞路径Ｓ９－Ｓ７－Ｓ１０的负载变化情况，如图５
所示。从图５中可以看出，ＣＣ－ＰＥＦ算法在第６秒时使得路
径Ｓ９－Ｓ７－Ｓ１０的拥塞明显缓解，路径负载从９４．５％降低到

８８．７％，最终路径负载稳定在７８％左右；ＣＣ－ＰＰ算法在第８
秒时将路径负载降低到７９％，但在第１１秒时导致了新的拥
塞，最后稳定在８５％左右；ＣＣ－ＯＦ算法的拥塞路径负载下降
得比较缓慢，最后稳定在８６％左右。本文所设计的ＣＣ－ＰＥＦ
算法能够有效地缓解网络拥塞，同时算法性能更加稳定，不会
造成新的网络拥塞，使得网络性能得到明显的改善。

图５　拥塞路径负载对比

（２）链路利用率
为了分析３种算法缓解拥塞路径的性能，图６对比了３

种算法链路利用率的变化情况。由图６可知，ＣＣ－ＯＦ算法的
链路利用率平均为６９％，ＣＣ－ＰＥＦ算法为７９％，ＣＣ－ＰＰ算法
的链路利用率在８６％左右。虽然ＣＣ－ＰＰ算法有更高的链路
利用率，但是网络性能在第９秒时产生恶化，导致链路利用率
迅速下降，这是因为在接收端产生数据包失序而导致的。由
于ＣＣ－ＰＥＦ算法在一定程度上能够避免数据包失序问题，且
充分利用了网络的空闲资源，因此网络的链路利用率比较高
且相对稳定。从图６可知，ＣＣ－ＰＥＦ算法的链路利用率比

ＣＣ－ＯＦ算法高１０％左右，这是因为ＣＣ－ＯＦ算法会导致新的拥
塞问题，使得网络的资源不能得到充分的利用。

图６　链路利用率对比

（３）丢包率
由图７可以看出，随着数据流量的变大，３种算法的丢包

率都有不同程度的上升，但都小于０．１％，在满足网络稳定性
范围之内。其中，当流量为３５０Ｍ到４００Ｍ时，ＣＣ－ＰＰ算法的
丢包率增长速度比ＣＣ－ＰＥＦ算法更快，这是由数据包失序问
题导致的。而ＣＣ－ＯＦ算法性能很差，当数据流比较大时，更
容易发生拥塞，丢包率几乎达到了０．０４４％，远高于ＣＣ－ＰＥＦ
算法的０．０２３％。而且，ＣＣ－ＰＥＦ算法的性能比ＣＣ－ＰＰ和ＣＣ－
ＯＦ算法更好、更稳定。

图７　丢包率对比

结束语　本文在ＳＤＮ技术背景下，结合了数据中心网络
结构、应用及流量等典型特征，设计并实现了一种拥塞控制算
法。该算法采用ＳＤＮ集中控制方式的流量调度，通过对全局
视图的网络管控，充分利用数据中心网络中存在的冗余路径，

在完成细粒度流量调度的同时，能较好地降低控制器的计算
开销，完成拥塞控制的目标，并能克服分布式只能达到局部最
优的缺点。通过在实验平台上模拟数据中心网络流量特征的
数据流，并和两种典型算法进行对比分析，验证了所设计算法
在本实验环境中能够有效地缓解网络拥塞，同时提高了网络
资源的整体利用率，降低了丢包率，算法性能更稳定、有效。
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率即为ＵＡ可识别数据集大小与数据集总大小的比值；另一

部分的识别率，即Ｃ４．５决策树分类模型的准确率，因此模型

总体的识别率为：

Ａｃｃｕｒａｃｙｔｏｔａｌ＝ＡｃｃｕｒａｃｙＵＡ＋（１－ＡｃｃｕｒａｃｙＵＡ）×Ａｃｃｕｒａ－
ｃｙＣ４．５Ｔｒｅｅ （８）

ＵＡ识别率和模型整体识别率如表７所列。

表７　模型识别率／％

数据集 连接数 ＵＡ识别率 模型识别率

ＤａｔａＳｅｔ１　 ２０４７７０　 ６０．４４２９　 ９４．５４６９
ＤａｔａＳｅｔ２　 ７５６７０９　 ７０．４３０４　 ９６．１３６９
ＤａｔａＳｅｔ３　 ９８９３８３　 ６３．８９７９　 ９５．０５０９
ＤａｔａＳｅｔ４　 ２１０４５５　 ６２．９２７５　 ９５．０９２２
ＤａｔａＳｅｔ５　 １９５７７０　 ６１．０９８２　 ９５．７４２３
ＤａｔａＳｅｔ６　 ２３２２６７　 ５８．０３４９　 ９５．８５０３
ＤａｔａＳｅｔ７　 ２４４０８２　 ７０．２９４０　 ９６．８６７７
ＤａｔａＳｅｔ８　 ２３６７０５　 ６６．１５１１　 ９５．４９４７
ＤａｔａＳｅｔ９　 ２１５３１５　 ５８．９４６２　 ９４．１７８７
ＤａｔａＳｅｔ１０　 ６５８１２０　 ６５．５０５４　 ９５．５８５１
平均 ３９４３５７．６　 ６３．７７２９　 ９５．４５４６

４．２　效率评估

模型效率是另一项评估模型的重要指标。模型对手持与

非手持终端流量的区分主要由两部分组成：１）ＵＡ识别部分，

直接通过关键字进行匹配；２）对于ＵＡ无法识别的部分，需训

练Ｃ４．５决策树进行分类。ＵＡ识别部分，所需匹配关键字预

先已经获取，因而模型建立所需的时间即为建立Ｃ４．５决策

树分类模型的时间。各个数据集的建模时间如表８所列。

表８　模型建立时间／ｓ

数据集 连接数 模型建立时间

ＤａｔａＳｅｔ１　 ２０４７７０　 ２６．８６
ＤａｔａＳｅｔ２　 ７５６７０９　 ３６３．３０
ＤａｔａＳｅｔ３　 ９８９３８３　 ６２６．８５
ＤａｔａＳｅｔ４　 ２１０４５５　 ３０．５８
ＤａｔａＳｅｔ５　 １９５７７０　 ２１．７３
ＤａｔａＳｅｔ６　 ２３２２６７　 ２６．２６
ＤａｔａＳｅｔ７　 ２４４０８２　 ３６．２３
ＤａｔａＳｅｔ８　 ２３６７０５　 ４３．１３
ＤａｔａＳｅｔ９　 ２１５３１５　 ３３．４３
ＤａｔａＳｅｔ１０　 ６５８１２０　 ２２５．８５

从表８中的数据可以看出，模型的建立效率很高，主要原

因在于训练Ｃ４．５决策树分类模型所用属性只有５个，避免了

高维数据带来的时间损耗，因而可以获得较快的建模速度。

结束语　通过机器学习的方法进行网络流量的识别和优

化是目前网络流量管理的研究热点。本文利用Ｃ４．５决策树

结合传统ＵＡ识别方法建立手持终端流量分类识别模型，对

手持终端流量识别有较高的准确率。必须指出，目前 ＷＦ－

Ｃ４．５方法不能精确识别具体的设备型号、操作系统类型和浏

览器类型等，如何利用机器学习方法，结合传统的识别技术，

高精度和高准确率地识别出设备型号、浏览器型号、操作系统

型号等将是本文下一步的主要研究工作。
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