
第４４卷　第６Ａ期
２０１７年６月

计 算 机 科 学
ＣＯＭＰＵＴＥＲ　ＳＣＩＥＮＣＥ

Ｖｏｌ．４４Ｎｏ．６Ａ
Ｊｕｎｅ　２０１７

本文受安徽高校自然科学重点项目（ＫＪ２０１７Ａ７９７），安徽高校自然科学重大项目（ＫＪ２０１７ＺＤ５３）资助。

陶　骏（１９７８－），男，硕士，高级工程师，主要研究方向为网络管理 和 网 络 安 全；匡　磊（１９９７－），主 要 研 究 方 向 为 网 络 安 全；徐　旺（１９９０－），

硕士，助教，主要研究方向为网络通信；颜云生（１９７０－），博士，副教授，主要研究方向为信息安全和网络管理；万家山（１９８８－），硕士，讲师，主要

研究方向为数据挖掘。

基于ＭＰＬＳ　ＶＰＮ和ＭＳＤＰ的跨域组播网络设计

陶　骏１　匡　磊１　徐　旺２　颜云生１　万家山１

（安徽信息工程学院计算机软件与工程系　芜湖２４１０００）１

（安徽信息工程学院信息工程系　芜湖２４１０００）２

　
摘　要　介绍了组播的基本原理，分析了 ＭＳＤＰ技术和 ＭＰＬＳ　ＶＰＮ技术，并针对一般视频服务企业的网络改造提出

了３种跨域组播的方案，对每种方案的优缺点进行了比较；采用 ＭＳＤＰ和 ＭＰＬＳ　ＶＰＮ技术的跨域组播方案可降低网

络的流量和提高网络流量的安全性和可靠性。
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　　随着互联网业务的高速发展，网络视频企业的通讯流量

负荷日益增重，企业被迫实时对网络进行扩容，增大了企业负

担和经济压力；在运营 商（ＩＳＰ）网 络 运 行 高 峰 期，由 于 视 频 业

务的可靠性和安全性得不到保障，因此企业网络需要改造，改

造的目标是：降低网络的流量负荷，提高网络的安全性和可靠

性。一个普通的网络视频企业的现状网络图如图１所示。

图１　企业网络现状图

企业网络分为总部和分部，视频服务器都位于总部，用户

都位于分部，分部用户向总部视频服务器发起请求，总部视频

服务器根据用户请求下发单播视频流，随着企业业务的发展，

下发的视频流越来越多，耗尽了网络的带宽，严重影响了企业

的经营与发展，具体的用户和业务流量如表１所列。

表１　用户数目和企业带宽的关系

用户数
总部路由器出口

带宽／Ｇｂ／ｓ
某分部路由器

出口带宽／Ｇｂ／ｓ
某分部汇聚交换机

上行带宽／Ｇｂ／ｓ
１００００　 ２０．４　 １．８　 ０．８
１５０００　 ３０．６　 ２．４　 １．３
３００００　 ５８．４　 ４．６　 ２．７

网络流量的描述如下：总部路由器到运营商、某分部路由

器到运营商和某分部交换机的上行流量为ｃ总，ｃ分 和ｃ交，分部

ｉ的用户数目为ｓｉ，分部的总数目为ｎ，分部每个交换机ｊ下的

用户为ｓｊ，每个分部的交换机数目为ｍ，每个用户的视频流量

为ａ，Ｌ总，Ｌ分 和Ｌ交 为总部路由器、分部路由器和分部交换机

的常用流量，包括网络管理流量等，近似为常数。

ｃ总，ｃ分 和ｃ交 满足如下公式［１］：

ｃ总＝ａ＊∑
ｎ

ｉ＝１
Ｓｉ＋Ｌ总 （１）

ｃ分＝ａ＊∑
ｍ

ｊ＝１
Ｓｊ＋Ｌ分 （２）

ｃ交＝ａ＊Ｓｊ＋Ｌ交 （３）

由式（１）－式（３）可知，当用户数增加时，对应网络流量也

将迅速增加。



运营商网络运行高峰 时 期，企 业 的 视 频 业 务 也 会 受 到 影

响，具体的表现为从总部路由器到分部路由器的时延明显增

大，严重影响了用户感知，具体如表２所列。

表２　总部到分部的时延表

时间
００∶００－
０４∶００

０４∶００－
０８∶００

０８∶００－
１２∶００

１２∶００－
１６∶００

１６∶００－
２０∶００

２０∶００－
２４∶００

时延／ｍｓ　 ３０　 ２６　 ３５　 ４８　 ８５　 ９４

采用组播技术降低了网络的流量负荷，使用 ＭＰＬＳ　ＶＰＮ
和ＱｏＳ技术提高了网络的安全性，降低了关键业务的网络时

延，使企业的工作效率得到进一步提高，而且节省了企业的投

资。

１　组播和 ＭＰＬＳ　ＶＰＮ

组播指在发送者和多个接收者之间实现点对多点的网络

连接［１］。一台发送者给多 个 接 收 者 同 时 传 输 相 同 的 数 据，只

需复制一份相同数据包，提高了数据传送效率，减少了网络拥

塞，解决了单播和广播 方 式 效 率 低 的 问 题。当 网 络 中 的 某 些

用户有特定业务需求时，组 播 源（即 组 播 信 息 发 送 者）仅 发 送

一次信息，相关路由器借助组播路由协议为组播数据包建立

树型路由，被传递的数据包在尽可能远的分叉点才开始复制

和分发，降低了网络的负荷。

组播协议包括组成员关系协议（路由器和主机之间）和组

播路由协议（路由器 之 间）。组 成 员 关 系 协 议 为ＩＧＭＰ（组 管

理协议）。组播路由协 议 分 为 区 域 内 组 播 路 由 协 议 和 区 域 间

组播路由协议［２］，区域内组播路由协议包括ＰＩＭ　ＳＭ（组播稀

疏协议模式）、ＤＶＭＲＰ（距 离 向 量 组 播 路 由 协 议）等 协 议，区

域间组播路由协议包 括 ＭＢＧＰ（多 协 议 边 际 网 关 协 议）、ＭＳ－

ＤＰ（组播路由源头发现协议）等。

ＭＰＬＳ　ＶＰＮ（多 协 议 标 签 交 换 虚 拟 网）是 指 采 用 ＭＰＬＳ
技术在宽带ＩＰ网 络 上 构 建 企 业ＩＰ虚 拟 专 网［１，１３］，实 现 跨 地

域、安全和可靠的数据、语 音 和 图 像 等 多 业 务 通 信，并 结 合 差

别服务、流量工程等相 关 技 术，将 公 众 网 可 靠 的 性 能、良 好 的

扩展性、丰富的 功 能 与 专 用 网 的 安 全 灵 活、高 效 地 结 合 在 一

起，为用户提供高质量的网络服务。ＭＰＬＳ　ＶＰＮ的网络在功

能上将相关路由器分为ＣＥ（客户路由器）、ＰＥ（核心边缘路由

器）和Ｐ（核心路由器）。

２　网络实现

采用组播技术能有效 地 减 少 网 络 的 流 量，经 过 论 证 决 定

在路由器之间采用ＰＩＭ　ＳＩＭ协议，主机和路由器之间的组成

员关系采用ＩＧＭＰ　Ｖ２协议［３］，由 于 公 司 分 部 位 于 全 国 各 地，

总部和分部路由器的互联电路涉及多家运营商，因此涉及方

案时必须要考虑到组播跨域部署的问题，为解决此问题设计

了３个方案。

方案１采用跨 域 组 播 协 议 ＭＳＤＰ，具 体 网 络 拓 扑 如 图２
所示。总部路由器 之 间 采 用ＰＩＭＳＭ 协 议，总 部 路 由 器 和 分

部路由器充当每个区域的ＲＰ路由器，路由器和交换机之间、

交换机和交换机之间、交换机和主机之间采用ＩＧＭＰ协议，视

频流量全程采用组播方式传输，此方案的优点是：全程采用了

组播发送数据，节省了大量带宽，对网络的改变小，投资较小；

缺点是：由于分部位于全国各地，需要和各地运营商进行协商

配合以调整网络配置，运营商的网络变动后，企业的网络会受

到影响，接入运营商网络未采取ＱｏＳ（服务质量保障），网络安

全性得不到保障［１１－１２］。

图２　采用 ＭＳＤＰ组网的方案

方案２采用区域组播的方法，具体的拓扑图如图３所示。

图３　采用区域组播的方案

方案２和方案１的区别在于，在方案２中：总部和分部路

由器没有采用 ＭＳＤＰ协 议，分 部 增 加 了 视 频 服 务 器 节 点，视

频流量的走向是为总部视频服务器以单播的方式发送给分部

视频服务器，分部视频服务器再以组播的方式发送到各个节

点。此方案的优点是：配 置 简 单，无 需 通 讯 运 营 商 配 合；分 部

内采取组播发送数据，节 省 了 带 宽；缺 点 是：需 要 为 每 个 分 部

新增视频 服 务 器 节 点，投 资 较 大；接 入 运 营 商 网 络 未 采 取

ＱｏＳ。

方案３采取 ＭＰＬＳ　ＶＰＮ＋ＭＳＤＰ的方法，具体的网络拓

扑图如图４所示。

图４　采用 ＭＰＬＳ　ＶＰＮ＋ＭＳＤＰ的方案

方案３是在方案１的 基 础 上 进 行 的 改 进，总 部 和 分 部 的

路由 器 既 充 当 组 播 中 的ＲＰ（组 播 集 中 点）路 由 器［４］，又 充 当
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ＭＰＬＳ　ＶＰＮ中的ＣＥ（客户 端）路 由 器，总 部 和 分 部 的 路 由 器

采取ｈｕｂ　ａｎｄ　ｓｐｏｋｅ（中心辐射）的方式接入到运营商的网络，

只允许总部路由器和分部路由器之间通讯，禁止分部路由器

之间相互通 讯，对 应 的 运 营 商 网 络 需 要 增 加 ＭＰＬＳ　ＶＰＮ配

置，并根据公司业 务 流 量 的ＩＰ数 据 包 的ＤＳＣＰ（差 分 服 务 代

码点）值做ＱｏＳ保 障。此 方 案 的 优 点 是：全 程 采 用 组 播 发 送

数据，节省带宽；采用 ＭＰＬＳ　ＶＰＮ发送业务流量，保证了业务

流量的安全性和可靠性；缺点是：需要追加投资向运营商购买

ＭＰＬＳ　ＶＰＮ电路业务，运营商的相关网络配置需要做相应的

修改。

３　网络仿真与分析

Ｗａｘｍａｎ随机图模型 广 泛 应 用 于 路 由 算 法 的 模 拟 实 验，

根据此模型，随 机 图 的 节 点 随 机 分 布 在 矩 形 区 域 内［１２－１３］，节

点ｕ与ｖ之间存在边的概率为：

Ｐｅ（ｕ，ｖ）＝βｅｘｐ（－
ｄ（ｕ，ｖ）
ａＬ

）

其中，ｄ（ｕ，ｖ）为节点ｕ到节点ｖ的欧拉距离，Ｌ为节点间最大

欧拉距离值，参数α，β从区间（０，１）间 取 值，α越 大，距 离 远 的

节点间存在边的概率就越大，而β越大，网络就越稠密。在模

拟实验中取α＝０．５，β＝０．３和ａ＝０．７，β＝０．２两 种 情 况，为

了更好地比较算法的优越性，作如下的约定。

方案１和方案３的组播树相同，方案２的组播树不同，定

义ＮＭｔｒｅｅ和ＫＭｔｒｅｅ表示采用 方 案３和 方 案２在 同 一 图 中

生成的组播树，Ｃ（ＮＭｔｒｅｅ）和Ｃ（ＫＭｔｒｅｅ）表 示 生 成 两 棵 树 的

代价。

目的节点密度＝（目的节点数＋节点总数）＊１００％，设定

每个网络中的节点密度分别为５％，２０％。

定义δｉ＝（Ｃ（ＫＭｔｒｅｅ）－Ｃ（ＮＭｔｒｅｅ））／Ｃ（ＫＭｔｒｅｅ），δ＝

（∑
１００

ｉ＝１
δｉ）／５００（０＜ｉ≤１００），δ为采用方案３的优化百分比。

实验在给定节点 数 目 和 目 的 节 点 密 度 后，随 机 生 成１００
幅图。比较方案３和方案２对这些图构造的组播树代价和算

法执行时间，实验结果如下。

α＝０．５，β＝０．３，节点密度为５％时，结果如图５和表３所

示。

图５　方案优化百分比示意图１

表３　方案比较１／ｍｓ

节点数

方案
１０　 ２０　 ６０　 １００

方案３　 ３６８　 ７８０　 ２８４３２　 １１２０２５
方案２　 ２４０　 ４７０　 ２００４３　 １０２３５０

α＝０．５，β＝０．３，节 点 密 度 为２０％时，结 果 如 图６和 表４
所示。

图６　 方案优化百分比示意图２

表４　方案比较２／ｍｓ

节点数

方案
１０　 ２０　 ６０　 １００

方案３　 ４２０　 ８４２　 ２９８７２　 １３３０１２
方案２　 ２７３　 ４９１　 ２２０５６　 １１５７６４

α＝０．７，β＝０．２，节 点 密 度 为５％时，结 果 如 图７和 表５
所示。

图７　方案优化百分比示意图３

表５　方案比较３／ｍｓ

节点数

方案
１０　 ２０　 ６０　 １００

方案３　 ３８６　 ８０１　 ２８７７１　 １２００１１
方案２　 ２５６　 ４６９　 １９９８２　 １０５５３８

α＝０．７，β＝０．２，节 点 密 度 为２０％时，结 果 如 图８和 表６
所示。

图８　方案优化百分比示意图４

表６　方案比较４／ｍｓ

节点数

方案
１０　 ２０　 ６０　 １００

方案３　 ４５０　 １００２　 ３１２２８　 １２３０１８
方案２　 ３２５　 ６７２　 ２３０８７　 １０８８５０

如上所示，随着节点数的增多，方案３与方案２相比能优

化的量也越明显，当节 点 数 为５５时，方 案３与 方 案２相 比 能

优化６．９７％左右。随着节点数的增加，方案３的 执 行 时 间 优

于方案２的执行时间。

通过实验模拟可以发 现，网 络 越 复 杂 越 能 体 现 本 算 法 的

优越性。通过本算法构 造 的 组 播 树 在 最 好 情 况 时，相 比 方 案

２代价可以优化６．９７％，最 坏 情 况 不 会 差 于 方 案２构 造 的 组

播树。从算法的执行时间来看，方案３比方案２更优。因此，

对于复杂的网络应用方案３要优于方案２。

　　　 （下转第２８７页）

５６２第６Ａ期 陶　骏，等：基于 ＭＰＬＳ　ＶＰＮ和 ＭＳＤＰ的跨域组播网络设计



Ｖｅｈ．Ｔｅｃｈ．，２０１６，６５（１）：２０４－２１６．
［８］ ＷＡＮＧ　Ｄ，ＦＵ　Ｓ　Ｌ，ＬＵ　Ｋ　Ｊ．Ｃｈａｎｎｅｌ　ｃｏｄｉｎｇ　ｄｅｓｉｇｎ　ｔｏ　ｓｕｐｐｏｒｔ

ａｓｙｎｃｈｒｏｎｏｕｓ　ｐｈｙｓｉｃａｌ　ｌａｙｅｒ　ｎｅｔｗｏｒｋ　ｃｏｄｉｎｇ［Ｃ］∥Ｐｒｏｃ　２８ｔｈ

ＩＥＥＥ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｇｌｏｂａｌ　Ｔｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ．ＵＳＡ，ＩＥＥＥ，

２００９：３２６７－３２７２．
［９］ ＺＨＡＮＧ　Ｓ　Ｌ，ＬＩＥＷ　Ｓ　Ｃ．Ｃｈａｎｎｅｌ　Ｃｏｄｉｎｇ　ａｎｄ　Ｄｅｃｏｄｉｎｇ　ｉｎ　ａ　Ｒｅ－

ｌａｙ　Ｓｙｓｔｅｍ　Ｏｐｅｒａｔｅｄ　ｗｉｔｈ　Ｐｈｙｓｉｃａｌ－Ｌａｙｅｒ　Ｎｅｔｗｏｒｋ　Ｃｏｄｉｎｇ［Ｊ］．

ＩＥＥＥ　Ｊ．Ｓｅｌ．Ａｒｅａｓ　Ｃｏｍｍｕｎ．，２００９，２７（５）：７８８－７９６．
［１０］ＷＩＩＢＢＥＮ　Ｄ，ＬＡＮＧ　Ｙ　Ｄ．Ｇｅｎｅｒａｌｉｚｅｄ　Ｓｕｍ－Ｐｒｏｄｕｃｔ　Ａｌｇｏｒｉｔｈｍ

ｆｏｒ　Ｊｏｉｎｔ　Ｃｈａｎｎｅｌ　Ｄｅｃｏｄｉｎｇ　ａｎｄ　Ｐｈｙｓｉｃａｌ－Ｌａｙｅｒ　Ｎｅｔｗｏｒｋ　Ｃｏｄｉｎｇ

ｉｎ　Ｔｗｏ－Ｗａｙ　Ｒｅｌａｙ　Ｓｙｓｔｅｍ［Ｃ］∥Ｃｌｏｂａｌ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｃｏｎ－

ｆｅｒｅｎｃｅ，２０１０．Ｆｌｏｒｉｄａ，ＵＳＡ，２０１０：１－５．
［１１］ＮＡＭＢＯＯＤＩＲＩ　Ｖ，ＲＡＮＪＡＮ　Ｂ　Ｓ．Ｐｈｙｓｉｃａｌ　Ｌａｙｅｒ　Ｎｅｔｗｏｒｋ　Ｃｏ－

ｄｉｎｇ　ｆｏｒ　Ｔｗｏ－Ｗａｙ　Ｒｅｌａｙｉｎｇ　ｗｉｔｈ　ＱＡＭ　ａｎｄ　Ｌａｔｉｎ　Ｓｑｕａｒｅｓ［Ｃ］∥

Ｃｌｏｂａｌ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｃｏｎｆｅｒｅｎｃｅ．ＩＥＥＥ，２０１２：２２８６－２２９２．
［１２］ＱＩＮ　Ｊ，ＹＡＮＧ　Ｚ，ＪＩＡＯ　Ｊ，ｅｔ　ａｌ．Ｏｎ　Ｓｙｍｂｏｌ　Ｍａｐｐｉｎｇ　ｆｏｒ　ＦＱＰＳＫ

Ｍｏｄｕｌａｔｉｏｎ　Ｅｎａｂｌｅｄ　Ｐｈｙｓｉｃａｌ－ｌａｙｅｒ　Ｎｅｔｗｏｒｋ　Ｃｏｄｉｎｇ［Ｃ］∥ＩＥＥＥ

ＷＣＮＣ．２０１３．

（上接第２６５页）

　　综合投资、安全和可靠性等各种因素后，决定采用方 案３
作为网络实现方案，经过改造后的网络流量如下：

ｃ总＝ａ＋Ｌ总 （４）

ｃ分＝ａ＋Ｌ分 （５）

ｃ交＝ａ＊β＊Ｓｊ＋Ｌ交 （６）

其中，β为组播复制相关系数，相关交换 机 是 组 播 树 的 最 后 一

个分叉点时才对 组 播 数 据 包 进 行 复 制，β就 是 指 交 换 机 是 最

后一个分叉点的概率［５－７］。

由上述３个公式可以看出，网络的流量已经显著降低。

在采取方案３后，总部 出 口 路 由 器 具 体 的 网 络 流 量 改 造

前后对比如表７所列。

表７　改造前后总部出口路由器流量对比

用户数
总部路由器
出口带宽／
Ｇｂ／ｓ

某分部路由器
出口带宽／
Ｇｂ／ｓ

某分部汇聚
交换机上行带宽／

Ｇｂ／ｓ
３００００　 ５８．４　 ４．６　 ２．７

３００００（改造后） １５．３　 １．３　 ０．８

改造后总部出口路由器的流量已经明显降低。由于采取

了 ＭＰＬＳ　ＶＰＮ技术，企业的视频业务得到了ＱｏＳ保障，从总

部到分部的时延在运营商的网络高峰期已经正常，具体对比

如表８所列。

表８　改造前后总部到某分部的时延对比

时间／ｍｓ
００∶００－
０４∶００

０４∶００－
０８∶００

０８∶００－
１２∶００

１２∶００－
１６∶００

１６∶００－
２０∶００

２０∶００－
２４∶００

时延／ｍｓ　 ３０　 ２６　 ３５　 ４８　 ８５　 ９４
时延

（改造后） ２７　 ２４　 ２６　 ２８　 ２９　 ２９

采用方案３后，企业的 流 量 拥 塞 和 传 输 时 延 较 大 的 问 题

得到了有效的解决。

结束语　随着因特网 的 飞 速 发 展，视 频 点 播 业 务 成 为 当

前用户的热点业务，组播技术可以有效地减少网络流量［８］，提

高网络 传 输 效 率，ＭＳＤＰ协 议 可 以 满 足 跨 域 组 播 的 实 现，

ＭＰＬＳ　ＶＰＮ技术保障了 在 因 特 网 上 传 输 数 据 的 安 全 性 和 可

靠性。本文通过 ＭＳＤＰ组播和 ＭＰＬＳ　ＶＰＮ技术实现了某企

业的跨域组播的网络设计，提高了企业的网络可靠性和安全

性，降低了关键业务的网络时延，使企业的工作效率得到进一

步提高，而且节省了企业的投资，为类似企业采用组播技术提

供了参考方案。

ＩＰＶ６和移动网络应用［９］是不可逆转的大趋势，上述方案

暂时还不支持ＩＰＶ６和移动网络［１０］，方案还需要进一步优化，

要能适用于ＩＰＶ６和 移 动 网 络，上 述 方 案 还 不 能 有 效 地 控 制

组播数 据 包 的 ＵＤＰ 传 输 时 延，这 也 是 下 一 步 的 研 究 方

向［１４－１６］。
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