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摘　要　统计学习方法现已大量应用于垃圾邮件识别，其中表现突出的包括贝叶斯过滤器、支持向量机等。近年来，

为应对日益严重的垃圾邮件问题，提出诸多改进算法或创新思路。通过改进Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ并使之适用于垃圾邮件
过滤，从而充分提取文本的有效特征，摒弃冗余信息，加强了过滤效果；将改进方法的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ与原方法分别应
用于线性核、高斯核、多项式核支持向量机以及贝叶斯过滤器，对比实验结果可知，错误率分别下降了６３．７％，

６３．１％，６１．３％和１１．４％，证明了改进方法的显著效果；另外，实验结果证明ＳＶＭ 过滤器显著优于贝叶斯过滤器，且
能更大程度体现改进方法的优势；最后，给出多种定量评价和语义角度的分析，启发采用用户个性化定制的过滤器。
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１　引言

当前，电子邮件已成为世界范围内重要的沟通工具。然

而，垃圾邮件却成为不可忽视的威胁，其中大部分垃圾邮件带

有商业性质，也有些邮件包含病毒和其他具有危害的内容，给

用户带来了精力和财产损失。近年来，垃圾邮件产业愈发成

熟，甚至形成了完整的靶向选取策略［１］。

迄今为止，垃圾邮件（Ｓｐａｍ／Ｊｕｎｋ　ｍａｉｌ）在国际上没有统

一的定义。在 《中国互联网协会反垃圾邮件规范》中垃圾邮

件被界定为：

１）收件人事先没有提出要求或者不同意接收的广告、电

子刊物以及各种宣传邮件。

２）收件人无法拒收的电子邮件。

３）隐藏发件人身份、地址、标题等信息的电子邮件。

４）含有虚假的信息源、发件人、路由等信息的电子邮件。

主流垃圾邮件过滤技术分为３类：基于行为、基于规则、

基于内容。基于行为的方法根据发件人的发件行为预判垃圾

邮件，如秦逸提出的ＢＪＭＤ［２］方法。基于规则的方法主要有

黑名单、关键字匹配等。这些方法的主观性会造成大量误判，

因此目前的垃圾邮件过滤系统逐渐倾向于引入基于内容的统

计学习方法。

基于内容的垃圾邮件过滤可以将问题转化为文本分类问

题，但与一般分类问题有所区别：

１）将正常邮件误判为垃圾邮件通常是更严重的错误；

２）垃圾邮件数量巨大，因此不仅重视过滤效果，也重视性能；

３）垃圾邮件的认定因人而异或随时间改变。

基于内容的垃圾邮件过滤方法可以细分为基于统计学习

的方法和基于规则的方法，统计学习方法往往得到隐式规则；

而基于规则的方法常常得到可以直观理解的显式规则。

Ｓａｈａｍｉ［３］最先将Ｎａｉｖｅ　Ｂａｙｅｓ引入垃圾邮件过滤，他采用

自己收集的邮件作为实验数据，除了使用词汇作为特征外，还

使用了词组特征和其他属性特征（如标题中非字母和数字字

符所占的百分比），实验结果表明，其他属性特征能够较大幅

度地提高过滤结果（精确率在９５％左右）。因为计算效率高、



过滤性能良好，贝叶斯过滤器得到了广泛的应用［４］。文献［５］

比较了７个版本的贝叶斯过滤器，得出布尔朴素贝叶斯
（Ｂｏｌｅａｎ　Ｎａｉｖｅ　Ｂａｙｅｓ）、多项式布尔朴素贝叶斯（Ｍｕｌｔｉｎｏｍｉａｌ
Ｂｏｌｅａｎ　Ｎａｉｖｅ　Ｂａｙｅｓ）、基本朴素贝叶斯（Ｂａｓｉｃ　Ｎａｉｖｅ　Ｂａｙｅｓ）具
有较好的过滤效果。

另一种公认较好的垃圾邮件分类方法是支持向量机，

Ｄｒｕｃｋｅｒ［６］最先将线性ＳＶＭ用于垃圾邮件过滤，取得了当时
最好的结果，并指出采用二值表示的ＳＶＭ 的效果稍好于采
用多值表示的ＳＶＭ。Ａｎｄｒｏｕｔｓｏｐｏｕｌｏｓ［７］也在实验中引入了

ＳＶＭ，与Ｄｒｕｃｋｅｒ不同的是，他使用了实数值作为特征权重。

Ｋｏｌｃｚ［８］则采用了多种ＳＶＭ方法的变形进行垃圾邮件过滤。

Ｃａｒｒｅｒａｓ［９］使用决策树来过滤垃圾邮件，但由于效果一

般，因此其一般作为Ｂｏｏｓｔｉｎｇ方法的弱学习器来使用。Ｃａｒ－
ｒｅｒａｓ［９］和 Ｎｉｃｈｏｌａｓ［１０］将 ＡｄａＢｏｏｓｔ引入到垃圾邮件过滤。

Ａｎｄｒｏｕｔｓｏｐｏｕｌｏｓ［７］在实验中引入了另外一种 Ｂｏｏｓｔｉｎｇ方
法———ＬｏｇｉｔＢｏｏｓｔ，但结果略逊于 ＡｄａＢｏｏｓｔ。Ｂｏｏｓｔｉｎｇ方法
最主要的缺点是训练速度较慢。

还有一些其他方法，如刘洋等［１１］将粗糙集（Ｒｏｕｇｈ　Ｓｅｔｓ）

引入到垃圾邮件过滤，采用了１１种非文本属性（包括收信人
个数等）进行邮件分类，在小规模的垃圾邮件样本上得到了

８０％左右的正确率；潘文峰［１２］将Ｂａｌａｎｃｅｄ　Ｗｉｎｎｏｗ算法引入
到垃圾邮件过滤，该方法的效果接近目前所发表的最好结果，

而 Ｗｉｎｎｏｗ在训练速度和分类速度上具有较大的优势，具有
较高的实用价值。另外，聚类方法［１３］、人工免疫系统（Ａｒｔｉｆｉ－
ｃｉａｌ　Ｉｍｍｕｎｅ　Ｓｙｓｔｅｍ）［１４－１５］、马尔科夫随机域模型（Ｍａｒｋｏｖ

Ｒａｎ－ｄｏｍ　Ｆｉｅｌｄ　Ｍｏｄｅｌ）［１６］、社会网络（Ｓｏｃｉａｌ　Ｎｅｔｗｏｒｋ）［１７］方法
也见诸于研究成果。

学者对不同方法的比较也有相当的成果，Ｄｒｕｃｋｅｒ［６］比较

了Ｒｉｐｐｅｒ和ＳＶＭ，结论是两种方法相当，而ＳＶＭ 与Ｂｏｏｓ－
ｔｉｎｇ相比训练时间更短；Ａｎｄｒｏｕｔｓｏｐｏｕｌｏｓ［１８］比较了 Ｎａｉｖｅ
Ｂａｙｅｓ，ＫＮＮ以及基于关键词过滤（Ｏｕｔｌｏｏｋ邮箱所用）的方
法，结论是基于关键词过滤的效果最差，ＫＮＮ和 Ｎａｉｖｅ　Ｂａｙｅｓ
效果相当，但是 ＫＮＮ的过滤时间较长；Ｃａｒｒｅｒａｓ［９］比较了决
策树、Ｎａｉｖｅ　Ｂａｙｅｓ和Ｂｏｏｓｔｉｎｇ方法，结论是Ｂｏｏｓｔｉｎｇ方法最
好，Ｎａｉｖｅ　Ｂａｙｅｓ和决策树方法的性能相当，但Ｎａｉｖｅ　Ｂａｙｅｓ的
正确率高于决策树方法。已经实现的算法中［１９］，Ｎａｉｖｅ　Ｂａｙｅｓ
和Ｒｏｃｃｈｉｏ在训练和分类上速度占优但结果一般，而Ｆｌｅｘｉｂｌｅ
Ｂａｙｅｓ，ＳＶＭ，Ｗｉｎｎｏｗ方法分类速度较快且结果性能很好。

Ｂｏｏｓｔｉｎｇ尽管结果很好，但在训练速度上处于下风。如果考
虑扩展性（更新的方便程度），Ｗｉｎｎｏｗ算法占据优势。

目前的成果集中在对经典统计学习的改进算法和一些创

新方法。

然而，将统计学习方法应用于该领域时大量工作局限于
算法的改进，较少着眼于文本处理。传统方法基于邮件语料
库进行信息筛选后建立字典会造成信息冗余；对原始或简单
处理后的邮件构建特征向量并作为分类器的输入会导致有效

特征的流失。以上原因导致分类器既不准确又低效。本文根
据英文语法特点，结合多种一致化处理技巧并改进 Ｍａｒｔｉｎ
Ｐｏｒｔｅｒ［２０］提出的波特词干分析法（Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ），提出了改
进的基于词干提取和还原的特征提取方法，并将其应用于过
滤器（如ＳＶＭ，Ｎａｖｅ　Ｂａｙｅｓ），该方法有以下优势：

１）构建字典的过程中可以有效地排除无用信息，在同样
过滤效果下，只需要更低维输入向量，减少了计算量，提升了

过滤器性能。

２）从语义角度而非逐字符认定同义，从而加强了有效特

征，使同样的字典长度包含更大的信息量。

３）避免区分同义异形词（如时态、单复数），使特征向量更

能表现邮件文本内容，有效提高了分类正确率。

４）解决了错拼、插入信息等问题。垃圾邮件发送者近年

来翻新花样（如，插入超链接、邮箱、故意使用邮件接收者可以

理解的错误拼写等），该方法将一并解决。

２　改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法

“特征比算法更能影响分类效果”是一个共识。相较传统

方法，本文改进了波特主干分析法（Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ）并使其

适用于邮件文本特征提取。首先选取高频词干并结合邮件领

域的特殊表达建立字典。尽管在文本处理阶段增加了计算

量，但处理后的文本更加还原和浓缩了有效特征，从而为后续

训练和预测阶段带来分类效果和性能的大幅提升。

２．１　结合Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法的意义
目前应用最为广泛的词干提取手段即波特词干算法，它

基于后缀剥离，由大量规则和部分特例构成，复杂程度中等。

此方法最初应用于信息检索系统索引词的范化。直到目前，

研究者仍在不断改进和实现不同程序语言版本。

波特词干算法应用于邮件文本特征提取的可行性首先由

其输出结果的确定性保证。

其次，Ｐｏｒｔｅｒ方法将意义大致相同的词提取出相同的词

干，如 “ｈｅｌｐ”，“ｈｅｌｐｓ”，“ｈｅｌｐｅｄ”都提取出“ｈｅｌｐ”，实现了语义

下的一致化。否则，形式意义下的相同会刻意区分大体同义

的单词（如仅有单复数、时态、词性等区别），从而产生语义意义

下有效词汇频率或信息量不足的问题，造成重要特征的流失。

再者，一些垃圾邮件发送者故意使用不影响人工理解的

错误拼写，企图欺骗过滤器，例如，将“ｃｌｉｃｋ”拼作“ｃ１ｉｃｋ”，

“ｗａｔｃｈ”拼作“ｗａ＊ｔｃｈ”等。通过波特词干提取，这些不同
“单词”的语义词干（可能是原词）会被还原或提取出来。

最后，垃圾邮件发送者用于传递丰富商业信息的超链接、

邮箱及其他信息的插入也会被转化成为有效特征，从而辅助

过滤器做出判断。

２．２　改进Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法
尽管Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法应用于信息系统的技术已经

非常成功，然而在文本分类方面的应用还不成熟。具体来说，

对于不同性质的文本分类应该具有个性化设计。比如在邮件

分类领域，如果忽略文本中插入的超链接、邮箱地址、货币符

号及其他某些特殊表达，往往会造成大量重要特征的流失。

本文提取并筛选个性化特征并基于此改进Ｐｏｒｔｅｒ　Ｓｔｅｍ－
ｍｅｒ方法，使得字典不局限于传统意义的单词。这一系统也

很容易推广到其它文本识别或分类领域。改进算法流程图如

图１所示。

本文的改进如下：

１）加入对符号的处理流程，处理包括符号统一、删除和替

换；

２）处理插入内容（如 ＨＴＭＬ、图片），并进行替换；

３）处理邮件类文本中常见的特殊表达（如邮箱、链接），分

析并进行替换、添加、删除、改写；

４）调整Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ算法顺序，使之适用于邮件过滤。
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图１　算法流程图１）

改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ与原方法处理前后对照示例如
表１所列。

为叙述具体算法，首先引入以下定义 。

１）引号有两种编码方式，需统一
２）＋：反复操作

定义１　Ｒ１：若存在“元音＋非元音”组合，则定义为第一
个这样的组合之后的区域；若不存在，则定义为空。

定义２　Ｒ２：在Ｒ１中，若存在“元音＋非元音”组合，则定
义为第一个这样的组合之后的区域；若不存在，则定义为空。

定义３　元音（Ｖｏｖｅｌ）：ａ，ｅ，ｉ，ｏ，ｕ，ｙ。

定义４　例外（ｅｘｃｅｐｔｉｏｎ）：不符合算法规则的特例，如按
算法规则，ｈｅｒｒｉｎｇ→ｈｅｒ，ｏｕｔｉｎｇ→ｏｕｔ，ｃａｎｎｉｎｇ→ｃａｎ等不合
理，需要特殊处理。设合理映射集Φ＝〈１，２〉，其中：

１：Ｗ→Ｘ是特殊变换映射，Ｗ 为原词空间，Ｘ 为变换后
词空间，１（Ｗｉｊ）＝Ｘｉ。

２：Ｖ→Ｘ是不变映射，２（Ｖｉ）＝Ｖｉ。

定义５　叠字（ｄｏｕｂｌｅ）：ｂｂ　ｄｄｆｆ　ｇｇ　ｍｍ　ｎｎ　ｐｐ　ｒｒｔｔ。

定义６　短音节（ｓｈｏｒｔ　ｓｙｌｌａｂｌｅ）：“非元音＋元音＋非元音”

且后一个非元音不是ｗ，ｘ或Ｙ；或“首字母元音＋非元音”。

定义７　短词（ｓｈｏｒｔ　ｗｏｒｄ）：以短音节结尾且Ｒ１为空的词。

定义８　有效ｌｉ－ｅｎｄｉｎｇ（ｖａｌｉｄ　ｌｉ－ｅｎｄｉｎｇ）：ｃ　ｄ　ｅ　ｇ　ｈ　ｋ　ｍ　ｎ　ｒ　ｔ。

表１　Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ与改进方法处理对照示例

原词 改进处理后 原方法

ｈｅｌｐ／ｈｅｌｐｓ／ｈｅｌｐｅｄ　 ｈｅｌｐ　 ｈｅｌｐ
Ｃ１ＩＣＫ／ｃｌｉｃｋ／ｃｌ！ｃｋ　 ｃｌｉｃｋ 报错／ｃｌｉｃｋ／报错

ｗａｔ＊ｃｈ／ｗａｔｃｈｅｓ／ｗａｔｃｈ　 ｗａｔｃｈ 报错／ｗａｔｃｈ／ｗａｔｃｈ
ｓｏｍｅｔｈｉｎｇ　 ｓｏｍｅｔｈ　 ｓｏｍｅｔｈ
ｗｗｗ．ｂｂｃ．ｃｏｍ　 ｈｔｔｐａｄｄｒ 报错

ａｂｃｄ＠１２６．ｃｏｍ　 ｅｍａｉｌａｄｄｒ 报错

ａｂｃｄ＠ｙａｈｏｏ．ｃｏｍ．ｃｎ　 ｃｎｅｅｅｏｔｈｅｒｅｅｅｙａｈｏｏ 报错

＄１００ ｄｏｌｌａｒｎｕｍｂ 报错

９００＋ ｎｕｍｂｅｒ 报错

算法具体内容如下。

如果该词仅有小于或等于两个字母，则不做处理；否则，

进行以下操作：

步骤０ａ：统一引号１），并删除首尾引号，保留词中引号（如

ｗｅ’ｌｌ，Ｊｏｈｎ’ｓ）。

步骤０ｂ＋２）：处理引号伴随“ｓ”。

搜索表２，取其中最长可能的字符串并删除。

表２

’ ’ｓ ‘ｓ’

步骤０ｃ：根据定义１和定义２确定Ｒ１和Ｒ２。

步骤１ａ：一致化处理，根据表３进行替换。

表３　一致化前后对照表

原始

内容
Ａ－Ｚ　 ０－９

各种

ＵＲＬＳ
Ｅｍａｉｌ
地址

各种

ＨＴＭＬ
＄等
货币符

标点

符号

一致

化后
ａ－ｚ　 ｎｕｍｂｅｒ　ｈｔｔｐａｄｄｒｅｓｓ　ｅｍａｉｌａｄｄｒｅｓｓ　ｈｔｍｌ　 ｄｏｌｌａｒ　 Ｎ／Ａ

步骤１ｂ：邮箱分析。若是ｅｍａｉｌａｄｄｒｅｓｓ，则按序进行如下
分析：地域分析→邮箱性质分析→是否是常用邮箱。对照表
如表４所列。

表４　邮箱分析对照表

地域 ．ＨＫ ．ｐｋ ．ｃｎ ．ｄｅ … ｏｔｈｅｒ
性质 ．ｅｄｕ ．ｎｅｔ ．ｇｏｖ ．ｏｒｇ … ｏｔｈｅｒ
常用 ｇｍａｉｌ　 ｏｕｔｌｏｏｋ　 ｈｏｔｍａｉｌ　 ｙａｈｏｏ … ｏｔｈｅｒ

在“ｅｍａｉｌａｄｄｒｅｓｓ”后插入词“ｌｏｃｅｅｅｃａｔｅｅｅｇｅｎ”，其中“ｌｏｃ”，
“ｃａｔ”和“ｇｅｎ”分别做地域、性质和常用邮箱分析，“ｅｅｅ”是分隔
符，同时标记该词原型是邮箱地址。例如ａｂｃｄ＠ｙａｈｏｏ．ｃｏｍ．
ｃｎ→ｃｎｅｅｅｏｔｈｅｒｅｅｅｙａｈｏｏ．，地域和性质都将“．ｃｏｍ”等常规后
缀和不能匹配的后缀归为“ｏｔｈｅｒ”，若地域、性质都是“ｏｔｈｅｒ”，

则删除插入词“ｌｏｃｅｅｅｃａｔｅｅｅｇｅｎ”，继续处理“ｅｍａｉｌａｄｄｒｅｓｓ”。

步骤１ｃ：链接分析。若是“ｈｔｔｐａｄｄｒｅｓｓ”，则做地域和性质
分析，分析方法与邮箱分析的基本相同，区别在于分隔符使用
“ｕｕｕ”。若地域和邮箱性质都是“ｏｔｈｅｒ”，则类似地删除插入
词并继续处理“ｈｔｔｐａｄｄｒｅｓｓ”。

步骤２：处理“ｓ”型和“ｅｄ”型。搜索以下字符串，并取其中
最长可能的字符串进行下述操作。
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ｓｓｅｓ→ｓｓ

ｉｅｄ＋ｉｅｓ＊１）→ｉ（如果之前有多于一个字母）或ｉｅ（如果之

前不多于一个字母）

ｓ→Ｎｕｌｌ　２）（如果前一位之前的部分包含一个元音）

ｕｓ＋ｓｓ→ ＮＴ３）

步骤３ａ：忽略特殊词：

ｓｋｙ，ｎｅｗｓ，ｈｏｗｅ，Ｉｎｎｉｎｇ，ｏｕｔｉｎｇ，ｃａｎｎｉｎｇ，ｈｅｒｒｉｎｇ，ｅａｒ－
ｒｉｎｇ，ｐｒｏｃｅｅｄ，ｅｘｃｅｅｄ，ｓｕｃｃｅｅｄ
即：ｄｅｆｉｎｅ　ｅｘｃｅｐｔｉｏｎ０ａｓ｛

［ｓｕｂｓｔｒｉｎｇ］ａｔｌｉｍｉｔ４）ａｍｏｎｇ（

／＊ｉｎｖａｒｉａｎｔ　ｆｏｒｍｓ：＊／
’ｓｋｙ’ｈｏｗｅ’ｎｅｗｓ’
’ａｔｌａｓ’ｃｏｓｍｏｓ’ｂｉａｓ’ａｎｄｅｓ’／／并非复数
’ｉｎｎｉｎｇ’ｏｕｔｉｎｇ’ｃａｎｎｉｎｇ’ｈｅｒｒｉｎｇ’／／并非进行时
’ｐｒｏｃｅｅｄ’ｅｘｃｅｅｄ’ｓｕｃｃｅｅｄ’／／并非过去时
／／…）｝

步骤３ｂ：若是如下词，则进行替换后退出。

ｄｅｆｉｎｅ　ｅｘｃｅｐｔｉｏｎ１ａｓ｛
［ｓｕｂｓｔｒｉｎｇ］ａｔｌｉｍｉｔａｍｏｎｇ（

　　／＊ｓｐｅｃｉａｌ　ｃｈａｎｇｅｓ：＊／

　　’ｓｋｉｓ’（＜－’ｓｋｉ’）

　　’ｓｋｉｅｓ’（＜－’ｓｋｙ’）

　　’ｄｙｉｎｇ’（＜－’ｄｉｅ’）

　　’ｌｙｉｎｇ’（＜－’ｌｉｅ’）
’ｔｙｉｎｇ’　　 （＜－’ｔｉｅ’）

　　／＊ｓｐｅｃｉａｌ－ＬＹ　ｃａｓｅｓ＊／

　　’ｉｄｌｙ’（＜－’ｉｄｌ’）

　　’ｇｅｎｔｌｙ’（＜－’ｇｅｎｔｌ’）

　　’ｕｇｌｙ’（＜－’ｕｇｌｉ’）

　　’ｅａｒｌｙ’（＜－’ｅａｒｌｉ’）

　　’ｏｎｌｙ’（＜－’ｏｎｌｉ’）

　　’ｓｉｎｇｌｙ’（＜－’ｓｉｎｇｌ’）

　　／／…ｔｅｎｓｉｏｎｓ　ｐｏｓｓｉｂｌｅ　ｈｅｒｅ…）｝

步骤４：若首字母是ｙ或有“元音＋ｙ”的组合，则将ｙ改

写为“Ｙ”。

步骤５ａ：处理时态和副词。搜索以下字符串，并取其中
最长可能的字符串进行下述操作：

ｅｅｄｅｅｄｌｙ＋→ｅｅ（若ｅｅｄｅｅｄｌｙ＋∈Ｒ１）

ｅｄｅｄｌｙ＋ｉｎｇｉｎｇｌｙ＋→ Ｎｕｌｌ（若之前部分含一个元音）

１）＊：一次性操作
２）Ｎｕｌｌ：置空
３）ＮＴ：Ｄｏ　Ｎｏｔｉｎｇ，不操作
４）ａｔｌｉｍｉｔ：完整搜索，如果发现匹配，则进行相应操作
５）Ｌｏｖｉｎｓ　Ｊ　Ｂ，Ｄｅｖｅｌｏｐｍｅｎｔ　ｏｆ　ａ　Ｓｔｅｍｍｉｎｇ　Ａｌｇｏｒｉｔｈｍ［Ｊ］．Ｍｅｃｈａｎｉｃａｌ　Ｔｒａｎｓｌａｔｉｏｎ　ａｎｄ　Ｃｏｍｐｕｔａｔｉｏｎａｌ　Ｌｉｎｇｕｉｓｔｉｃｓ，１９６８：１１：２２－３１

步骤５ｂ：若５ａ，则５ｂ，若以ａｔ，ｂｌ或ｉｚ结尾，则在结尾补

ｅ；若以叠字（定义５）结尾，删除最后一个字母；若是短词（定

义７），结尾加ｅ。

步骤６＊：处理元音ｙ。ｙ或Ｙ →ｉ，若前一位是非首字母

的非元音。

步骤７ａ：Ｒ１区域的第一优先级音节处理。搜索以下最

长可能的字符串，若存在于Ｒ１，则进行下述操作：

ｔｉｏｎａｌ→ｔｉｏｎ

ｅｎｃｉ→ｅｎｃｅ

ａｎｃｉ→ａｎｃｅ

ａｂｌｉ→ａｂｌｅ

ｅｎｔｌｉ→ｅｎｔ

ｉｚｅｒｉｚａｔｉｏｎ→ｉｚｅ

ａｔｉｏｎａｌａｔｉｏｎａｔｏｒ→ａｔｅ

ａｌｉｓｍａｌｉｔｉａｌｌｉ→ａｌ

ｆｕｌｎｅｓｓ→ｆｕｌ

ｏｕｓｌｉｏｕｓｎｅｓｓ→ｏｕｓ

ｉｖｅｎｅｓｓｉｖｉｔｉ→ｉｖｅ

ｂｉｌｉｔｉｂｌｉ＋→ｂｌｅ

ｏｇｉ＋→ｏｇ（如果前一位是ｌ）

ｆｕｌｌｉ＋→ｆｕｌ

ｌｅｓｓｌｉ＋→ｌｅｓｓ

ｌｉ＋→ Ｎｕｌｌ（若之前是一个ｖａｌｉｄ　ｌｉ－ｅｎｄｉｎｇ（定义８））

步骤７ｂ：Ｒ１区域的第二优先级音节处理。搜索以下最

长可能的字符串，若存在于Ｒ１，则进行下述操作：

ｔｉｏｎａｌ＋→ｔｉｏｎ

ａｔｉｏｎａｌ＋→ａｔｅ

ａｌｉｚｅ→ａｌ

ｉｃａｔｅｉｃｉｔｉｉｃａｌ→ｉｃ

ｆｕｌｎｅｓｓ→ Ｎｕｌｌ

ａｔｉｖｅ＊ → Ｎｕｌｌ（若ａｔｉｖｅ属于Ｒ２）

步骤８：Ｒ２区域音节处理。搜索以下最长可能的字符

串，若存在于Ｒ２，则进行下述操作：

ａｌ　ａｎｃｅｅｎｃｅｅｒｉｃ　ａｂｌｅｉｂｌｅａｎｔｅｍｅｎｔｍｅｎｔｅｎｔ　ｉｓｍ　ａｔｅ　ｉｔｉｏｕ－
ｓｉｖｅｉｚｅ→ Ｎｕｌｌ

ｉｏｎ→ Ｎｕｌｌ（若前一位是ｓ或ｔ）

步骤９＊：修剪词干。搜索以下字符串，若存在则进行下
述操作：

ｅ→ Ｎｕｌｌ（若属于Ｒ２或属于Ｒ１且之前不是短音节（定

义６））

ｌ→ Ｎｕｌｌ（若属于Ｒ２且前一位是ｌ）

步骤１０：Ｙ→ｙ。步骤１１：修正ｏｖｅｒ－ｓｔｅｍｍｅｄ。

参考Ｌｏｖｉｎｓ　ｓｔｅｍｍｅｒ５），若处理后是ｇｅｎｅｒ，ｃｏｍｍｕｎ或

ａｒｓｅｎ，将Ｒ１的标记点（Ｒ１左边第一位）设在处理后的词尾对

应的原词位再从步骤２重复。

算法至此结束。

由于采用特例方法（ｐｉｅｃｅｍｅａｌ）而非系统（ｓｙｓｔｅｍａｔｉｃ）方

法，因此得到确定结果并避免了大量低效工作。另外，由于

Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法对词长等的限制，实现过程中采用ｔｒｙ－
ｃａｔｃｈ块。

２．３　构造特征向量

首先基于改进的算法，结合文档频率和步骤１中的特殊
表达生成字典。之后，为将邮件样本输入支持向量机，需要对

样本进行预处理，步骤如下：

步骤１　移除邮件头。
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步骤２　对邮件文本应用２．２节中的算法进行处理。

步骤３　建立从文本到特征向量的映射。

Ψ：Ｗ→Ｘ
设字典集ｄ＝｛ｄ１，ｄ２，…，ｄｎ｝，处理后的邮件词集ｗ＝

｛ｗ１，ｗ２，…，ｗｍ｝∈Ｗ，ｄｗ＝｛ｄＩ１，ｄＩ２，…，ｄＩｍ｝∈ｄ∩ｗ，Ｉ＝
｛Ｉ１，Ｉ２，…，Ｉｍ｝，则特征向量ｘ＝｛ｘ１，ｘ２，…，ｘｎ｝∈Ｘ，其中

ｘｉ∈｛０，１｝，ｘｉ＝１当且仅当ｉ∈Ｉ。

３　核方法理论及实现方法

本文采用核方法ＳＶＭ 实现垃圾邮件过滤，分别采用线

性核、高斯核和多项式核。

核方法ＳＶＭ归结于求解最优化问题，如（１）所示：

ｍｉｎω（α）＝１２∑
ｍ

ｉ＝１
　∑

ｍ

ｊ＝１
ｙｉｙｊαｉαｊ·Ｋ（ｘｉ，ｘｊ）－

Ｃ
２∑

ｍ

ｊ＝１
αｊ

ｓ．ｔ．∑
ｍ

ｉ＝１
ｙｉ·αｉ＝０，０≤αｉ≤ｃ

（１）

其中，ｋ（ｘ，ｚ）＝〈（ｘ），（ｚ）〉是核函数，αｊ 是松弛变量，Ｃ是惩

罚因子。

最优解记为α＊＝（α＊１ ，α＊２ ，…，α＊ｍ ）Ｔ，选择α＊中一个小于

Ｃ的正分量α＊ｉ ，并据此计算式（２），求得决策函数（式（３））。

ｂ＊＝ｙｊ－∑
ｍ

ｉ＝１
ｙｉα＊ｉＫ（ｘｉ，ｘｊ） （２）

ｆ（ｘ）＝ｓｇｎ（∑
ｍ

ｉ＝１
ｙｉα＊ｉＫ（ｘｉ，ｘｊ）＋ｂ＊） （３）

由于数据的稀疏性，为提高效率，本文ＳＶＭ 的实现采用

ＳＭＯ（Ｓｅｑｕｅｎｔｉａｌ　Ｍｉｎｉｍａｌ　Ｏｐｔｉｍｉｚａｔｉｏｎ）算法，将工作集大小

限定为２，即每次只根据两点进行优化，从而每个二次规划
（Ｑｕａｄｒａｔｉｃ　Ｐｒｏｇｒａｍｍｉｎｇ，ＱＰ）问题可得到一个解析解。虽然

把工作集限制到最小导致迭代次数增加，但是由于两个变量

的问题的ＱＰ子问题求解很快，整个 ＱＰ子问题也得以快速

求解。

４　实验与分析

４．１　数据集说明

１）语料可以从ｈｔｔｐ：／／ｓｐａｍａｓｓａｓｓｉｎ．ａｐａｃｈｅ．ｏｒｇ／ｐｕｂｌｉｃｃｏｒｐｕｓ／下载

　　实验数据集１）来自于反垃圾邮件联盟（ＳｐａｍＡｓｓａｓｓｉｎ）。

样本由５０００封邮件构成，按照３∶１∶１的比例随机分作训练集
（Ｔｒａｉｎｉｎｇ　Ｓｅｔ）、验证集（Ｖａｌｉｄａｔｉｏｎ　Ｓｅｔ）、测试集（Ｔｅｓｔ　Ｓｅｔ），如

表５所列。

表５　样本组成

合法邮件／封 垃圾邮件／封 总数／封 垃圾邮件占比
训练集 ２０３６　 ９６４　 ３０００　 ０．３２１
验证集 ６８７　 ３１３　 １０００　 ０．３１３
测试集 ６９２　 ３０８　 １０００　 ０．３０８
合计 ３４１５　 １５８５　 ５０００　 ０．３１７

４．２　评价指标

过滤性能的评价通常借用文本分类的相关指标。设测试

集中共有Ｎ 封邮件，先定义变量，如表６所列，其中，Ｎ＝Ａ＋
Ｂ＋Ｃ＋Ｄ。

表６　变量定义

垃圾邮件 合法邮件

判定为垃圾邮件 Ａ　 Ｂ
判定为合法邮件 Ｃ　 Ｄ

本文引入如下评价指标。

１）垃圾邮件召回率（Ｒｅｃａｌｌ）

Ｒｅｃａｌｌ＝ Ａ
Ａ＋Ｃ

即垃圾邮件检出率。这个指标反映了过滤系统发现垃圾邮件
的能力，召回率越高，“漏网”的垃圾邮件越少。

２）垃圾邮件识别准确率（Ｐｒｅｃｉｓｉｏｎ　ｏｆ　Ｓｐａｍ）

Ｐｒｅｃｉｓｉｏｎ＝ Ａ
Ａ＋Ｂ

即垃圾邮件检对率。准确率反映了过滤系统“找对”垃圾邮件
的能力，准确率越高，将非垃圾邮件误判为垃圾邮件的比例越
低。

３）正确率（Ａｃｃｕｒａｃｙ）

Ａｃｃｕｒａｃｙ＝Ａ＋ＤＮ
即对所有邮件的判对率。

４）Ｆ值（Ｆ　ｓｃｏｒｅ，也称Ｆ１值）

Ｆ＝２Ｐｒｅｃｉｓｉｏｎ×ＲｅｃａｌｌＰｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
该值实际上是准确率和召回率的调和平均，取值范围为

［０，１］。准确率和召回率分别从不同角度反映了分类质量。

一般来说，这两个标准是互补的，单纯提高准确率或召回率都
是不恰当的。

５）ＡＵＣ值（Ａｒｅａ　Ｕｎｄｅｒ　Ｃｕｒｖｅ）

即ＲＯＣ（Ｒｅｃｅｉｖｅｒ　Ｏｐｅ－ｒａｔｉｎｇ　Ｃｈａｒａｃｔｅｒｉｓｔｉｃ）曲线在轴方
向上的积分。

这里有两个问题值得注意：

１）过滤垃圾邮件的目标是保证在低错纠率的情况下尽量
降低漏纠率，因为在通常情况下错误地阻断一封合法邮件要
比漏掉一封垃圾邮件的代价大得多，这也就是很多用户不愿
轻易使用垃圾邮件过滤设备的原因，因此对垃圾邮件的识别
准确率（Ｐｒｅｃｉｓｉｏｎ）应格外重视。

２）垃圾邮件和合法邮件的量常常是不均衡的，这会形成
不平衡的类（ｓｋｅｗ　ｃｌａｓｓ）。设想极端情况，如果垃圾邮件的总
量只有１％，只要将所有邮件都判定为合法邮件，就可以获得

９９％的正确率，但这样的分类器显然是不合格的，此时，Ｆ值
相比于正确率更有意义。

４．３　实验结果

４．３．１　参数选取
本文分别使用线性核函数（ＬＳＶＭ）、高斯核函数（ＧＳ－

ＶＭ）、多项式核函数（ＰＳＶＭ）基于ＳＭＯ算法迭代求解。实
验对比改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ（ＡＰＳ）和未改进的方法（ＰＳ），

并选择贝叶斯过滤器作为对照（ＮＢ）。

首先确定ＳＶＭ所需参数，依据验证集上的表现选取最
优参数，并以测试集结果避免乐观估计，如表７所列。

表７　参数选取与正确率

ＬＳＶＭ＋ＡＰＳ　 ＧＳＶＭ＋ＡＰＳ　 ＰＳＶＭ＋ＡＰＳ
参数值 Ｃ＝０．０３　 Ｃ＝１．６５，σ＝４．５　 Ｃ＝０．０３，ｃ＝１，ｄ＝２

正确率 ９９．１０％ ９７．２０％ ９９．１０％

ＬＳＶＭ＋ＰＳ　 ＧＳＶＭ＋ＰＳ　 ＰＳＶＭ＋ＰＳ

参数值 Ｃ＝０．０７　 Ｃ＝１．５，σ＝４．４５　 Ｃ＝０．０７，ｃ＝１，ｄ＝２

正确率 ９７．８０％ ９６．１０％ ９７．９０％

注：正确率是１０次实验的均值。
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４．３．２　性能评价

训练和预测完全向量化使性能大幅提升（见表８），同时

兼容其他核函数。

表８　性能测试

核函数 嵌套循环训练 向量化训练 嵌套循环预测 向量化预测

线性核ＳＶＭ　 ２９０．３２４　 ２４．８０９　 １６．９８１　 ０．００３

高斯核ＳＶＭ　 ４２５．８７１　 ３５．７７８　 ４２９．６０２　 ０．８７３

多项式核ＳＶＭ　 ３１９．１２８　 ２７．６８９　 １５４．３０３　 ０．１３４

注：测试环境为ＯＳＸ　１０．１０．５，１．６ＧＨｚ　Ｉｎｔｅｌ　Ｃｏｒｅ　ｉ５，４ＧＢ　１６００ＭＨｚ

ＤＤＲ３；样本量为３０００；特征维度为１８３７；时间是３０次实验均值，

单位为秒。

４．３．３　学习曲线

根据４．２节的评价指标，分别绘出正确率（见图２）、准确

率（见图３）、召回率（见图４）和 Ｆ值（见图５）的学习曲线

（Ｌｅａｒｎｉｎｇ　Ｃｕｒｖｅ），以便分析样本量的影响，并比较不同核函

数ＳＶＭ以及贝叶斯方法。

图２　正确率学习曲线

图３　准确率学习曲线

图４　召回率学习曲线

图５　Ｆ值学习曲线

结合改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ的各种分类器的各项指标
（除ｐｒｅｃｉｓｉｏｎ略优于外）都明显优于未改进的方法。

ＳＶＭ过滤器全面优于贝叶斯过滤器，且学习曲线相对稳
定，即对样本量的依赖程度较低。

３种核函数ＳＶＭ各有优势：尽管多项式核ＳＶＭ 的评价
指标全面略优于线性核ＳＶＭ，但性能却逊于线性核；另一方
面，线性核和多项式核ＳＶＭ从时间开销上看都优于高斯核，
但高斯核所需训练样本更少，且召回率明显占优。

文本分类通常是高维问题，而高斯核的优势在于将特征
空间映射到无穷维，因此难以发挥优势。仅从正确率角度考
虑，往往用多项式核或线性核会取得更好的预测结果。

４．３．４　ＲＯＣ图
为进一步对比和评价ＳＶＭ分类器，图６示出３种核函数

ＳＶＭ分别结合改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ（＋ＡＰＳ）和原始方法
（＋ＰＳ）的ＲＯＣ曲线；表９列出６条 ＲＯＣ曲线分别对应的

ＡＵＣ值。３种核函数ＳＶＭ 结合改进Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ　ＳＶＭ
的ＡＵＣ值分别比原方法提高０．４５％，０．７８％和０．４７％，提升
明显。其中，ＰＳＶＭ＋ＡＰＳ取得最好结果。

图６　ＲＯＣ曲线局部图

表９　ＡＵＣ值／％

ＬＳＶＭ＋
ＰＳ

ＧＳＶＭ＋
ＰＳ

ＰＳＶＭ＋
ＰＳ

ＬＳＶＭ＋
ＡＰＳ

ＧＳＶＭ＋
ＡＰＳ

ＰＳＶＭ＋
ＡＰＳ

９９．２８　 ９８．８７　 ９９．３４　 ９９．７３　 ９９．６５　 ９９．８１

４．４　对比评价
最终评价结果通过五折交叉验证得到，并以贝叶斯方法

进行对照，如表１０所列。改进的Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方法对各种
核函数的ＳＶＭ以及贝叶斯过滤器都有明显的提升效果，对

ＳＶＭ 过滤器的提升效果尤为显著，错误率分别下降了

６３．７％，６３．１％和６１．３％。另外，ＳＶＭ 的过滤效果明显优于
贝叶斯过滤器；各种核函数在各项指标的表现各有优劣（如高
斯核函数在垃圾邮件准确率上表现略逊，而召回率更好，这启
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发了根据需求的个性化分类器，将在稍后略加讨论），但３种
核ＳＶＭ的综合指标（正确率和Ｆ值）都非常接近。

另外，在稳定性方面，ＧＳＶＭ＋ＡＰＳ优于ＬＳＶＭ＋ＡＰＳ
和ＰＳＶＭ＋ＡＰＳ。

最后，表１０列出了一些最新研究成果，将本文方法应用
于特征提取并与之结合可能取得性能的进一步提升。

表１０　交叉验证结果对比

指标

方法
正确率／％ 准确率／％ 召回率／％ Ｆ值 ＡＵＣ

ＮＢ＋ＰＳ　 ９３．６８　 ９２．２８　 ８７．２６　 ０．８９６７ ＼
ＮＢ＋ＡＰＳ　 ９４．４０　 ９２．７３　 ８９．１６　 ０．９０９０ ＼
ＬＳＶＭ＋ＰＳ　 ９７．１９　 ９７．４２　 ９３．４９　 ０．９５３８　 ０．９９２８
ＧＳＶＭ＋ＰＳ　 ９６．８６　 ９２．７０　 ９７．７９　 ０．９５１８　 ０．９８８７
ＰＳＶＭ＋ＰＳ　 ９７．１８　 ９７．４９　 ９３．４９　 ０．９５４４　 ０．９９３４

ＬＳＶＭ＋ＡＰＳ
９８．９８
（０．２１％）

９９．１４
（０．３３％）

９７．６２
（０．１７）

０．９８３７
（０．２５％）

０．９９７３
（０．１８％）

ＧＳＶＭ＋ＡＰＳ
９８．８４
（＜０．１％）

９６．８７
（＜０．１％）

９９．６２
（＜０．１％）

０．９８２０
（＜０．１％）

０．９９５３
（＜０．１％）

ＰＳＶＭ＋ＡＰＳ
９８．９１
（０．１３％）

９９．１８
（０．２７％）

９７．３７
（０．１６％）

０．９８２６
（０．２２％）

０．９９８５
（０．１５％）

注１：每折验证都是１０次均值。
注２：括号内是标准差；为保证标准差结果的有效性，使用同样顺序的
随机排列数据，因此，贝叶斯方法方差为０，故没列出。

最后，表１１列出了其他算法的正确率的对比结果，以供

对比。

表１１　其它方法的正确率的对比结果／％

ＳＯＡＰ［２１］
ＲＨＴ－
ＳＶＭ［２２］

Ｊ４８［２３］
Ｔｈｒｅｅ－ｗａｙ
Ｄｅｃｉｓｉｏｎ［２４］

ＭＢＰＳＯ［２５］
Ｓｈｉｆｔｅｄ－１Ｄ－
ＬＢＰ［２６］

９７．００
９８．６９
（０．０３）

９２．７６　 ９２．９６
９４．２７
（３．３１）

９２．３４

实际应用中，核函数的选取可以针对需求进行。如办公
邮箱因为不能承担错将合法邮件分类成垃圾邮件的风险，一
般对垃圾邮件识别准确率要求更高，这时选取多项式核更恰
当；如果同时对性能有所要求，则线性核即为首选；反之，如果
是专门用来接收订阅杂志、歌单的邮箱，则其对垃圾邮件的识
别准确率要求不高，且这类邮箱往往充斥着垃圾邮件，不妨使
用高斯核函数，即采取更强力的过滤手段。３种核函数模型
的综合性能十分接近

４．５　文本和语义角度的分析

４．５．１　特征权重分析

３种核函数所判断的前十位敏感词和合法词如表１２所

列。

表１２　前十位敏感词和合法词

敏感／
合法词

线性核 多项式核 高斯核

Ｎｏ．１ ｃｌｉｃｋ／ｓｐａｍａｓｓａｓｓｉｎ　 ｃｌｉｃｋ／ｓｐａｍａｓｓａｓｓｉｎ　 ｐｌｅａｓ／ｂｕｔ
Ｎｏ．２ ｂａｓｅｎｕｍｂ／ｗｒｏｔｅ　 ｂａｓｅｎｕｍｂ／ｗｒｏｔｅ　 ｏｕｒ／ｗｒｏｔｅ
Ｎｏ．３ ｒｅｍｏｖ／ｕｒｌ　 ｒｅｍｏｖ／ｕｒｌ　 ｒｅｍｏｖ／ｕｓｅｒ
Ｎｏ．４ ｇｕａｒａｎｔｅｅ／ｄａｔｅ　 ｇｕａｒａｎｔｅｅ／ｄａｔｅ　 ｒｅｃｅｉｖ／ｓｅｅｍ
Ｎｏ．５ ｏｕｒ／ｈｔｔｐａｄｄｒ　 ｏｕｒ／ｈｔｔｐａｄｄｒ　 ｙｏｕｒ／ｓａｉ
Ｎｏ．６ ｐｌｅａｓ／ｔｈｅ　 ｐｌｅａｓ／ｔｈｅ　 ｃｌｉｃｋ／ｇｒｏｕｐ
Ｎｏ．７ ｆｒｅｅ／ｎｕｍｂｅｒｔｎｕｍｂ　 ｆｒｅｅ／ａｕｔｈｏｒ　 ｍｏｎｅｙ／ｔｈｅｉ
Ｎｏ．８ ｍｏｓｔ／ａｕｔｈｏｒ　 ｍｏｓｔ／ｎｕｍｂｅｒｔｎｕｍｂ　 ｄｏｌｌａｒｎｕｍｂ／ｗｅｒｅ
Ｎｏ．９ ｙｏｕｒ／ｒｅ　 ｙｏｕｒ／ｎｅｗｓｌｅｔｔ　 ｅｍａｉｌ／ｖｅｒｓｉｏｎ
Ｎｏ．１０ ｈｅｒｅ／ｎｅｗｓｌｅｔｔ　 ｙｏｕ／ｒｅ　 ｂｕｓｉ／ｈｔｔｐａｄｄｒ

其中，敏感词有很好的直观解释，而合法词稍差，从语言
学角度看这是自然的，即直觉对“ｃｌｉｃｋ”，“ｆｒｅｅ”，“ｐｌｅａｓｅ”这类
垃圾邮件常用词更敏感。

事实上，从语言学角度深析，合法邮件的词更多为正式和

严肃的词，如：“ｄａｔｅ”，“ａｕｔｈｏｒ”，“ｂｕｔ”等，这些词很少会出现
在垃圾邮件中。

另外，接近５０％的词汇的权重接近于０，对分类效果的影
响小，这也给未来工作指出了一个方向：改进字典的构建方
法，如结合停词表或停用该实验中权重接近于０的词。

４．５．２　错分邮件分析
训练集上的错分邮件是短邮件，合法邮件被错分为垃圾

邮件的情况居多，这往往是因为在很短的内容中包含一些敏
感词；而测试集上被错分的邮件则恰好相反，几乎全部是长邮
件，或是因为合法邮件包含大量敏感词，或是因为垃圾邮件发
送者的精心包装而被错分。因此，改进方案应该从增加有效
特征、增加训练样本、提升抗好词能力等角度思考。

结束语　本文改进了Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ并提出了结合此
方法的ＳＶＭ垃圾邮件过滤器。通过改进Ｐｏｒｔｅｒ　Ｓｔｅｍｍｅｒ方
法并使之适用于垃圾邮件过滤领域，充分选取有效特征，提升
了垃圾邮件的过滤效果和性能。根据多种评价指标，本文结
果接近目前最好水平。另外，通过对多种核函数ＳＶＭ 效果
和性能的对比，启发我们采用个性化定制的过滤器。最后，本
文还从语言学角度对有效特征和错分邮件进行了一些浅显的

探讨，启发改进思路。

本研究还有一些不足，可以尝试加入文本单词外的其他
特征，如恶意表达（ｍａｌｉｃｉｏｕｓ）［２７］、邮件发送者的行为［２８］等；最
后，如何识别经过合法词包装的垃圾邮件仍需进一步研究。
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ｏｎ　Ｄａｔａ　Ｍｉｎｉｎｇ，２０１４．Ｈｏｎｇ　Ｋｏｎｇ，Ｃｈｉｎａ：ＩＥＥＥ，２０１４：３４７－３５０．
［１７］李渊，廖闻剑，彭艳兵，等．复杂网络性质探讨及在垃圾邮件过滤

中的运用［Ｊ］．计算机科学，２０１３，４０（Ｓ１）：１４５－１４８．
［１８］ＡＮＤＲＯＵＴＳＯＰＯＵＬＯＳ　Ｉ，ＫＯＵＴＳＩＡＳ　Ｊ，ＣＨＡＮＤＲＩＮＯＳ　Ｋ，ｅｔ

ａｌ．Ａｎ　Ｅｘｐｅｒｉｍｅｎｔａｌ　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　Ｎａｉｖｅ　Ｂａｙｅｓｉａｎ　ａｎｄ　Ｋｅｙ－

ｗｏｒｄ－Ｂａｓｅｄ　Ａｎｔｉ－Ｓｐａｍ　Ｆｉｌｔｅｒｉｎｇ　ｗｉｔｈ　Ｅｎｃｒｙｐｔｅｄ　Ｐｅｒｓｏｎａｌ　Ｅ－

ｍａｉｌ　Ｍｅｓｓａｇｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　ｔｈｅ　２３ｒｄ　Ａｎｎｕａｌ　Ｉｎｔｅｒｎａ－

ｔｉｏｎａｌ　ＡＣＭＳＩＧＩＲ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｒｅｓｅａｒｃｈ　ａｎｄ　Ｄｅｖｅｌｏｐｍｅｎｔ　ｉｎ

Ｉｎｆｏｒｍａｔｉｏｎ　Ｒｅｔｒｉｅｖａｌ（ＳＩＧＩＲ），２０００．Ａｔｈｅｎｓ　Ｇｒｅｅｃｅ：ＡＣＭ，

２０００：１６０－１６７．
［１９］ＲＥＮＵＫＡ　Ｄ，ＨＡＭＳＡＰＲＩＹＡ　Ｔ，ＣＨＡＫＫＡＲＡＶＡＲＴＨＩ　Ｍ　Ｒ，

ｅｔ　ａｌ．Ｓｐａｍ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ　Ｂａｓｅｄ　ｏｎ　Ｓｕｐｅｒｖｉｓｅｄ　Ｌｅａｒｎｉｎｇ　Ｕｓｉｎｇ

Ｍａｃｈｉｎｅ　Ｌｅａｒｎｉｎｇ　Ｔｅｃｈｎｉｑｕｅｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　Ｐｒｏｃｅｓｓ　Ａｕ－

ｔｏｍａｔｉｏｎ，Ｃｏｎｔｒｏｌ　ａｎｄ　Ｃｏｍｐｕｔｉｎｇ（ＰＡＣＣ），２０１１．Ｃｏｉｍｂａｔｏｒｅ，

Ｉｎｄｉａ：ＰＡＣＣ，２０１１：１－７．
［２０］ＲＩＪＳＢＥＲＧＥＮ　Ｃ　Ｊ　Ｖ，ＲＯＢＥＲＴＳＯＮ　Ｓ　Ｅ，ＰＯＲＴＥＲ　Ｍ　Ｆ．Ｎｅｗ

ｍｏｄｅｌｓ　ｉｎ　ｐｒｏｂａｂｉｌｉｓｔｉｃ　ｉｎｆｏｒｍａｔｉｏｎ　ｒｅｔｒｉｅｖａｌ：Ｂｒｉｔｉｓｈ　Ｌｉｂｒａｒｙ　Ｒｅ－

ｓｅａｒｃｈ　ａｎｄ　Ｄｅｖｅｌｏｐｍｅｎｔ　Ｒｅｐｏｒｔ，ｎｏ．５５８７［Ｒ］．Ｃａｍｂｒｉｄｇｅ：Ｃｏｍ－

ｐｕｔｅｒ　Ｌａｂｏｒａｔｏｒｙ　Ｕｎｉｖｅｒｓｉｔｙ　ｏｆ　Ｃａｍｂｒｉｄｇｅ，１９８０．

［２１］ＳＨＥＮ　Ｈ　Ｙ，ＬＩ　Ｚ．Ｌｅｖｅｒａｇｉｎｇ　Ｓｏｃｉａｌ　Ｎｅｔｗｏｒｋｓ　ｆｏｒ　Ｅｆｆｅｃｔｉｖｅ

Ｓｐａｍ　Ｆｉｌｔｅｒｉｎｇ［Ｊ］．ＩＥＥＥ　Ｔｒａｎｓａｃｔｉｏｎｓ　ｏｎ　Ｃｏｍｐｕｔｅｒｓ，２０１３，６３

（１１）：２７４３－２７５９．

［２２］ＤＥＢＡＲＲ　Ｄ，ＳＵＮ　Ｈ，ＷＥＣＨＳＬＥＲ　Ｈ．Ａｄｖｅｒｓａｒｉａｌ　Ｓｐａｍ　Ｄｅｔｅｃ－

ｔｉｏｎ　Ｕｓｉｎｇ　ｔｈｅ　Ｒａｎｄｏｍｉｚｅｄ　Ｈｏｕｇｈ　Ｔｒａｎｓｆｏｒｍ　Ｓｕｐｐｏｒｔ　Ｖｅｃｔｏｒ

Ｍａｃｈｉｎｅ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ　ｏｆ　２０１３　１２ｔｈ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅ－

ｒｅｎｃｅ　ｏｎ　Ｍａｃｈｉｎｅ　Ｌｅａｒｎｉｎｇ　ａｎｄ　Ａｐｐｌｉｃａｔｉｏｎｓ（ＩＣＭＬＡ’１２）．

Ｍｉａｍｉ，ＦＬ，ＵＳＡ，２０１３：２９９－３０４．

［２３］ＳＨＡＲＡＭ　Ａ，ＳＡＨＮＩ　Ｓ．Ａ　Ｃｏｍｐａｒａｔｉｖｅ　Ｓｔｕｄｙ　ｏｆ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ

Ａｌｇｏｒｉｔｈｍｓ　ｆｏｒ　Ｓｐａｍ　Ｅｍａｉｌ　Ｄａｔａ　Ａｎａｌｙｓｉｓ［Ｊ］．Ｉｎｔｅｒｎａｔｉｏｎａｌ

Ｊｏｕｒｎａｌ　ｏｎ　Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎｃｅ　＆ Ｅｎｇｉｎｅｅｒｉｎｇ，２０１１，３（５）：１１１－

１１７．

［２４］ＺＨＯＵ　Ｂ，ＹＡＯ　Ｙ　Ｙ，ＬＵＯ　Ｊ　Ｇ．Ａ　Ｔｈｒｅｅ－Ｗａｙ　Ｄｅｃｉｓｉｏｎ　Ａｐ－

ｐｒｏａｃｈ　ｔｏ　Ｅｍａｉｌ　Ｓｐａｍ　Ｆｉｌｔｅｒｉｎｇ［Ｃ］∥Ａｄｖａｎｃｅｓ　ｉｎ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎ－

ｔｅｌｌｉｇｅｎｃｅ，Ｃａｎａｄｉａｎ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ａｒｔｉｆｉｃｉａｌ　Ｉｎｔｅｌｌｉｇｅｎｃｅ．Ｃａｎａ－

ｄｉａｎ，Ｏｔｔａｗａ，Ｃａｎａｄａ，２０１０：２８－３９．

［２５］ＺＨＡＮＧ　Ｙ　Ｄ，ＷＡＮＧ　Ｓ　Ｇ，ＰＨＩＬＬＩＰＳ　Ｐ，ｅｔ　ａｌ．Ｂｉｎａｒｙ　ＰＳＯ　ｗｉｔｈ

ｍｕｔａｔｉｏｎ　ｏｐｅｒａｔｏｒ　ｆｏｒ　ｆｅａｔｕｒｅ　ｓｅｌｅｃｔｉｏｎ　ｕｓｉｎｇ　ｄｅｃｉｓｉｏｎ　ｔｒｅｅ　ａｐ－

ｐｌｉｅｄ　ｔｏ　ｓｐａｍ　ｄｅｔｅｃｔｉｏｎ［Ｊ］．Ｋｎｏｗｌｅｄｇｅ－Ｂａｓｅｄ　Ｓｙｓｔｅｍｓ，２０１４，

６４：２２－３１．

［２６］ＫＡＹＡ　Ｙ，ＥＲＴＵＧ̌ＲＵＬＦ．Ａ　ｎｏｖｅｌ　ａｐｐｒｏａｃｈ　ｆｏｒ　ｓｐａｍ　ｅｍａｉｌ

ｄｅｔｅｃｔｉｏｎ　ｂａｓｅｄ　ｏｎ　ｓｈｉｆｔｅｄ　ｂｉｎａｒｙ　ｐａｔｔｅｒｎｓ［Ｊ］．Ｓｅｃｕｒｉｔｙ　＆Ｃｏｍ－

ｍｕｎｉｃａｔｉｏｎ　Ｎｅｔｗｏｒｋｓ，２０１６，９（１０）：１２１６－１２２５．
［２７］ＡＬＱＡＴＡＷＮＡ　Ｊ，ＦＡＲＩＳ　Ｈ，ＪＡＲＡＤＡＴ　Ｋ，ｅｔ　ａｌ．Ｉｍｐｒｏｖｉｎｇ

Ｋｎｏｗｌｅｄｇｅ　Ｂａｓｅｄ　Ｓｐａｍ　Ｄｅｔｅｃｔｉｏｎ　Ｍｅｔｈｏｄｓ：Ｔｈｅ　Ｅｆｆｅｃｔ　ｏｆ　Ｍａｌｉ－

ｃｉｏｕｓ　Ｒｅｌａｔｅｄ　Ｆｅａｔｕｒｅｓ　ｉｎ　Ｉｍｂａｌａｎｃｅ　Ｄａｔａ　Ｄｉｓｔｒｉｂｕｔｉｏｎ［Ｊ］．Ｉｎｔｅｒ－

ｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎｅｔｗｏｒｋ　ａｎｄ　Ｓｙｓｔｅｍ

Ｓｃｉｅｎｃｅｓ，２０１５，８（５）：１１８－１２９．
［２８］ＮＡＫＳＯＭＢＯＯＮ　Ｓ，ＷＡＴＴＡＮＡＰＯＮＧＳＡＫＯＲＮ　Ｎ．Ｃｏｎｓｉｄｅ－

ｒｉｎｇ　ｂｅｈａｖｉｏｒ　ｏｆ　ｓｅｎｄｅｒ　ｉｎ　ｓｐａｍ　ｍａｉｌ　ｄｅｔｅｃｔｉｏｎ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓ

ｏｆ　Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｃｏｎｆｅｒｅｎｃｅ　ｏｎ　Ｎｅｔｗｏｒｋｅｄ　Ｃｏｍｐｕｔｉｎｇ（ＩＮＣ）．

Ｇｙｅｏｎｇｊｕ，Ｋｏｒｅａ（Ｓｏｕｔｈ），２０１０：１－５．

９７第６Ａ期 桑彬彬，等：直觉模糊序决策信息系统的分配约简


