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基于时序关系的系统失效可达图生成方法

范亚琼陈海燕

(南京航空航天大学计算机科学与技术学院 南京 211106)

摘 要 针对状态事件故障树生成系统可达图过程中存在的状态空间爆炸问题，提出了一种基于时序关系的系统失

效可达图生成方法。通过分析触发和被触发类型事件的时序关系，对存在时序关系的事件进行排序，根据时序关系获

得系统构件间的所有不可同时到达状态对，对构件间的可同时到达状态建立笛卡尔积，获得系统的所有可同时到达状

态对，根据连接表和最小割集获得系统失效的状态可达图，从而有效解决系统失效可达图生成过程中存在的状态空间

爆炸问题。应用基于时序关系的系统失效可达图方法生成鱼攻系统，失效可达图，实验结采验证了该方法的可行性与

稳定性;同时也为表明其能有效地缓解状态空间爆炸问题，为状态事件故障树生成系统可达图提供了一种新的方法。
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System Failure Reachability Graph Generation Method ßased on Temporal Relation 

F AN Ya-qiong CHEN H ai-yan 
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Abstract ln view of the state space explosion problem in the process of system reachability diagram for state/ event 

fault tree ,a method of system failure reachability diagram based on temporal relation was proposed in this paper. Byana 

lyzing the relationship between the triggering and the triggered event , the sequence of events are sorted. According to 

the temporal relation , all the pairs of the unreachable states of the system components can be obtained. T hrough estab 

lishing the Cartesian product of th巳 reachable state of the components,all the reachable states of the system can be ob 

tained. According to the connection table and the minimum cut set , the system can obtain the state reachable graph of 

the system failure, which effectively solves the problem of state space explosion in the generation process of the system 

failure map. The system failure reachability graph method based on sequence relation is used to generate the reachability 

graph of the torpedo attack system. The experiment verfied the feasibility and stability of the method. And the experi­

ment shows that the method can alleviate the problem of state space explosion effectively, and provide a new method for 

the system to generate the system reachable graphs. 

Ke归lords State/Event fault tree , Temporal relation , System failure reachability graph , State space explosion 

引言

作战系统具有的一些特殊属性，如时序关系、功能依赖

等，使得普通故障树很难应用到作战系统中。状态事件故障

私~{lJ (State/ Event Fault Tree, SEFT)既可以表述构件内部的

时序行为活动，又可以表述系统的因果失效关系，适用于描述

作战系统的失效因果链。由于状态事件故障树缺乏严格的语

义，分析过程大部分是基于模型转换转换成确定随机 Petri 网

(Deterministic Stochastic Petri Nets ，DSPN)模型[2J或 Markov

模型[3-4J 的，但是在进行模型的等价转换时存在状态空间爆炸

问题。

目前，国内外的研究人员在 SEFT方面进行的研究很少，

而对于 SEFT在模型等价转换过程中存在的状态空间爆炸问

题，其研究成果更少。 已有的研究成果主要分为两个方面:基

于 DSPN 的状态空间缩减方法町的研究，以及基于交互

Markov 的状态空间缩减方法间的研究。基于 DSPN 的状态

空间缩减方法主要采用转移优先权方法、顶层事件状态终止

方法、最小化图方法等，但是这些过程的主要缺陷是在进行状
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态空间缩减之前，需要先生成一个完整的系统可达状态图，这

个巨大的任务通常会伴随着状态空间爆炸问题;交互 Markov

的状态空间缩减方法是基于弱互模拟技术的，该缩减方法依

赖于构件合并顺序，当构件间顺序推进不当，或构件内部状态

较多时仍会出现状态空间爆炸问题。 Roth 博士[8J 提出了在

状态事件故障树的基础上直接生成系统失效可达固的方法，

但是直接生成图方法依赖构件间的直接触发关系获得系统的

不可达对，无法直接识别无直接触发关系的构件间的状态不

可达对，依然会造成阶段性的空间爆炸。

本文针对 SE.盯直接生成系统失效可达图过程中存在的

状态空间爆炸问题，提出了一种基于状态事件故障树构件内

部时序关系的系统可达图生成方法。该方法以作战系统可靠

性评估为背景，通过分析时序关系获得系统内部构件间的所

有不可达状态对，排除构件间不可同时到达状态组，对构件间

的可同时到达状态建立笛卡尔积，避免了已有的直接生成图

方法中不可达状态对删除不完全的情形，有效缓解了系统失

效可达图生成过程中存在的状态空间爆炸问题，缩短了系统

失效图的生成时间。

2 问题描述

在状态事件故障树可靠性评估模型中，将状态事件故障

树转换到系统失效状态可达图是最为关键的环节之一，而状

态空间爆炸问题[9J是转换过程的关键所在。 状态事件故障树

中构件间的交互分为直接触发关系和间接触发关系两类。 触

发关系既可以是事件交互，也可以是信息传递。如图 1 所示，

构件 C1 通过触发事件 C1 • T1 触发构件 G 产生事件 C2 • T 1 , 

通过 C1 • T2 触发构件G 产生事件 C3 • T1 ，其中构件 C1 与构

件 G、构件 C1 与构件 G 分别存在直接触发关系，构件 G 和

构件G 存在间接触发关系。

图 l 示例图

现有的状态事件故障树直接生成图方法可以通过直接触

发关系确定两构件间的不可同时到达状态对，但是对于具有

间接触发关系的不相邻的两构件间，无法确定构件内部的状

态关系，这会导致获得的不可达状态组是不完全的，只能先建

立整体系统的笛卡尔积，再删除其中具有不可达状态组的元

组，未能有效解决状态空间爆炸问题。

3 基于时序关系的系统生成图方法

针对 SE.盯生成系统失效状态图过程中存在的状态空间

爆炸问题，本文提出了基于时序关系的系统失效生成图方法，

即根据时序关系[10-山获得构件间不可同时到达状态对，通过

笛卡尔积组合计算获得系统可同时到达状态对，进而通过连

接表和最小割序集[12J 获得系统失效图。 该方法的成立基于

以下前提条件:

(1)SE.盯的动态部分仅允许事件端口交互。 一个状态

事件故障树的动态部分由构件内部状态机以及状态依赖组

成。仅允许触发事件塑造状态机之间的依赖关系。

(2)因果失效关系模型仅能通过纯状态门。该规则使得

SE盯逻辑门语义与标准故障树的逻辑门一致，简化了 SE盯

失效模型的识别。

(3)禁止使用时序逻辑门，如延迟门、概率延迟门等。 在

动态 SEFT模型中的时序行为通过时间事件塑造。

(4)失效场景通过状态表示。

以上 4个前提条件简化了系统失效生成图方法。基于时

序关系的系统失效生成图方法如图 2 所示。

确定触发关系的事件时序

确定触发事件的前驱状态

|确定被触发事件的后继状态

| 事件连接表

图 2 基于时序关系的系统失效生成图方法

系统失效生成图算法主要分为 6 步。

Stepl 根据构件内部时序行为活动和构件间的触发关

系，对系统内部触发和被触发类型事件进行排序。 根据事件

时序关系建立以下 3 条规则。

规则 1 对于构件 G 内部包含的两个触发或被触发类

型事件且 ，E2 '若事件发生时间 ι 先于 E2 ，则存在时序关

系 :C1 • TE1 < C1 • TE2 0 

规则 2 对于存在触发关系构件 C1 和 G ，即构件 C1 中

的事件 E1 与构件 G 中的事件Z 存在触发关系，则存在时

序关系:C1 • TE1 =C2 • TE2 0 

规则 3 对于构件 C1 ， G ， C3 ，若构件 C1 中的事件 E1 与

构件 Cz 中的事件 E1 存在触发关系，构件 G 中的事件 L 与

构件G 中的事件 E1 存在触发关系，且 C1 • T E1 < C1 • TE2 ' 则

存在时序关系 C2 • TE1 < C3 • TE1 。

Step2 计算触发关系的前驱状态和后继状态，事件的前

驱状态是指同一构件内部，仅能在事件发生前被激活，事件发

生后不能被激活的状态。事件的直接前驱状态是指唯一与事

件直接相邻接的前驱状态。 事件的后继状态是指同一构件内

部，仅能在事件发生后被激活，事件发生前不能被激活的

状态。

(1)确定触发事件的前驱状态集。 触发事件的直接前驱

状态使用 Dijkstra 算法，对于不可达状态，距离为无穷大。 根

据构件可达图识别触发事件的所有不可达状态，所有不可达

状态构成了触发事件的前驱状态集。

(2)确定被触发事件的后继状态集。从初始状态开始，根
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据构件可达图执行Dijkstra算法，识别所有不可达状态，距离

为无穷大。若这些不可达状态仅可通过触发关系被激活，则

这些不可达状态构成了被触发事件的后继状态集。

Step3 根据时序关系识别不可达状态组，不可达状态组

是 SEFT模型中不同构件的两个状态的组合，由于模型的时

序行为，其不可能被同时激活。在该步骤中，根据 Stepl 中获

得的触发或被触发事件的时序关系，得到两两构件间的不可同

时到达状态组，其中时序关系分为两种:1)由直接触发关系获

得的相等时序关系 ;2) 由间接触发关系获得的先后时序关系。

(1)根据相等时序关系识别存在直接触发关系的构件间

的不可达状态组。

对于存在相等时序关系的两个事件，通过直接触发关系

判断其构件间的状态不可达对，那么触发事件的前驱状态和

被触发事件的后继状态不可能同时到达，建立前驱状态和后

继状态的笛卡尔积，获得不可达状态组。同时，若被触发事件

与初始状态唯一连接，则为被触发事件的前驱状态和触发事

件的后继状态建立不可达状态对。

(2)根据先后时序关系识别构件间存在间接触发关系的

不可达状态组。

对于通过中间构件相关联的两构件，根据 Stepl 中获得

的时序关系 TE1 <TEZ '事件丑的前驱状态与事件E2 的后继

状态构成不可达状态组。

Step4 排除不可达状态组，获得整个系统的可达状态

组。对于系统 5={C1 ， C2 ， … ， Ck } ，其中 Ci={Sl'缸，… ，s.m}表

示第 1个构件包含7月个状态，通过笛卡尔积组合计算所有构

件间的可同时到达状态。设参与笛卡尔积组合计算的构件集

为 D(D初始为主) ，可达状态组为 R(R初始为主)。

(1)初始时，从构件集 S 中取出 C，放入集合D 中 ， D=

{C;} ， 5= 5-D， 贝tlR= {Rl ， Rz ， … ， Rm } = {{Sil } '{S，川， …，

{S四川 ， i=l ， …，走， {Sij }表示构件 G 中的第j 个状态构成的

集合。

(2)从 S 中选择任意构件 Cj ,D= {C; ， Cj } ，对于所有的

RεR， i=I ， 2 ，...，m ，获得 R 的不可达状态集孔，对 G 的子

状态{Sjl ,Sj2 ,… ,Sjm }进行组合计算:RX(Cj -R;)。

(3)重复第(2)步，直到所有的构件都包含在 D 中， 5 为

空 ，R 中包含所有的可达状态组。

Step5 建立连接表，获得系统可达图。源状态事件故障

树的每一个事件都存在一种连接模式。该模式描述了其前驱

状态到后继状态的转移。 如表 1 所列，第一列是唯一被允许

的两状态之间的转换。

表 l 连接表

事件/序列 状态转移 类型

E So• S1 确定/随机/触发

从图的初始状态，从而通过 Dijkstra 算法实现系统可达

图，无效状态是不可达的，去掉所有的不可达状态，从而得到

一个最小化可达图 。

Step6 根据系统的最小割集，获得系统失效可达图。 由

于前提条件仅允许纯状态逻辑门，因此可将 SE盯转换成构

件故障树，利用构件故障树的最小割集生成算法，若可达状态

中包含的失效状态满足最小割集，则将该状态作为系统的失

效状态。

4 模型的算例验证与分析

本节给出作战系统中鱼攻系统执行作战任务时任务失败

的 SEFT失效模型实例，如图 3 所示。 该例中的失效结果为

鱼攻系统未能成功执行指控系统发出的攻击命令，导致一次

作战任务失败。 作战任务失败的可能原因包括以下几个方

面:1)通信故障;2)指控系统中软件部分信息、解算错误，未能

向鱼雷发出命令;3)鱼雷系统失效。

图 3 鱼攻系统 SE盯失效模型

该系统主要由鱼雷系统、指控系统、声纳、导航系统、通信

系统 5 个构件组成，分别如图 4一图 8 所示。 鱼雷系统的主

要功能是接收指控命令，与指控系统进行遥测信息交互，进行

目标攻击;指控系统的主要功能是接收导航信息和声纳系统

发出的目标信息，进行情报综合处理，组织鱼雷攻击;声纳系

统的主要功能是采集目标信息;导航系统的主要功能是向指

控系统发送导航信息;通信系统的主要功能是作战系统需要

协同作战，任一网段发生故障均会引起系统失效，该系统监测

鱼雷、指控、声纳、导航系统的通信是否正常，若通信失败，如

发生断电，则系统失效。 SE盯模型通过两个 OR 门，以自底

向上的方式连接 5 个构件，描述了该失效结果发生的因果关

系链，即通信发生故障、鱼雷系统初始化失败或指控系统软件

失效均会导致系统失效。

图 4 鱼雷构件
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图 5 指控构件

图 6 声纳构件

图 7 导航构件

图 8 通信构件

为方便表示，将鱼雷、指控、声纳、导航、通信分别用构件

Cl ,C2 ,C3 ,C4 ，C5 表示。声纳构件状态 G 从左到右依次用

S o ， SI 表示。 导航构件状态 G 从左到右依次用 SO ， SI 表示。

鱼雷构件状态 C1 从左到右依次用 So ， 岛 ， S2' S3' S4 表示，其

中 &表示失效。 指控构件状态 C2 从左到右依次用 So ， 岛 ，

S 2 , S 3 , S 4 , S5 , S6 表示，其中 S6 表示失效状态。通信构件状

态 C5 从左到右依次用 S口 ， SI 表示。

Stepl 确定构件内部与构件间各触发关系的时序关系。

CC4 • T El =~ . TEl ) < CC3 • T El = C2• TE2 ) < CC1 • T E1 = 

C2. TE3 )< CC1 • T E2 = C2• T E4 )<CC1 • T E3 =C2• TES ) 

Step2 获得构件间的不可达状态组。

首先获得具有相等时序关系的不可达状态对。

声纳与指控存在时序关系 C3 . TE1 = C2. TEl '则不可达状

态对为:

{ C3. S o ,C2. S2 )( C3. So , C2. S 3 )( CJ . So ,C2. sd 

{C3. So ,C2. S 5 ){C3. So ,C2. S6 ){ CJ . SI ,C2. S o} 

{C3 • SI ,C2 • S I } 

同理，依次分析时序关系 C4 . T El = C2. TE2 ,Cl . T E1 = 

C2. TE3 ,Cl . TE2 = C2. TE4 ,Cl . TE3 =~ . T1宅 ，获得两构件间

的不可达状态对。

其次，通过具有间接触发关系的构件获得具有间接时序

关系的不可达状态对。经过分析可得导航与鱼雷之间存在的

间接时序关系 C4 • TEl < Cl . TE1 ，则存在不可达状态对{C4 .

So , Cl . SI} {C4. S o , Cl • S 2 } { c. . S o , C1. S川。 同理，由于声纳

与鱼雷之间存在间接时序关系 C3 . T E1 < Cl . TEl ，导航与声纳

之间存在间接时序关系 C4 . TEl <C3. TEl ，分别计算出其不可

达状态对。

Step3 获得系统内可达状态对。 按照 C4 X Cz X C3 X 

ιXCs的组合顺序进行构件状态组合，从而获得系统内所有

构件的可达状态对。

{C4 . S0 ， C与 .~， CJ. ~ ，~ . ~，~.~ }{c. . ~，Cz.~ ，

C3 • So ,C1 • S o ，~. SI } 

{ C. . ~，~ . ~， CJ . ~ ，~.~，~ . ~}{c. . ~，~.~， 

C3 • S o ,C1 • S o ,CS • SI} 

{C4. S1' C2. S2 ' C3. S I , C1 . 鼠， Cs . SO} {C4. SI'C2. S2' 

C3• SI ,C1• S o ,C5 • SI } 

{ C. . ~ ， Cz . ~， CJ . ~ ，~.~，~ . ~}{c. . ~，Cz.~， 

C3. SI ,C1. S I ,C5 • SI} 

{ C. . ~，~ . ~， CJ . ~ ，~.&，~ . ~}{c. . ~，Cz.~， 

C3 • SI ,C1 • S 2 ,CS • S I } 

{C4 . S1 ， C与 .~， CJ . ~ ，~ . &，~ . ~}{c. . ~，Cz.~，

C3. SI ,C1. S 2 ,C5. SI} 

{ C. . ~，~ . ~， CJ . ~ ，~.~，~ . ~} { c. . ~，~.~， 

C, . SI ,C1 • S 3 ,CS • SI} 

{C4 . S1 ， C与 .~ ， CJ . ~ ，~ . ~，~ . ~}{c. . ~，Cz.~ ，

C3 • S I ,C1 • S o ,CS • SI } 

{ C. . ~，~ . ~， CJ . ~ ，~.~，~ . ~}{c. . ~，~.~， 

C3. S o ,C1. S4 ,C5 • SI} 

{ C. . ~，~ . ~， CJ . ~ ，~.~，~ . ~}{c. . ~，Cz.~， 

C3 • So ,C1 • S4 ,CS • S I } 

{ C. . ~，Cz . ~ ， CJ . ~ ，~.~，~ . ~}{c. . ~ ， C与 • SI , 

C3 • 缸 ， C1 • 马，~ . Sd

{ C. . ~，~.&， CJ . ~ ，~ . ~，~.~}{c. . ~，~.&， 

C3 • SI ,C1 • S4 ,CS • SI} 

{C4 . S1 ， C与 . ~， CJ . ~ ，~ . ~，~ . ~}{c. . ~，Cz.~，

C3 • SI ,C1 • S4 ,CS• SI} 

Step4 建立连接表，如表 2 所列 。

表 2 连接表

序号 事件/序列 转换 类型

(1) C.. El• C2. El 
C4 . 50• C4 . 51 

触发
C2 . 50• C2 . 51 

(2) C3. El• C2. E2 
C3. 50• C3. 51 

触发
C2 . 51• C2. 52 

( 3) C2 . E3•(;1. El 
(;2. 52• (;2 . 53 

触发
(;1. 50• (;1. 51 

( 4) C1. E2• C2. E4 
C1. 51• C1. 52 

触发
C2 . 53• C2. 54 

(5) C2. E5• C1. E3 
C2 . 54• C2 . 55 

触发
(;1. 52• C1. 53 

(6) (;2 . E6 (;2. 52• (;2. 56 随机事件

( 7) C5 . El Cs . 50• C5 . 51 随机事件

(8) C1. E4 C1. 50• C1. 54 随机事件

S tep5 获得系统的最小割集，根据连接表生成系统的失

效状态可达图。 该 SEFT模型中仅含有状态逻辑门 ，采用经

典的故障树定性分析方法获得系统的最小割集，即 { C2 • S6}' 



(1)图 10 为状态空间变化情况随构件组合计算的对比

图，其中横坐标 1 表示导航与指控组合计算 C4 X~ ，横坐标 2

表示导航、指控、声纳组合计算 C4X Ca X~ ，横坐标 3 表示导

航、指控、声纳、鱼雷组合计算c. X~ X Ca XC1 ，横坐标 4 表示

导航、指控、声纳、鱼雷、通信组合计算 C4 X~ X Ca X c. XC;。

从图 10 中可以看出，在生成图的过程中，基于时序关系

的 SEFT状态空间增长缓慢，且增长过程中不会出现暴增现

象;而常规的直接生成图在增长过程中会出现状态空间激增

现象。
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{C5 .5川 ， {C1 • S4}。将失效状态进行合并，生成系统的失效

可达状态图，如图 9 所示，其中 56 表示包含所有失效状态。

范亚琼，等:基于时序关系的系统失效可达图生成方法第 12 期

系统失效生成图图 9

(2)图 11 给出应用基于时序关系的状态空间缩减方法，

状态空间随不同构件组合顺序的变化情况;图 12 给出应用常

规的直接生成图状态空间缩减方法，状态空间随不同构件组

合顺序的变化情况，其中横坐标表示组合合并过程;图 13 给

出两种方式的状态空间对比情况。 图 13 中横坐标 1 表示声

纳与鱼雷的组合计算 C3 XC1 ，横坐标 2 表示声纳、鱼雷、导航

的组合计算 C3 XC1 XC4 ，横坐标 3 表示声纳、鱼雷、导航、指

控的组合计算 C3 XC1 XC4 X~ ，横坐标 4表示声纳、鱼雷、导

航、指控、通信的组合计算 C3 XC1 X C4 X C2 X~ 。

从图 11 图 13 可以看出，基于时序关系的状态空间缩

减方法不受组合计算先后顺序的影响，比较稳定，而常规的直

接生成图方法对组合顺序敏感，不同的构件组合计算顺序会

直接影响空间缩减方法的性能。

(3)现引用咖啡机案例[2J 和虚构复杂系统案例回来说明

基于时序关系的系统失效生成图方法能有效地缩短系统失效

图的生成时间。 如表 3 所列，不同的系统包含数量不同的组

件、状态及事件。 鉴于篇幅，本文不做详细描述，仅给出简单

数量关系，详细的系统内部状态事件连接及组件问触发关系

连接情况可见文献白，9J 。

评价结果及分析

本文将常规的状态事件故障树直接生成图方法应用到鱼

攻系统中，从稳定性、空间占用情况以及时间复杂度 3个方面

来说明基于时序关系的系统失效可达图生成方法，并分析该

系统失效可达图生成方法的可行性及优缺点。 图 10 和图 13

分别按照不同的顺序对构件进行合并。图 10一图 13 中的转

折点为当前组合的状态空间情况，连线部分不具有意义，仅是

为了做对比，以表示状态空间的变化情况。

5 

型

状态空间变化情况随构件组合计算的对比图
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基于时序关系的状态空间随构件组合顺序的变化情况图 11

由上述对比可知，在评价方法上，常规直接生成图方法未

识别构件间的间接触发关系，组合计算时具有间接触发关系

的构件之间不能有效地删除不可达状态对。基于时序关系的

系统失效生成图方法通过构件触发关系的时序活动，建立构

件间存在触发关系的各触发事件的时序关系，该时序关系包

含了存在间接触发关系的事件时序，可以直接获得系统所有

的不可达状态对，直接建立所有的可达状态集。因此，状态空

间缩减不受组合顺序的影响，缩减情况比较稳定，且有效地减

少了系统失效生成图时间，基于时序的系统失效生成图方法

对缩减空间和时间更有效。

结束语 本文建立了基于时序关系的系统失效生成图方

法，通过分析构件内部触发类型事件的时序活动，建立了构件

基于常规方法的状态空间随构件组合顺序的变化情况

EE 

时序与常规方法的状态空间对比图

4ι二~
组件合并过程

140 
130 
l及}

llO 
~lOO 

斗目
.::.. 80 
2 叩

60 
创2 闲
得 40

30 
20 
10 
0 0 

图 13

图 12



174 计算机科学 2017 年

间的触发类型事件的时序关系，获得系统内部构件间的所有

不可达状态对，删除构件间不可同时到达状态组，对构件间的

可同时到达状态建立笛卡尔积，通过连接表和最小割序集建

立系统失效生成图。实验结果验证了方法的可行性与稳定

性。所提方法有效解决了作战系统进行可靠性[13-16J 分析时

存在的状态空间爆炸问题，同时也为状态事件故障树生成系

统可达图提供了一种新的方法。
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