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支持抽象解释的静态分析方法的形式化体系研究

张弛黄志球丁泽文

(南京航空航天大学计算机科学与技术学院 南京 211106)

摘 要 在安全关键领域中，如何保证软件的安全性已经成为了一个广受关注的重要课题。静态程序分析是一类十

分有效的程序自动化验证方法。基于抽象解释的静态分析技术在验证软件的非功能性安全属性上表现十分突出 。 可

配置程序分析CConfigurable Program Analysis ， CPA)是一种通用静态分析方法形式化体系，旨在用一种形式化体系对

静态分析的分析阶段进行建模。使用 CPA对基于抽象解释的静态分析进行建模，给出如何使用 CPA形式化体系描

述基于抽象解释的静态分析，给出 了从待分析程序到 CPA形式化体系的转换规则;提供了一种在安全关键性领域中

的软件正确性自动验证方法，为基于抽象解释的静态分析工具的实现提供了一种可行方案。
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Abstract In safety-critical domain, software safety assurance becomes a widely concerned issu巳. Static program analysis 

is an effective method for automating program validation. Static analysis is an efficient formal method for the use of veri­

fication of non-functional safety-critical properties. CPACConfigurable Program Analysis) is a formalism for static ana­

Iysis. It intends to describe the analysis phrase in static analysis by a general formal framework. This paper aimed at for­

mally modeling the analysis phrase in abstract interpretation with the formalism CP A. We illuminated the rules of trans­

formation from source code to the formalism of configurable program analysis. This paper provided a way to automati 

cally verify th巳 software correctness in safety-critical domain and provided a feasible solution for static analysis tool 

based on abstract interpretation. 
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引言

静态分析方法是一种保障软件正确性和可靠性的重要手

段。静态分析不需要真实执行程序，只需对程序的语法语义

进行静态分析[IJ 。与动态测试相比，首先，静态分析能够模拟

程序运行时的所有状态，能对程序中所有可能的路径进行分

析;其次，静态分析的本质是分析程序所转换成的状态模型内

的状态转换关系。 但是，分析整个程序的全部状态空间是不

现实的。因此，静态分析方法往往需要对程序的状态空间进

行抽象。静态分析往往要通过损失精度来达到提高分析效率

和保证分析结果可靠性的目的。在保证分析结果正确性的前

提下，静态分析权衡了分析过程的精度和效率。

目前，静态分析的主要形式化方法有模型检测、定理证明

和抽象解释。模型检测的基本思想是通过穷举系统模型的状

态空间来验证该模型是否满足时序逻辑描述的系统属性[2J 。

模型检测的工具主要有 BLAST ， Spin ， UPPAAL等。 定理证

明利用逻辑系统对软件进行描述，通过公理或者推理规则对

系统具有的安全性质进行规约验证[句 ，其主要工具有 PVS原

型验证系统、定理证明器 HOL等。 抽象解释理论对程序语义

进行抽象，将程序的具体语义转化到抽象域中，在抽象域中的

抽象语义下对程序性质进行分析[4J 主要工具有 ASTRÈØSJ ，

Polyspace, Fluctuat 等。

可配置程序分析是由Beyer等人提出的用于支持模型检

测和抽象解释的静态分析形式化体系 ， 旨在用一种形式化体

系同时描述模型检测和抽象解释归 。 其可以被用来对抽象解

释的分析阶段进行建模。

目前，国内抽象解释的相关工作主要集中在非凸抽象域

的研究田和抽象解释在安全关键性CSafety Criticla Software) 

软件中的应用囚。本文工作主要关注于提出一种可以扩展和

参数化的抽象解释分析框架，以适应各种分析场景，为抽象解
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后结合抽象域和控制流图的信息，运用抽象解释中的迭代策

略计算程序控制流图中所有结点的不动点抽象值，从而完成

分析。抽象解释理论中的所有计算都是在抽象域中展开的，

抽象域是抽象解释中的核心元素。在程序数值性质的验证方

面，目前使用的经典的抽象域主要有区间抽象域[川 、八边形

抽象域川 、多面体抽象域川、椭圆抽象域川等。抽象域的构

成主要包括以下两个方面。

域元素:具体程序在抽象域中的表示方法。具体域和抽

象域之间的关系可以通过一个 Galois 连接[14J来表示 :如变量

在某一结点处的取值表现在区间抽象域中即为变量在该结点

处的取值区间。 实际验证时需根据不同的需求选择域元素的

表示方法。

域操作:抽象值在抽象域中的操作方法。 一般将域操作

分为以下 4 类:交(meet)和接合(join) 、 区间算术运算、迁移函

数、加宽(widening)和变窄(narrowing)算子[15J 。

在验证阶段，将得到的程序结点上的不动点抽象值转化

为程序具体的变量约束关系，并根据系统的需求文档和设计

说明文档对程序的变量数值性质进行分析，判断变量的数值

性质是否满足规约，得到分析结果，从而完成整个抽象解释的

静态分析过程。

工业界常用的仿真、模拟和测试等方法可以找到程序中

的错误，却无法保证程序中没有错误。 而基于抽象解释的静

态分析过程需要对程序语义进行抽象，其分析过程会覆盖所

有的执行路径，可以对程序的正确性进行验证，但是程序执行

路径的过近似可能导致产生虚假反例。也就是说，抽象解释

方法在验证结果为正确时，可以保证程序中没有错误，但在验

证结果为错误时，不能保证程序中一定有错误。 自动化分析

验证方法中误报的产生会带来额外的工作量。 在分析过程

中，常需要根据实际情况选择不同精度和效率的分析方法，分

析精度越高，其分析效率就越低。 因此需要一种参数化的分

析框架，根据实际情况配置不同的参数，以满足分析过程对不

同精度的需求。

本文使用可配置程序分析这种静态分析框架，对抽象解

释的分析阶段进行建模。 其以程序控制流图为分析对象，配

置分析过程中的抽象域、抽象状态之间的合并方式以及分析

的终止判断方法，根据配置好的分析方法计算各个程序结点

的不动点抽象值，完成分析过程。
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释工具的设计与实现提供一个可行方案。同时，用形式化体

系描述抽象解释便于对其进行扩展，如多抽象域的结合或者

通过参数调节分析过程的精度和效率。

本文第 2 节介绍基于抽象解释的静态分析的一般过程，

给出一个通用的分析框架;第 3 节具体介绍可配置程序分析

的形式化体系表示方法;第 4 节阐述如何将程序控制流图转

化到 CPA形式化体系中;第 5 节通过实例来说明如何使用

CPA对程序进行分析验证;最后总结全文。

2 

抽象解释理论是Cousot 和Cousot[9J 于 1977 年提出的在

保证分析程序语义可靠性的基础上对程序语言进行抽象的理

论。 抽象解释理论的基本思想是用抽象语义代替具体语义来

描述源程序语言，以确定程序抽象语义和具体语义之间的转

化关系，之后求解程序抽象语义，利用得到的抽象语义来实现

具体语义的计算，程序抽象执行的结果能反映程序真实执行

的部分信息。其以损失精度为代价来确保计算的可行性和高

效性。该理论本质上是一种在计算精度和计算效率上获取平

衡的静态分析方法。

目前，基于抽象解释的静态分析方法主要用于分析和验

证系统的非功能性属性时，其中主要包括运行时错误的验证

(程序中是否含有除零错、是否发生数组越界、是否发生算术

溢出等)、最坏情况下执行时间(Worst-Case Execution Time, 

WCET)的计算等。

图 l 给出了一个基于抽象解释的静态分析框架，该过程

主要分为 3 个阶段:预处理阶段、分析阶段和验证阶段。

| 待分析系统 | 
词法分析和语法分析

| 状态迁移系统 ←抽象

抽象域

| 域元素(完备格) I 
| 域操作 | 

预
处
理
阶

段

分
析
阶
段

验

证
阶

段

基于抽象解释的静态分析框架
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可配置程序分析 CPA

可配置程序分析是一个形式化地进行软件验证和程序分

析的通用框架，旨在用一种通用框架来描述不同的静态分析

方法。不同的静态分析方法主要在抽象层次和迭代算法两个

方面有所区别。 例如在抽象解释方法中，对变量的取值范围

和相互关系进行的区间抽象、八边形抽象等，在模型检测方法

中，用于减少抽象状态数目的谓词抽象 (predicate abstrac­

tion) [町、惰性抽象(lazy abstraction) [町等;抽象解释基于不

动点理论迭代抽象状态直至找到不动点，模型检测的算法是

对状态空间进行遍历，直至所有状态空间遍历完毕或者找到

真实错误路径。 基于这种思想，可配置(configurable)意为通

过配置静态分析的抽象环境和迭代算法调整分析过程的精度

3 基于抽象解释的静态分析框架

在预处理阶段，由于抽象解释的静态分析工具是一个基

于程序的分析工具，其直接分析对象是源程序，因此需要在预

处理阶段将源代码转化成与之等价的抽象形式，即通过词法

分析和语法分析器得到其抽象语法树，然后转化成便于分析

的状态迁移系统。一般地，我们选择程序控制流图(Control

Flow Graph ， CFG)来表示源程序的状态迁移关系。一些成熟

的抽象解释工具，如 ASTRéE，在这个阶段还会进行一些参数

化的处理，以便在实际验证分析时通过配置不同的参数来调

节分析器的效率和精度[口]。

分析阶段是抽象解释理论表现的主要阶段。 在该阶段，

柑建特定的抽象域，将程序的具体语义转化到抽象语义上，然

图 1
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和效率，来满足不同的分析精度和分析效率需求。为配置不

同的迭代算法，需要选择不同的合并(merge)操作和终止判断

(stop)操作。合并操作用以合并抽象状态，终止判断操作用以

判断迭代算法是否终结。下面介绍 CPA的形式化体系描述。

可配置程序分析 CPA 被形式化定义为D = (D ， 咱，

meγ肝， sto抖，其中包括抽象域 D、抽象状态迁移关系咱、合并

操作 merge、终止判断操作 stopo 下面具体说明这 4部分。

(1)抽象域 D=(C，ε ，[ • J) ，其中 C为程序具体状态的集

合，其中一个具体状态 c 为程序运行到某一状态时变量在不

同程序结点处的实际值，即 XU {Pc} ，其中 X 为变量集合，

{PC}为程序结点集合。 E 是用于描述抽象环境的完备格e;=

(E，C ，n ，u，l_，T) ，其中 E是抽象状态集合，CCEXE是抽

象状态间的偏序关系，内表示最大下界， U表示最小上界，

上εE表示集合中的最小元素， TεE表示集合中的最大元

素。具体化方法卜 J:E→2C 赋予抽象状态对应的具体状态

集，即一个抽象状态可能对应多个具体状态。为保证分析的

可靠性，要求[T] = C, [l_] = φ ; V e ， e' εE， [e U e']=>[e] U 

[e丁。

(2)抽象状态迁移气"CEXGX E，其中 E是抽象状态集

合 ，G是控制流图的边的集合， 气F表示一个抽象状态 e通过一

个 CFG 的边 g 到达一个新的抽象状态/，记为 e咱/。为保

证分析过程的可靠性，要求 VeεE: 3 e' EE:e 咱 e' ， V eε E， 

g εωGG : ir[ e/ηF丁]二c~.且品Uιιed]J{旷CJ巾F

通过控制边8 上的操作到达程序结点 CjF\。有关控制流图的具

体形式化定义将在第 4节给出 。

(3)合并操作符 meγge:EXE-E将两个抽象状态的信息

进行合并。为保证分析的可靠性，要求 e'Cmerge(e ， e') 。

(4)终止判断操作 stop:EX2E→B表示某一个抽象状态

是否被一个抽象状态集合所覆盖。为了保证分析的可靠性，

要求叫(e ，R)=true→tdEiueF] 。

根据 CPA 的形式化定义，给出如图 2 所示的基于 CPA

的抽象解释静态分析过程。在分析阶段，以预处理阶段生成

的控制流图为分析对象，结合抽象域域元素的定义，得到抽象

状态的迁移关系;根据抽象域的域操作定义，结合具体的分析

精度要求，配置 meγge 操作和 stop 操作，从而完成不动点的

计算;最终当 即户操作为真时，迭代结束，得到程序变量的约

束关系。具体的选代算法见文献[6J中的相关描述，在此不再

赘述。

分
析
阶
段

问

图 2 基于 CPA 的抽象解释方法的分析过程

4 程序控制流图到 CPA 的转化

CPA 的形式化体系D= (D，咐 ， merge ， sto抖 。 其中 D 为

抽象域的描述，在数值分析的抽象解释中，可以选择的抽象域

有区间抽象、八边形抽象、多面体抽象等。 merge 是合并操

作，基于用户的配置来完成不同功能的分析过程。 sto户是终

止判断操作，基于用户配置来选择何时完成 CPA执行算法。

咱表示抽象状态的迁移关系，源、程序在转化成程序控制流图

CFG后，需要转化成抽象状态的迁移关系'\1'才能完成 CPA形

式化体系，从而运行执行算法以完成静态分析过程。

定义程序控制流图 C=(酌，ρCo ， E) 。 ρco EPc是初始结

点，执行操作 ECPcX。如XPc，称(户，呼，ρc')或者 ρc fCFF 
为程序结点ρc 通过。ρ 操作到达结点 ρc'。根据文献[18J 中

对数据流分析(data-flow analysis)的相关介绍，在程序分析过

程中关注的操作主要有两类:N武值 (assignment)操作和判断

(assume)操作。 赋值操作的基本形式是 x:= e ，其中 z 是某

一变量 ， e 是一个算术表达式;判断操作的基本形式是ωsume

(抖 ， p 是一个布尔表达式。这两类语句的结合使用可以描述

大多数常见的程序结构。 例如，表 l 列出了 C语言中的一些

语句结构，赋值操作的结合使用可以描述顺序执行的简单语

句;图 3 分别给出了 if-else 语句和 while 语句的控制流图表

示，二者可以通过赋值操作和判断操作的结合使用来表示。

表 1 C语言语句结构的类型及特点

语句类型 语句结构

简单语句 赋值语句 、变童声明语句等

复合语句 if 语句、while 语句等

语句特点

顺序执行，不影响控制流图走向

逻辑结构复杂，改变控制流图走向

与复合语句结合，

改变控制流图走向
转移语句

break 语句、

contmue语句等

l:if(i>O); 
2: Vj=Vl+1; 
3:else 
4: v2=V2+1 、

5 

图 3 if-else ì吾句和 while语句的控制流图表示

程序具体状态(∞ncrete state) 的集合为 C{户， X} ， 其中

ρcEPc是程序的某一个结点，X 是在该结点处所有变量的值

的集合，一个程序具体状态 cE C是指在某一时刻 ，程序所在

结点处每个变量的值的状态。

经过赋值语句(户，x:=e， ρc' )后，具体状态 c(户， X)到

达新的具体状态 ç'(ρc' ， XU{x'} / {x } ) ，其中变量工的值改为

e。经过判断语句(户，ωsume(抖 ， 如')后， 如果具体状态

ι(户 ， X)中 pc 处变量xnp=true，则到达新的状态 c' (pc' , 
刀，新状态 cF的变量值状态与 c 相同;如果 xnp=false ，则无

法到达新的状态。若记具体状态为 c(户C ， 5) ，其中 5为在结点

ρc 处程序的各个变量值信息，则有如下表示 :
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h z 一
一

if op-assume(p) and s 卡 ρ

if 0ρ三x:=e

抽象状态的迁移关系'v'是指一个抽象状态在执行了控制

流图上一边的运算后达到另一个抽象状态的过程。 抽象状态

的集合为 E(户 ， a(X)) ，其中 pc仨 PC 是程序某一个结点 ， 日

是具体域到抽象域的抽象函数， α(X)是变量之间的关系的抽

象表示。经过赋值操作(pc ，x: =e ， pc')后，抽象状态 e(pc ， a

(X) )到达新的抽象状态 e' (ρc' , a (X) U a ( {x'}) / a ( {x) ) )。

经过判断操作协c ， assume(抖 ，ρc' )后，若 α(X) U ρ手φ，则状

态 e 可以到达新的状态 e' (户CF ， α(X) 门户) ;若 α(X)Uρ=φ，

则无法到达新的状态。记抽象状态 e(pc ， s) ，其中 5 为在结点

pc 处程序变量值之间关系的抽象表示 ，即可有如下表示 :

, I snp , if op三ωsume(p) and snp手φ

s = \ s[a(x f--e) J, if 叩三x := e
这样，在遍历程序控制流图时，从初始状态 so 出发，若 so

和 i之间存在一条赋值语句或判断语句，根据上述定义，可以

得到新的抽象状态 51再根据与 5'相连的程序结点，得到新的

抽象结点 ，遍历控制流图直至没有新的抽象结点产生，从而得

到抽象状态的迁移关系'v' 。

对于 CPA形式化体系中的 merge操作的配置，主要根据

抽象域域操作的相关定义得到。一般地，在抽象解释中，我们

定义m旷ge操作为两个抽象域的最小上界，即wγgePn(e ， e') =

eUe' ，其中U为抽象域的最小上界。为了加速迭代过程，可

以定义新的 merge+使得 meγgeC;" = e U e'C merge+ ， 这样分

析过程将更快到达不动点，然而分析精度可能会有所下降。

对于 CPA形式化体系中 stoρ 操作的配置，一般以到达

不动点为分析结束条件。我们认为如果经过所有的迁移关

系，都没有新抽象状态的产生，则整个抽象解释的分析就到达

不动点，形式化定义为 stopioin ( e, R ) = tγue→ [eJ ecU，ιR 

[e丁。

5 CPA 的分析实例

本节用一个实例来说明如何使用可配置程序分析 CPA

来对基于抽象解释的静态分析的分析阶段进行建模。 本文选

择的抽象域是经典的区间抽象域。经典的区间抽象域是最早

用于分析变量取值范围的方法，可以发现，变量的上下界信息

是一种非关系型抽象域，其最终达到的不动点抽象值表示变

量在程序运行过程中的取值范围。

分析对象的源代码是一个开源静态分析工具 INTER

PROι19J上的样例代码。 源、代码和该静态分析工具的分析结

果如下所示。

begin /头 (L4 C5) top 安 /

X二0 ， / 关 ((L5C8) [l x二o l J ) 关/

y= o, / 关 ((L6 C8) [lx>=o ， -x+l00>=0 IJ) 提 /

while x< = 99 do / 头 ( (L7 C18)[lx>=o ， -x+99>=0IJ) 赞 /

if x< =99 then / 长((L8 C17)[ lx> =o,- x+ 50> =0 IJ) 祷 /

x= x十 1 ，

/关 ((L9 C14)[ l x- l>二O ， -x+50>二o l J) 并/

y=y十1 ，

/ 关( (L10 C14)[ l x-l>=O ， - x+50>=0 I J )) 提 /

else/ 挺((L1 1 C8)[lx-50>二O ， -x+l00>二olJ ) 关/

x= x+ 1, 
/ 祷 ( (L1 2 C14汇 I x- 51>=O ， -x+l00>=o l J ) 祷 /

y=y+ l , 
/祷 ( (Ll3 C14)[ l x- 51>=O ， -x十 100>=0 1 J) 祷 /

endif, / 祷((Ll4 C10)[lx-1>=O ， -x+100>=0 I J) 安 /

done, /势((Ll5 C17)[I-x+100>=0 1 丁)祷 /

end, 
其中，每行代码后的注释部分为该开源工具的分析结果，

即变量工的取值范围。

首先将源程序转化到一个状态迁移系统，以方便之后的

分析。 源程序的 CFG如回 4所示。

图 4 源程序的控制流图

使用可配置程序分析 CPA D = (D，咱 ，merge ， sto户)对此次

静态分析进行建模，分别配置抽象域 D、抽象状态迁移关系咱、

抽象状态的合并操作 merge、终止判断操作 stop。 下面给出

具体的配置过程。

(1)配置抽象域 D=(C， ε ， [ • J )为经典区间抽象域。 C

为程序具体状态的集合C {户，叫 ，其中 严正三 { 51 ，马 ，…， 5n } , 

X=怡，y} ;描述抽象环境的完备格 ε=(E，I，门，U ，T) ，其中

E是抽象状态集合，具体状态和抽象状态之间存在一个 Ga

lois 连接。

饵，王三) !:;(Itvs ,D 

其中 ，R 是实数域 ， Itvs 是实数域上的区间集合 { [ω ， bJ I ωε 

RU { ∞} ， bERU{+∞} ， aζb} U {上}。 例如程序具体状态

c(pc=马 ，{工=O ， y=O } )转化成的抽象状态是 e(pc= 53 , {x E 

[O ， OJ ， yE[O ， OJ } ) 。

(2)抽象状态迁移关系，山表示一个抽象状态通过图 4 所

示的程序控制流图上连通的一边到达一个新的状态。 例如抽

象状态 e(pc= c ， iε 口， 1J)通过边(pc= c ， i=i+1 ， pc' =d)到

达抽象状态 e' (户c=d ， iE 口， 2 J ) ;抽象状态 e(如=ι ， l ε 口 ，

11J)通过边(pc=b， assume(i~10) ， ρc' = c)到达抽象状态 eF

(pc=c ，厄口 ， 10J) 。 以此类推，以遍历寻找所有可能达到的

抽象状态。

(3)合并操作符 merge 用以表示两个抽象状态的合并，在

经典区间抽象域的抽象解释中，表示两个区间抽象域的合并，

即 mergeioin (e ,e') = e Ue' 。 两个区间的合并如下:
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(Itvs , if Itvs' =上

ItvsUltvs'=斗 Itvs' , if Itvs=上

l[min(a，正) ， max(b ， b' 刀， else 

其中， Itvs= [a ,b] , Itvs' =[a' ，归。

例如抽象状态 e(pc=53 ， {x仨 [o ， o] ， y仨 [o ， o] })与抽象

状态 e'(ρc=53 ， {xE口 ， 1] ， y仨 [1 ， 1]})进行meγge操作形成

新的抽象状态 é'(户c=53 ， {xε [O ， 1] ， yξ[O ， 1]}) 。

(4)终止判断操作 stoρ 用以判断迭代过程是否到达不动

点。其配置为 5ωj/;" (e ，R)=eCU且REFO

在完成配置 CPA之后，执行 CPA 执行算法。算法输入

D = (D ,,,,,, ， merge ， sto抖，初始状态 eo =(ρc=队 ， {x= l_, y = 

上}) ，经过 CPA 的选代算法之后，得到算法的分析结果，如表

2 所列，其中每行表示对应程序阶段处的变量取值班围。

表 2 算法分析结果

上
点
一1
2

3

4
5
6
7
8
9
0
1

结

-
5
5
5
5
5
5
5
5
S

句
句

变量取值区间抽象域表示

Z二j_，y二i

x[O ，的 ，y=j_

x[0 ,100J ,y[0 ,50J 

x [O, 99J ,y[O ,50J 
x[0 ,49J ,y[0 ,49J 

z口，50J ， y[0 ， 49J

x [1,50J ,y[1 ,50J 

x[50 ， 99J ，卫口， 50J

x[51, 100J , Y[1, 50J 
x[51, 100J ，死。， 49J

x[100 , 100J ,y[O ,OJ 

算法的分析结果与 INTERPROC 的分析结果相同，即通

过对 CPA形式化体系中各个参数的配置，有效地分析出了各

个程序结点处变量的取值范围。在实际分析过程中，静态分

析器需要根据具体情况调整分析的精度和效率，基于 CPA 的

抽象解释分析方法，配置不同需求的分析过程。若需要分析

变量的取值范围，则分析过程基于区间抽象域进行;若需要分

析变量之间的约束关系，则分析过程基于关系型抽象域进行;

若程序中的循环系数较大，分析无法在有效时间范围内完成，

则配置 merge操作，以期加快不动点的产生。

结束语 本文介绍了一种支持抽象解释的参数化的静态

分析形式化体系，即可配置程序分析。 用其对基于抽象解释

的静态分析框架的分析阶段进行建模，并给出了程序状态迁

移关系程序控制流图到 CPA 的转换方法，最后用一个实例说

明了 CPA在实际分析过程中的有效性。可配置程序分析可

以通过参数的配置满足不同精度和效率需求的分析过程;同

时，形式化的分析框架便于进行修改和扩展，例如在静态分析

工具 Astree 中采用延时结合(delayed joins)和路径分割 (path

partitioning) [叫等技术来提高分析过程的效率和精度，这些

技术在 CPA 的框架中可以通过 merg巳操作的配置来实现。

目前可配置程序分析 CPA仍有一些不足之处:首先该形

式化体系还没有覆盖抽象解释中的 narrowmg 算子和 wide

ning算子的含义，仍需要做一些改进来支持 narrowing 算子

和 widening 算子，否则将无法保证分析的计算效率和终止

性;其次，可配置程序分析是一种支持抽象解释和模型检测的

形式化体系，在对模型检测的建模支持方面，仍然有许多工作

需要进一步研究。
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