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基于 REESSE3+ 算法的改进算法

董大强殷新春

(扬州大学信息工程学院 扬州 225100)

摘 要 REESSE3十算法是苏盛辉教授于 2014 年提出的一个 8 轮迭代的分组密码算法。本文在 REESSE3+算法的

基础上做出了一些改进，提出了一种新的改进算法。由于 REESSE3+算法受到了来学嘉教授提出的 IDEA 算法的启

发，采用了 3 个不相容的群运算来保证其安全性，因此采用来学嘉教授提出的马尔科夫密码模型来对 REESSE3+

(16)算法和 16 位输入的改进算法进行比较。通过实验发现，在面对差分攻击时， 16 位输入的改进算法比原REESSE3十

(16)算法更加安全。
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Abstract REESSE3 十 is an 8 rounds block cipher algor讪1ffi proposed by Professor Su in 2014. Based on the 

REESSE3十， this paper made some improvements. Since REESSE3十 is inspired by IDEA which was proposed by Pro 

fessor Lai , three incompatible group operations were used to ensure their security,and we used the Markov model pro­

posed by Professor Lai to make a comparison between REESSE3+ (16) and the 16 bit input of improved algorithm. 

Through experiments , we found that in the face of differential crypt analysis , the 16 bit input of improved algorithm is 

more secure than the original REESSE3十(16).

Keywords REESSE3十，Improved algorithm , Markov cipher, Block cipher 

引言

REESSE3+算法[1J 是由苏盛辉教授在 REESSE 对称

密钥密码体制[2J 的基础上提出的。本文在 REESSE3+算

法的基础上做出了一些改进，以提高其面对差分攻击[3-6J 时的

安全性。

由于 REESSE3十算法受到了 IDEA算法[7-8J 的启发，采

用 3 个不同的群运算来构成轮函数町 ，因此本文采用来学嘉

教授提出的马尔科夫密码模型的对 REESSE3十(16)算法和

16 位输入的改进算法的安全性进行对比。

本文第 2 节介绍了 REESSE3十算法 ;第 3 节介绍了改

进算法;第 4 节介绍了马尔科夫密码和其抵抗差分攻

击[10-11J 的证明方法;第 5 节对比了 REESSE3十(16)算法和

16 位输入的改进算法的安全性;最后给出了结论和未来的

研究方向 。

2 REESSE3+算法

REESSE3+算法是一个分组密码[12 咱算法，是对 IDEA

算法的一个扩展，其分组长度由 IDEA 的 64 位扩展到 128

位，密钥长度由 128 位扩展到 256 位，并且轮函数也做出了大

量的改变。本节简单介绍 REESSE3十算法。

2. 1 REESSE3 +算法的描述

REESSE3+算法由 8 轮迭代和 1 轮输出变换组成，该算

法的分组长度为 128 位，用 X表示一个分组，并且X被分成

8 个子块，即凡 ，X2 ，X3 ，凡，XS ，X6 ，见和 X8 ， Xi 表示 16 位

的输入;输出为 128 位，用 Y 表示，同样 Y 也被分成 8 个子

块，即 Y1 ，Y2 ，瓦，且，且，且 'Y7 和瓦 'Yi 表示 16 位的输出 ;

用 Z表示 256 位的会话密钥 ， Zi(j) 表示 16 位的子密钥，其中

1ζiζ8 ， 1~j~9 ，并且 i 表示子块数， j 表示轮数。在后文

图 l 中，α (j;) b 表示两个 16 位的子块 a 和 b 按位异或 ， a[+ Jb 

表示两个 16 位子块 d 和b 相加后模 216 ， a①b表示两个 16 位
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子块相乘后模(216 十1)，在乘法模中 0代表 216 0

REESSE3+算法的子密钥2.2 

按顺序将密钥 Z的最左边的 128 位分成 8 个子块，每个

子块 16 位，分别用 Zp) ,Zí1) , Zá1) , Zll) , ZP) • Zi1) ， Z~l)和 ZP)

表示，用作第一轮加密。然后将密钥 Z循环左移 25 位，并按

顺序将最左边的 128 位分成 8 个子块，每个子块 16 位，分别

用 Zí刃， Zl刀， Zj2) ,Zi2> , Zl2> ，Zê刀 ， Z~2) 和Z~2)表示，用作第二轮

加密。 其他轮的密钥重复上述过程。

解密子密钥的使用由加密子密钥得到，详细过程请参考

文献[lJ 。

2.3 REESSE3+算法的加密和解密过程

REESSE3十算法的加密过程如图 1 所示，输入明文和加

密子密钥，经过 8 轮迭代和 1 轮输出变换后得到密文。

REESSE3+算法的解密过程与加密过程相同，只是输入部分

变成密文和解密子密钥，输出解密后的明文。

3 

X , X , X , X , X , X， λ二 X
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图 1

改进算法

@ 
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• 

REESSE3+算法的结构

本节主要介绍改进算法与原 REESSE3十算法的不同点。

两者基本相同，只是改进算法在1昆合密钥和交换过程上做出

了一些改变。

3.1 改进算法的描述

改进算法与原 REESSE3十算法类似，其混合密钥的过程

由原来的①[+ J[ + J ①[十]①①[+J变成了 [+]θθ[十]

[十]①①[+] ，同时每轮最后多了一个几和凡的交换。其

中，增加交换可以提高算法扩散的速度，海合密钥的修改是为

了保证加解密算法的一致性。 其加密过程的密钥调度与原

REESSE3+算法相同，不过解密过程的密钥调度与原算法有

所区别。其他过程与原 REESSE3+算法基本相同 。

3.2 改进算法的密钥调度

改进算法的加密密钥与原算法的相同，详细可以参考第

2. 2 节 ;解密密钥与原算法的有所不同，改进算法的解密密钥

由加密密钥得到，首先由 Z得到 8 提 9 个加密子密钥 Zi1〉，

Z?> ,Zjl> , z P> , Zll) • zp> , Zjl> , ZP) ,… • Z\9> , Zí9> ， Zj町 ， Zi9> , 

Z俨 ，Zè9) ， Z~的，zi9〉 ，然后按照表 1 所列规则使用子密钥。

表 1 改进算法的解密密钥

轮数 解密子密钥
1 -z?) zi9)- 1 _zj9)- 1 - zi9) - zá9) ~9)一1 zi←1 - zã9> 
2 _ Z;8) Z\8)-1 Z俨-1 _ Z;8) -Z~8) ziω- 1 ~8)-1 - zã8) 
3 - Z;7) Zf>-l Zi7)-l - zf> -Z~7) 码7)-1 zã7>- 1 - zf> 
4 - zí6> Z\6)-1 马6)-1 -Zl6> 一zi的 zi6)-1 ~6>-1 - zi6) 
5 - zi5) Z\5)-1 zi5)-1 _ Z;5) - zi5) ~5)-1 zã5>- 1 - zã5) 
6 哥> Z\4>-1 冯4)-1 _ zi4> - Z~4> 码。 1 ~4)-1 - zã4) 
7 一再3) Z\3)-1 zi3)-1 _ Z;3) -zi3) 马3) -1 ~3)-1 一再3)

8-z j2) Z\2)- 1 zi2>- 1 -Z~2> -Z~2> zi2>-1 zã2)-1 - Z!i2> 

输出变换 一zP> ZP>- l Z\1)- l - ZP> -Z~1) Z!i1)一1 .2$1)-1 - Z!il) 
注:哥j)一1 表示 z;j) 的乘法逆元;一z;j)表示 Z沪 的加法逆元

3.3 改进算法的加密和解密过程

改进算法的加密过程如图 2 所示，输入明文和加密子密

钥，经过 8 轮迭代和 1 轮输出变换后得到密文。改进算法的

解密过程与加密过程相同，只是输入部分变成密文和解密子

密钥，输出解密后的明文。

3.4 
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图 2 改进算法的结构

改进算法的符号说明

为了便于对分析过程进行描述，在加密的中间过程加入

相应的符号。 一轮迭代过程如下 :

(1)A=X1 [十JZíl)

(3)C=X3 ( Z\D 

(5)E=X5 [ + ]ZP) 

(7)G= X7 ( Zjl) 

(9)I= AEÐC 

( ll )K=EEÐG 

(13)M=I( J 

(15)r=L( N 

(17)φ=I[十]r

(19)Q=AEÐP 

(21)S= EEÐ 0 

(23)U=B EÐφ 

(2)B=X2 ( Zp> 

(4)D=X4 [ + JZP> 

(6)F=X6 ( ZP) 

(8)H=X8 [十]Z~l)

(1Q)J= B EÐD 

(12)L=FEÐH 

(14) N=K[ + JM 
(16)P=M[ + ]r 
(18) O=L( P 

(2Q)R= CEÐ P 

(22)T=GEÐ 。

(24)V=DEÐφ 

(25)W=FEÐ r (26) i\=HEÐ r 

输出变换去掉了最后一轮的交换影响。 输出变换过程

如下:

(1 )Y1 = Q[ + JZ\9) 

(3)Y3 =R( Z\9) 

(2)Y2 =u( Zí9> 

(4)瓦 =V[+ ]Zi9) 
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(5)Y5 =S[ + JZ~9) (6)Y6 =W①Z~9) 

(7)Y7 =TI( Zi9 ) (S)Ys = 1\[ + JZ~g) 

4 马尔科夫密码的安全性

马尔科夫密码首先由来学嘉教授提出口，叫。文献[7J详

细介绍了马尔科夫密码及其安全性的证明。马尔科夫密码在

面对差分攻击时有固定的证明方法，通过该方法我们能够知

道该马尔科夫密码是否存在一个达到安全的最低轮数。本节

主要介绍马尔科夫密码的概念以及如何证明其安全性，不涉

及这种证明方法的正确性，因为在文献[7J中已有详细的证明

过程。

4.1 马尔科夫密码

在介绍马尔科夫密码之前，需给出一些相关的概念和符

号说明。 首先，本文中的安全性指的是算法面对差分攻击时

的安全性。其次，马尔科夫密码是针对迭代型密码[12 叫定义

的(例如 DES， IDEA 和 REESSE3十都是迭代型密码)。 在

REESSE3+算法中，定义运算符号Q9 ， X@X被 =(X1 ①X{ , 

X2 [十丁X2* ,X 3 [ + JX3* ,X 4 ( X 4* ,X 5 [ +丁X5* ，X6 ①X; ，X7 ① 

xr ,Xs[ + JX♂); X 的逆元为 X-1 = (X户 ， - X2 ， - X 3 , 

xf , 凡 ，X61 ,X;- l , - Xs ) ，其中，xf 为兑的乘法逆元，

-Xz 为 X2 的加法逆元;中性元为 e= (凡 =1 ，X2 =0, X 3 = 

0 ,X4 =1 ,Xs =0 ,X6 =1 , X7 =l, X 8 =0) ，简记为 e= (1, 0 ,0 , 

1， 0 ，1，1， 0)或者 e=10010110;定义差分为以=XQ9X* -1 ，

第 1 轮输入的差分定义为 t.Y(O) =t.X，第 1 轮输出的差分定

义为t.Y(l) ，相应的第 i 轮输出的差分定义为 t.Y(i) 0 同样

地，在改进算法中定义运算符号Q9 ， XQ9X铃 =(X1 [ + JX{ , 

X2 ( XZ* ,X 3 ( Xj , X 4 [十JX4* , X 5 [ + JX5* , X 6 ( X 6* ， X7① 

Xt ,X8 [ + J X; ) ; X 的逆元为 X-1 = ( - X1 , X z-1 , X 31 , 
一X4 ， 一Xs , X 61 , X ;-1 ， 一 Xs ) ，其中，一凡为凡的加法逆

元，XT 为 Xz 的乘法逆元;中性元为 e= (X1 = 0 ， 几 = 1 ，

X3 =1 ,X 4 =0 ,X5 =0 ,X6 =1 ,X 7 =l ,Xs =0) ，简记为 e=(O ，

1， 1 ， 0 ， 0 ， 1 ，1， 0) 或者 e=OllOOllO; 定义差分为 t.X=XQ9

X提 l ，第 1 轮输入的差分定义为 t.Y(O) = t.X，第 1 轮输出的

差分定义为 t.y( 1) ，相应的第 i 轮输出的差分定义为 t.Y(i) 。

需要说明的是，在这两个算法中 X椅是一个与 X不同的明文，

因为当 X=X提时，进行差分攻击没有作用[7J 。

在 IDEA算法中，作者假设子密钥是独立且均匀随机分

布的[7J 。可以这样理解该假设条件:若是在这样的条件下，算

法都不能抵抗差分攻击，那么这个算法在子密钥不是独立且

均匀随机分布时一定是不安全的。我们也假设在REE.'范日十

算法和改进算法中，子密钥是独立且均匀随机分布的。接下

来给出马尔科夫密码的相关定义。

定义 1 [7J 一个 z 轮差分是一个句，向元组，其中日是一

对不同的明文X 和 X羹 的差分， ß是相应的 z 轮输出的结果

Y(i)和 Y(。据的差分。 i 轮差分概率是一个条件概率，假设每

轮加密使用的子密钥 Z<飞…，Z(i)是独立且均匀随机分布的，

我们用 P(t.Y(i) =卢I t.X=a)表示这个概率。

定义 2[7J 拥有轮函数 f 的迭代型密码是马尔科夫密

码，当存在群操作@，使得对于所有的差分 α(a手e)和差分卢

伊宁士e) ， P ( t.Y=卢 I t.X=的X=y)独立于明文 γ，其中 ， Y=

f(X， Z) ，Y提二t(X铸 ， Z) ，且子密钥 Z是均匀随机分布的; flP 
当子密钥均匀随机分布时，对于所有的 y， P(t.Y=ß I t.X=的

X=y)=P(t.Y=卢 1 t.X=α)都成立。

4.2 马尔科夫密码的差分攻击

本节介绍马尔科夫密码差分攻击用到的引理和性质，相

关的证明可以参考文献[7J 。

引理]C7J 如果 r轮迭代密码是一个马尔科夫密码，且 γ

轮子密钥独立且均匀随机分布，那么差分序列 t.X=Y(O ) , 

t.Y(l) ，… ，t.Y(γ)是一个齐次马尔科夫链。

差分序歹~ t.X=Y(O) ,t.Y(l ) ，… ，t.Y(r)是一个马尔科夫

链，意味着 P( t.Y(i+l) =β+1 I t.Y(i) =β ，t.Y (i - l) = 

β1 ，…，t，Y(l)={元， t.Y(O) = (1) = P(t,YCi+ 1)=β+1 I t.Y(i) = 

β) ，其中 O~i<γ，也就是说它只与上一轮的差分有关，与之

前的其他输入无关。而齐次马尔科夫链意味着P(t，YCi+l) = 

卢 I t.Y(i) =α)与 z 的具体取值无关。 要注意，我们已经假设子

密钥是独立且均匀随机分布的，因此一个马尔科夫密码对应

一个齐次马尔科夫链。

定义 3[7J 在马尔科夫密码中，一个齐次马尔科夫链

t.X=t.Y(的 ，t.Y(l) ，… ，t.Y(γ)所对应的概率转移矩阵用 H

表示，在日中第 i 行、第j 列的元素用P(t.Y(1)=aj I丛[=ai )

表示，其中 α1 咐 ，…，阳 是t.X的M种可能，对于 m位的密

码来说，M=2m- 1(t.X手句)，因此对于所有的 γ注1 ，有:

ry= [ p;;) J= [P( t.Y(r) =α~j I t.X=印 ) J (1) 

式(1)给出了计算 P(t.Y(γ) = aj I t.X=αi )的方法，我们

只需要计算齐次马尔科夫链所对应的概率转移矩阵的 γ 次幕

即可。 由于一个马尔科夫密码对应一个齐次马尔科夫链，这

意味着一个马尔科夫密码对应一个概率转移矩阵。

随机相等假设[7J:对于几乎所有的最大可能的(γ- 1)轮

差分句，ß)的概率，P(t.Y(r- 1) =卢 I t.X=a)=P(t.Y(r- 1) = 

卢 1 t.X=α ， Zω =矶 ，… ， Z<~1) = Zr-1 )对于大部分子密钥 (Z1 , 

Z2 ， … ， Zr一1 )成立。

在 IDEA算法中作者假设随机相等假设成立，因此在本

文中我们也假设随机相等假设在 REESSE3+算法和改进算

法中成立。

引理 2[7J 假设随机相等假设是正确的，那么在对一个 γ

轮迭代型密码进行差分攻击时，

Cd (γ)二三2/(P~~1) 一 1一)
x 2"' -1 (2) 

其中 ，P年l〉 =mfx咛x P(t.Y( r - l) =卢 I t.X=α) ，且 m是分

组密码的分组长度 ，Cd (γ)表示需要加密的明文对数。

引理 2 给出了一个 γ 轮迭代密码何时能够抵抗差分攻

击，特别地，当 P~1)~3/2"ι 时，则 Cd (γ) 二三2nz 1 ，这意味着至

少需要 2'" 次加密[7] ，也就是说此时该密码是能够抵抗差分攻

击的。
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如下性质可以在文献[7J中找到，也可以在与有限马尔科

夫链[14-15J和非负矩阵[16J相关的参考文献中找到。

性质 J[7J 一个拥有概率转移矩阵 II=[PiJ J的有限马尔

科夫链有一个稳定的(steady-state)分布，当且仅当存在一个

γ，使得 IIr 中没有 0 元素。这种情况下，这样的矩阵是本原的

(primitive) 。矩阵 H是本原的还有一个等价条件，即当且仅

当存在一个町，使得 H句中有一列不含 0 元素。

引理 3[1J 对于一个拥有分组长度为 m，并拥有独立且

均匀随机分布子密钥的马尔科夫密码，如果半无限的(semi­

infinite)马尔科夫链 M=~Y(O) ， ~Y(1)，… ， ~Y(γ)拥有一个

稳定的(steady-state)分布，那么这个稳定的分布一定是均匀

的分布，也就是说:

坠旷P阳(

对于所有的非中性元差分(aα ， ß)都成立o 如果我们假设随机

相等假设对这个马尔科夫密码成立，那么这个密码在足够的

轮数之后就能够抵抗差分攻击。

性质 1、引理 2 和引理 3 说明 2对于一个马尔科夫密码，

如果随机相等假设成立，那么在这个马尔科夫密码所对应的

概率转移矩阵中，若能找到 IIro 有一列不含 0 元素，则这个密

码在足够的轮数之后就一定能够抵抗差分攻击。

5 REESSE3+ ( 16)算法和 16 位输入的改进算法的

安全性

本节介绍了 REESSE3十 (16)算法和 16 位输入的改进算

法的概念及其安全性证明的方法。 REESSE3十(16)算法和

相应的 16 位输入的改进算法的定义是根据 IDEA(m)算法提

出的。 来学嘉教授[7J 提出了 IDEA (m)算法及其安全性证

明[11叫的方法。 本节参考 IDEA(m)算法的证明过程来证明

REESSE3+(l6)算法和 16 位输入的改进算法的安全性。

5.1 REESSE3+ ( 16)算法和 16 位输入的改进算法的概率

转移矩阵

在 REESSE3十算法中，分组长度为 m=128 位，每个子

块位数为 n = 16 ， 共 8 个子块，即 16 养 8 = 128 位。 而在

REESSE3+ (m)算法中，算法的结构图与 REESSE3+算法的

结构图是一样的，不同的是其分组长度由 128 位变成了 m

位，m可以取的值为 16 ， 32 ， 64 和 1280 当 m分别取 16 ， 32 ， 64

和 128 时，每个子块长度 n分别为 2 ，4 ， 8 和 16。在REESSE3十

(m)算法中，ωEÐb 表示两个 η 位的子块"和 b 按位异或，

a[十]b表示两个η 位子块G 和b 相加后模 2n ， α①b 表示两个

η 位子块相乘后槟(2n+1)，其中在乘法模中 0 表示 2n 0 来学

嘉教授证明[7] ，当 n= 2 ， 4 ， 8 和 16 时， 3 种群运算是不相容

的问。同理，16 位输入的改进算法的定义与 REESSE3+ ( 16) 

的定义是一样的，都是将输入位数变成 16 ，即 m取值 16。

算法 1 REESSE3十 (16)算法的概率转移矩阵生成算法

Step1 设置子密钥 :Z(1) 二e二 10010110;

Step2 对于每个6X(t，X手e) ，遍历 X，计算相应的 X祷 (6X二XQ9

X被 一1 ) ; 

Step3 在密钥 z(1) 二e二 10010110 的情况下，计算一轮加密后相应的

Y和 Y禄 ;

Step4 计算 t，y=y③y' -I ，将转移矩阵中第t，X 行、第t，Y列对应

的元素加 1 ; 

Step5 遍历完6x后，将矩阵中的每个元素除以 216来得到概率转移

矩阵。

算法 2 16 位输入的改进算法的概率转移矩阵生成算法

Stepl 设置子密钥 :Z(1) =e=OllOOllO ; 

Step2 对于每个6X(t，X手e) ，遍历 X，计算相应的 X提 ( t，X=X@

X费 1) ; 

Step3 在密钥 z(1) =e=OllOOllO 的情况下，计算一轮加密后相应的

Y和 Y曾 ;

Step4 计算t，Y=Y②Y祷 1 ，将转移矩阵中第t，X 行、第 t，y列对应

的元素加 1 ; 

Step5 遍历完6x后，将矩阵中的每个元素除以 216来得到概率转移

矩阵。

对于这两个算法要特别注意数值转换，如:在算法 1 中，

e=10010110转换成 16 比特二进制时为 :0100000100010100 ，

e 对应的十进制为 16660，也就是说 ~X要遍历 0~216 -1 (除

了 16660 夕忡 。 矩阵中第一行对应~X=O.第 16660 行对应

M=16659 ，第 16661 行对应 M=16661 ，第 216 -1 行对应

M=216 -1 。 矩阵的列同样如此。 得到的矩阵中共有(216

1)并 (216 -1)个元素。每个M对应 216对(X.X糖 ) 。

定理 1 算法 1 和算法 2生成的矩阵与子密钥取值无关。

证明:假设 ~X 为一个固定值，因为 ~X=X0X赞 1 ，所

以 X祷 =X0M-1 •且假设于密钥为 z(l)。定义 Temρ=X0

Z(1), Temp * =X' ç，主z(l) (差分攻击中对不同明文加密要用同

一个密钥) 。 由于 X是 0~216 - 1 的一个遍历，因此不论 z(1)

的取值为多少 ， Temp 都是 0~ 216 - 1 的一个遍历。因为

TemP0 Temp' - 1 = (X 0 Z (1)) ( (X. 0Z(l) ) -1 = X 0 

X' -I=M.所以 Temp ' = Tenψ@M-1 。由于不论 z(l) 的

取值是多少 . Tem户都是 0~216 -1 的一个遍历，同时由于

Temp' = Temp0 M - 1 ，因此算法 1 和算法 2 生成的矩阵与

子密钥取值无关。注意，在算法 1 中 X②X赘 = (X1 ①Xt ，

X 2 [ + ]X2' ,X3 [ +丁X3* ,X4 ( X; ,Xs [ + ]X5' ,X6 ( X6* ， X7① 

X♂ ，X8 [ + JX8' ) ,X- 1 = (X11 • - X 2 , - X3 , X,j1, - X5 ,X61 , 

X'i1 ， -X8 );在算法 2 中 X0X提 = (X1 [+ J Xt ，几①X{ ，

X3 ( X; ,X4 [ + ]X4* ， Xs [十]Xs* ,X 6 ( X6' ,X1 ( Xt .Xs [十]

Xs' ), X-1 = ( - X1 , X2"1 ,X31 , -X4 ， 一足 ， X61 ,X71 , - Xs ) 。

虽然符号定义有所不同，但是并不影响证明过程。

算法 1 、算法 2 和定理 1 显然都可以扩展到 m= 32 ， 64 和

128 0 同时，算法 1 和算法 2 显然也可以等价地转换成固定明

文 X，遍历子密钥 Z〈1) ，因为从 Temρ=X0zm来看， 固定任

何一个遍历另一个，结果都是相同的，而且本文已经假设子密

钥独立且均匀随机分布，所以固定明文 X.遍历子密钥 zm更

加合理。 之所以不将算法 1 和算法 2 改写成固定明文 X.遍

历子密钥 Z(1〉，是因为算法 1 和算法 2 更容易通过代码实现。

考虑到固定明文 X，遍历子密钥 z(1)的情况，可以得到



由引理 2 可知，当 P缸1)ζ3/2m 时，算法是能够抵抗差分

攻击的，而 3/216 句 4. 57763671875E- 5 二三Pmax (，~Y(15 ) =卢|

不含 0 元素，则这个密码在足够的迭代轮数之后一定能够抵

抗差分攻击。

R回~+(16)算法和 16 位输入的改进算法的实验结论

由于 REESSE3十(16)算法和 16 位输入的改进算法只有

16 位输入，因此共有 216 -1 个 t.X(t.X手。，每个t.X对应

216对(X ，X提) ，所以需要一轮加密的次数大约是 232 次，在微

型计算机的计算能力之内(这也是我们不计算更多位数的原

因) 。 采用算法 1 和算法 2 分别得到 REESSE3+ (16)算法和

16 位输入的改进算法的概率转移矩阵，然后分别计算概率转

移矩阵的 γ(γ取 2 ， 3 ，…)次幕。

在 REESSE3+(16)所对应的概率转移矩阵的 3 次幕中，

找到不含 0 元素的行，如第 43 行、47 行、59 行等，由推论 1 得

到:REESSE3 + (16)算法在足够的轮数之后一定能够抵抗差

分攻击。

在 16 位输入的改进算法所对应的概率转移矩阵的 3 次

幕中，也找到了不含 0元素的行，如第 7 行、23 行、 25 行等，由

推论 1 得到 :16 位输入的改进算法在足够的轮数之后一定能

够抵抗差分攻击。

为了计算出确定的轮数，分别继续计算矩阵的 4 次幕、 5

次幕、…，并找出每次幕中最大的概率值，在REE."边日+(16)所

对应的概率转移矩阵的前 15 次幕中，每次幕中的最大的概率

如表 2 所列。同样地，在 16 位输入的改进算法所对应的概率

转移矩阵的前 7 次幕中，每次幕中最大的概率如表 3 所列 。

在两个表中矩阵的最大概率 Pmax (~Y(γ)=卢 1 t.X=ω出现不

止一次，因此没有写出具体的 (α，同。 关于表 2 需要说明的

是，表中缺少的矩阵的 8 ， 9 ， 10 和 11 次幕我们并没有计算，因

为从 1~7 次幕中最大的概率总结出每次幕的最大值大约为

前一次的一半，所以我们需要的概率在 14 次幕左右。

16 位输入改进算法所对应的概率矩阵的 γ次辱中最大的概率

REESSE3+(16)所对应的概率矩阵的 r次辛辛中最大的概率

2017 年
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表2

表 3

5.2 

证明:从图 3 可得 ~X=~5(1); 因为 Pr ( • )是简单的交

换操作，而且子块 2 和子块 3、子块 6 和子块 7 的逆元运算分

别相同，所以 ~Y(l) = Pr (T(l) ) é?l (Pr (T(l) 提 )) -I=Pr (T

(1) é?l(T(1) 幡 )一1) =PT(~T(1)); 因为 Iη( • )为退化算法 ，所

以当输入为一对(5 ， 5祷 )、输出为一对(T， T铸 )时，若输入为一

对(T， T祷 ) ，则输出一定为一对(5 ， 5曾 ) 。 因此得到 P(~T=

卢1~5=α)=P(~T=α1~5=防，所以 :

P(~Y(1) = Pr (α) I t.X=Pr (卢[))

=P(~T(1)=αI ~5(1)=Pr(卢，) )

=P(~T(l)=Pr(卢，) I ~5(1)=α) 

=P(~Y(1)=卢I~X=α)

由于加密过程除了最后一轮每轮都是相同的，因此由定

义 3 的式(1)可知，式(3)对于 i(1ζi乓γ-1)成立。

在文献[7J中也有与定理 3 类似的定理，但是由于二者对

应的退化算法有所不同，.lJt处的退化算法此文献[7J中的退化

算法要简单很多，因此本文借鉴了文献[7J中的证明过程，具

体可以参考文献[7J 。

引理 4[7J 对于任意满足式(3)的马尔科夫密码，若其对

应的概率转移矩阵的 γ(γ 可以取1，2，…)次幕中有一行不含

0元素，则必有一列不含 0元素。

推论JC7J 引理 2 寻|理 4 和性质 1 共同说明:对于一个

马尔科夫密码，若是随机相等假设成立 ，且这个马尔科夫密码

所对应的概率转移矩阵的 γ(γ 可以取1， 2，…)次辛辛中有一行

REESSE3十 (m)算法和m位输入的改进算法具

有性质:式(3)对于所有的 i(l运zζr-l)都成立。

P(~Y(i)=卢1 t.X=日)=P(~Y(i)=PT(日) I t.X=Pr (卢[))

(3) 

P(~Y(l)=ßI t.X=日 ，X=y)=P(~Y(1) =卢 1 t.X=α)。我们

已经假设子密钥是独立且均匀随机分布的，因此由定义 2 可

以得到如下定理。

定理 2 对于 m=16 ， 32 ， 64 和 128，在差分定义为t.X=

Xé?lX*-1 (其中é?l在 3. 1 节中定义， REESSE3+算法和改进

算法中的@定义不同)时，REESSE3十 (m)是马尔科夫密码，

7月位输入的改进算法也是马尔科夫密码。

在图 3 中，用 Iη( • )表示退化算法[7] (需要特别注意的

是，该退化算法的定义与文献[7J中的有所区别) ，即对于任意

的 S有 5=In(ln(5)) 。用 Pr ( • )表示退化转换[汀，即对于

任意的 T有 T=Pr (Pr (T))。退化算法和退化转换的区别

是:退化转换只是简单的交换操作，而退化算法则要经过一系

列的变换。 在 REESS四十(m)算法中 ，Pr ( • )将子块 2 和子块

3 交换，子块 6 和子块 7 交换;在改进算法中 ， Pr ( • )将子块 2

和子块 3 交换，子块 4 和子块 5 交换，子块 6 和子块 7 交换。

主~O 主41n ...I..ω• P1 __Z尘..生立 8立4In T(立.0工争

?++ Z Cd Z(~ ， I) 

x' . ~ 8(1)".. 1(1)'. n Y(I)'o Y(r - I)"-~ S(r)"_ ,.. T(r)"_-~ y' 
__ O~ ln --'-'一• P1 一一• ... --'---+- 181 ~→ In ~ø--=-' 

REESSE3十(m)算法和改进算法加密一对明文的 γ轮流程

定理 3

124 

图 3
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ßX=a)=3.483878560829191E-5 ， 因此 REESSE3+ (16)算

法在经过 16 轮迭代后就能抵抗差分攻击;同样地， 3/216 句

4. 57763671875E-5 ;;::O Pmax (~Y (7) =卢 I ßX =α) = 

2. 497408028320769E-5 ，因此 16 位输入的改进算法在经过

8 轮迭代后就能够抵抗差分攻击。

由以上分析可知， 16 位输入的改进算法在经过 8 轮迭代

后就能够抵抗差分攻击;而 REESSE3十 (16)算法要经过 16

轮迭代才能抵抗差分攻击。因此，在 16 位输入时，改进算法

比 REESSE3+算法更能抵抗差分攻击。

结束语本文采用了马尔科夫密码模型，通过实验对比

直接证明了 :16 位输入的改进算法达到安全性要求所需要的

轮数比原 REESSE3十(16)算法所需轮数更少。由此可见， 16

位输入时，改进算法比 REESSE3+算法更能抵抗差分攻击。

至于在输入位数为 128 时，改进算法是否更加安全，还有待进

一步论证。
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