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基于混沌不透明表达式的不透明谓词混淆技术研究

苏庆1IJ\金田

(广东工业大学计算机学院 广州 510006)

摘 要 为了更好地进行代码混淆，提出了一种基于混沌映射和二次映射的混沌不透明表达式构造方法。 根据混?也

不透明表达式的定义，采用具有初值敏感依赖性、伪随机性、状态空间均匀分布性、多分支性和元特殊符号等性质的混

沌映射。以二维帐篷映射为例，创建与之相匹配的二次映射，将混沌映射的运行状态空间映射至表达式的结果空间，

以进行混沌不透明表达式的构造。 将混沌不透明表达式与不透明谓词相结合，形成了一种新的不透明谓词构造方法，

同时提出了一种新构造谓词与原有谓词融合于一体的不透明谓词插入方法，两者结合形成了一种新型的不透明谓词

混淆技术。 实验结果表明，该技术令各项软件的复杂度指标都有明显的提升，并且增加的程序开销较小 。
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Research on Opaque Predicate Obfuscation Technique ßased on Chaotic Opaque Expression 

SU Qing SUN Jin-tian 
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Abstract In order to improve the code confusion, a chaotic opaque expression construction method based on chaotic 

map and quadratic map was proposed. According to the definition of chaotic opaque expression, the chaotic map with the 

propertíes of ínítíal value sensítíve dependence , pseudo-randomness , uníform dístríbutíon of state space , multíple bran 

ching and non-special symbols ís used. Takíng two-dimensíonal tent map as an example, the matched quadratíc map 

maps the running state space of the chaotic map to the result space of the expression to construct a chaotic opaque ex

pression. Combining chaotic opaque expression wíth opaque predicate ,a new method for constructing opaque predícate is 

formed. At the same time,an opaque predicate insertion method was proposed in which a new construction predicate is 

merged wíth an original predicate. The combinatíon of the both forms a new opaque predícate obfuscation technique. The 

experímental results show that the technique has obvíous improvement ín varíous software complexity índexes,and the 

cost of the progr缸n is relatively lower. 
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引言

代码1昆淆指将原程序进行等价转换，使转换后得到的新

程序与原程序在功能上等价，但新程序中的数据和代码结构

变得复杂且可读性差，从而导致破解者的逆向分析工作变得

更加困难[1J 。 在主流的代码:昆淆技术中，不透明谓词混淆技

术具有形式简单且不显著增加程序开销的优点，成为了热点

的控制流氓淆技术之_[2J 0 Collberg 等人回首先提出别名构

造和并发性构造两种不透明谓词的构造方法，一定程度地增

加了不透明谓词的破解难度。 Arboi户使用二次剩余理论来

构造不透明谓词，并结合软件数字水印技术设计了一种基于

不透明谓词的 Java 程序水印方案，但经过分析和评估验证，

该方案的密码安全性不佳阻。后来 Yuan Zheng 等人[6J 提出

利用初等数论中的同余方程来构造不透明谓词，相比于二次

剩余方式，其在安全性和代价开销方面都更具优越性。 近年

来，随着混油理论的发展和应用 ，苏庆等人[7J提出了基于1昆沌

映射 Logistic 及其改进的 En_Logistic ~昆沌映射来构造不透

明谓词簇的方法，并通过实验验证了整个提淆转换系统对密

钥的高度敏感性，证明了该方法密码安全性较强的特点。 Xie

Xin等人[8J针对静态反汇编可以准确分析控制流图的问题，

提出了基于超、混沌不透明谓词的重叠指令和自修改代码的棍

合混淆技术，可以有效增加静态反汇编的难度。

事实上，不透明谓词是一种特殊的不透明表达式。 当不

透明表达式的结果空间为 { true , false) 时，不透明表达式退化

为不透明谓词。 Wang[9J在实现压扁控制流算法的过程中首

先提出了一种利用全局数组构造不透明表达式的算法思想。
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Collberg[10J受其启发给出了一组具体利用全局数组构造不透

明表达式的规则，并将其应用于不透明谓词构造算法中，但该

算法通用性不高。 Andreas Mos町等人口1J提出了一种依赖于

不透明表达式的二进制代码混淆技术，并通过分析及实验证

明了此种技术抵抗静态分析的能力较强。林水明[町提出了

一种利用 Arnold混沌映射构造 N态不透明谓词的自动化过

程，其本质也是一种不透明表达式的构造算法，虽然该方法提

高了不透明表达式的安全性，但存在构造效率过低的问题。

本文采用二维帐篷棍沌映射，给出了一种构造效率较高

的不透明表达式构造算法，并将其与数论表达式相结合来构

造?昆沌不透明谓词，从而提出了一种新的不透明谓词插入方

法，形成了一种新的不透明谓词混淆技术。

2 混沌不透明表达式的构造

定义 1(不透明表达式) 在代码混淆中，若一个表达式

P=F(I)的值 ρε8(8 为表达式结果空间)在嵌入程序之前

已确定，但攻击者却很难根据表达式本身推断该值;或者能够

迷惑攻击者，令其不能洞察程序设计者使用常量户的意图，

则称 P是不透明表达式。对于 P=F(I)， 1 为输入空间，采用

某种实现机制 fεF，可得 ρ=f(i) ，其中 iEI。当不透明表

达式的取值为K时，记作 p~K 。

I昆沌[13J指确定性动力学系统因对初值敏感而表现出的

不可预测且类似随机性的运动。常见的?昆沌映射可用确定性

的非线性差分方程来描述，其不包含任何随机因素，但其轨迹

可能是完全随机的。 1昆沌映射有很强的不确定性和复杂性，

并已证明存在与生俱来的密码安全性，因此可以利用混沌映

射的特性构造高安全性的不透明表达式。

定义 20昆沌不透明表达式) 运用混沌映射 chaos 来构

造混油不透明表达式。由于1昆沌映射的运行状态空间不一定

与表达式结果空间相同，因此需要构造另一个映射 map来将

泪沌映射的运行状态空间映射至表达式结果空间。 混沌不透

明表达式的一般形式为:E=M(C(I)) ，其映射过程为I坐立

C(I)~8。为表述方便，使用三元组 E(C，I，M)来对其进行
表示，其中 C为1昆沌映射 ， 1 为输入初值空间，M为二次映射

方法。

2.1 混沌映射的选择

一个可应用于构造、混沌不透明表达式的提沌映射应满足

以下条件[7J : 

1)对初值具有敏感依赖性。该特性有利于增加整个系统

的不确定性。

2)混沌序列具有良好的伪随机特性。伪随机性越高，迭

代生成的实数序列的统计特性就越不明显，从而增大了攻击

者根据当前状态推测下一个状态或者表达式结果的难度。

3)1昆沌序列在状态空间中均匀分布。 该特性有利于生成

5)混沌映射公式中不能包含特殊的数学符号或数学公

式，否则隐蔽性较差，容易被发现和破解。

袁赣南等人口3J通过扩展一维帐篷映射提出了一种二维

帐篷映射，并证明了该映射具备泪沌特性，其定义如下 。

设 1o = [0 ， lJX[0 ， lJ为平面上的单位方体，定义平面上

方体的帐篷映射:儿，川 10→1。 为:

工立- xE [O ， αJ ， y廷 [O ，ßJ
α' 卢'

l-x _兰
zε t日， 1J ， y廷 [0 ，因

1 日'卢'
(1) f呻(工 ， y)=~ x 主咱二2

xE [O ， αJ ， y仨 [ß， lJ
α'l-ß' 

1-x L1-」v , z EE C日，刀 ，yξ凶， 1J
1一α 'l-ß

其中，0<α<1， 0<卢<1 。

本文研究发现，参数 α 和 p 的取值对生成的1昆沌序列的

影响较大，若参数取值不理想，则可能会使生成的混沌序列不

够均匀。图 1 给出了当 α 和卢分别取不同值时，初值(功 ， yo )

取(0.342781 ， 0.543981)并经过 500 次迭代后产生的混沌序

列在空间的分布情况。

a=o.03，ß .~o.97 

1 α.~ O.43 βι057 

05 

X轴 o 0 序列编号

苦 m

得 0.5
;归

"" 0.23，卢=0，71

且轴 o 0 l'f列编 号

， . 也5./14J5

。 。 序列编号

图 1 不同参数下二维帐篷映射混沌序列的空间分布

从图 1 可以看出，当 α 和卢的取值靠近区间 (0 ， 1)的两端

时，生成的混沌序列在空间的分布不够均匀，因此 α 和卢应尽

量取(0，1)中间部分的值。 但当日和卢同取 O. 5 时，混沌序列

在迭代一定次数之后也出现了不均匀的现象。本文取α=

o. 43 ,ß=0. 57，此时，三维帐篷混沌映射的公式为:

儿，卢(工 ， y) =~

一王一一立一
0.43'0.57' 工巨~ [O ， O. 43J ，yε[0 ， 0.57J 

l二三 ~， xε [0. 43 ，口，yE[0 ， 0. 57J
0.57 '0.57 

一三 主二二J'
0. 43' 0.43 ' 

1-x 1二2
0.57' 0.43' 

xE [0 ， 0.43J ， y仨 [0. 57, lJ 

xE [0.43 ， 口 ， yξ[0. 57, lJ 

均匀的覆盖全局空间的状态序列，从而提高棍油不透明表达 (2) 

式的构造效率。 由式(2)可知，该混沌映射公式较为复杂，且具备多条分

4)混沌映射公式较为复杂，最好有多条分支。 1昆沌序列 支，满足条件的。此外，该混沌映射未包含特殊的数学符号

产生的过程越复杂，破解者对不透明表达式进行静态分析的 或数学公式，因此也满足条件 5) 。

难度越大。 图 2 给 出 了分别采用初值 (0. 342781 , o. 543981)和
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(0.342782 ， 0.543982) ，并迭代 300 次时形成的混沌序列空间

分布情况。 从图 2 可看出，虽然初值接近，但在经过有限次选

代后，两个选代序列分布迥异，并且均表现出无规律可循的伪

随机现象。因此，该混沌映射具备良好的初值敏感性和伪随

机特性，满足条件1)和条件 2) 。

:c .~O.312781" Y '-0.5-13981 
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l 飞- • 
T 、 ( :i 飞..、..牛
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图 2 初值相近的二维帐篷映射混沌序列的空间分布

图 3 给出了对平面帐篷映射迭代 1 X 105 次并将平面分

为 10X 10 的小平面方体时，落入各个小平面方体点的个数的

分布图，其初值为(0. 342781 ， 0. 543981) 。

y轴
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图 3 迭代 105 次后各个小平面方体点的个数分布图

在显著性水平为 5%时，对落入各个小平面方体点的个

数进行扩均匀分布检验口5J得到的检验值为 :

扩 ~ ~ (n川 -N / 100)' = L; L; '''''' H "/~~~vv/ = 113. 116 (3) 
i~ j~ N / 100 

当 0= 0. 05 时，通过χ2 分布临界值表可知其临界值为

124.34 ， 因此二维帐篷混沌映射能够通过显著性水平为 5%

时的均匀分布假设检验。 此外，落入各个小平面方体点的个

数的最大值和最小值分别为 1095 和 906，最大值与最小值之

差较小。由上可知，二维帐篷泪沌序列表现出良好的均匀性，

满足条件 3) 。

综上，二维帐篷混沌映射符合不透明表达式构造的各项

要求，因此选用二维帐篷混吨映射来进行构造。

2.2 混沌不透明表达式构造算法

定义 3(二维帐篷映射i昆沌不透明表达式) 该表达式为

一个五元组 E(T， xo ， yo ， h[ ] ， fu时 ，其中 ， T为二维帐篷泪沌

映射，以Xo ， yo )为 T 的输入初值， h [ ]为迭代步长数组 ， fun

为将 T 的运行状态空间。映射至表达式结果空间@ 的二次

映射。

设表达式结果为 P' ，其有 η位。由 (Xo ， yo )和 P' 经过 T

映射和 fun 映射可以计算 h[ ] ，其计算公式为 :

h[]= fun 头 (T祷(勾 ， yo ,I'")) (4) 

不失一般性，假设需构造的表达式的结果空间为 Z， Z 为

任意吨 位整数集合。 对于 V (ZI' Z2' … ， Zn) ε Z，对应的不透

明表达式构造算法描述如下。

Step1 随机生成二维帐篷映射 T的初始状态向量Xo =

(xo ， yo) ，其中 0<岛 ， yo<l ，岛 ， yo εR ，R 为实数集合。

Step2 由式(2)迭代产生下一个状态向量元 = (Xi ,Yi ) 

(i=1 ， 2 ， …J 为迭代步长) ，通过二次映射函数 fun将状态向

量X，映射至整数 川，即 N; = fun (立) ， 其中 Ni EZ&O王三

Niζ9，将当前迭代步长 z 与整数Ni 存入映射集合，即 u=

UU{(i ，Ni )} 。

Step3 判断迭代步长 2是否已经达到阔值 V:

1)若 ì<V，则重复 Step2 ，直至 ZjZ2…Z" 每一位数Zj (j=

1 ， 2 ， …n)在 U 中都存在相应的元素(i ，NJ使得勾 =凡 ，此时

称U 已完备，并可用于构造不透明表达式，转 Step4 0

2)否则，放弃本次构造，重新转向 Step1 。

Step4 建立一个存储迭代步长的数组 h[ ] 。 对于整数

Z1 Z2…均每一位上的数字 Zj ( j= 1 , 2 ，… ， 时，分别在 U 中使

用随机或其他策略定位一个集合元素(ì ，凡〉使得 ZJ =凡，并

从(ì ， 凡)中将 i 取出，且依次存人数组 h[ ]中 。 构造完毕。

按照如下方式构造不透明表达式构造算法中采用的二次

映射函数 fun。

将(O ， l) X (O ，l)平面均分为 10X 10 的小平面体。在保

证平均分配的情况下将这 100 个小平面方体任意分为 10 组 ，

并使每组小平面方体依次映射 0 到 9 之间的不同值。 图 4 给

出了其中 的一种划分和映射方式， 例如， 假设(码 ， Yi) = 

(0.226323 ， 0.249763) ，由该图可以查出其映射值为 9，对应

于图中的阴影方格。
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2 2 I 2 I 2 l 。 3 3 3 3 
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图 4 二次映射函数举例

阔值取值的大小会影响不透明表达式的构造效率。仍然
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假设表达式结果空间为 Z(Z 为 π 位整数集合)。对于 V (Z1 

Z2 …Zn) ε Z(O~Zi乓9) ，每一位取值都是 0~9 之间的整数，

最坏情况下 Z1 Z2 …Zn 中的 zi (i= 1， 2 ， …的包含了 。~9 中的

所有可能，此时集合 U达到最大完备状态。譬如，若执行某

次算法时能够构造出整数 1234567890，则可以构造出任意整

数。图 5 给出了在不同阔值V下对整数 1234567890 成功构

造 1X106 次时阔值与构造次数、构造时间和求值时间之间的

关系图 。

XIOE X]05 
8~ 

报，，1 \ 
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图 5 I渴值与构造次数、构造时间和求值时间之间的关系

从图 5(a)可以看出，随着 V 的增大，构造算法需执行的

次数 count 逐渐收敛于 1 X 106 ，即基本上每次执行构造算法

都能成功构造出整数 1234567890。

图 5(b)给出了阔值V与构造时间之间的关系，随着V 的

增大，构造时间快速减少，在 V= 50 附近，构造时间收敛。此

时基本上每次都可以成功构造不透明表达式。 另外， 只有

V杀以n为表达式结果的最大位数)时，方有可能成功构造不

透明表达式，因此在[10 ， 50J区间内 ，V越大，构造效率越高。

图 5(c)给出了阔值V与求值时间的关系，随着 V 的增大，求

值时间快速上升，同样收敛于 V=50 附近。其原因在于在

V=50 附近，构造成功所需的迭代次数相对稳定，因此求值时

同样所需的迭代次数也相对稳定。 但总体而言，求值时间小

于构造时间(见图 5(d)) ，构造时间与求值时间大致上是平行

的折线，其原因在于1昆沌不透明表达式的构造算法复杂度远

远大于求值算法。 这也说明一且不透明表达式构造完成并插

入程序后，所增加的程序运行时间开销远小于构造开销。

3 基于混沌不透明表达式的不透明谓词混淆技术

不透明谓词作为控制流混淆的一种热点技术，其生成和

插入都是研究重点。 初期基于数论中的数学表达式构造的不

透明谓词形式简单，且易被破解[3J ;近期直接应用?昆沌映射而

构造的不透明谓词的安全性则大大增强。本文提出一种基于

1昆沌不透明表达式的不透明谓词混淆方法，该方法既可以与

数论表达式相结合，又能发挥1昆沌映射的安全性特点，为不透

明谓词混淆技术提供了一种新思路。

3.1 混沌不透明表达式与不透明谓词的结合

数论中存在永真和永假的表达式，这些表达式都可以用

于构造不透明谓词。 数论表达式的形式一般较简单，应用这

些表达式构造的不透明谓词的输出容易被判断，因此通过逆

向分析将其破解的概率较高。 运用?昆沌不透明表达式替换简

单数论表达式中的常量，可将数论表达式的形式复杂化。 在

、混沌不透明表达式替换常量后的表达式中，由于常量被等价

转换为函数形式，因此大大增加了攻击者对表达式进行攻击

的工作量和难度，提高了安全性。

表 1 列举了部分永真和永假表达式及其应用混沌不透明

表达式替换常量后的形式。 chaos( )是不透明表达式的求值

函数，将值为 num 的氓沌不透明表达式表示 为 chaos

(key~""n ) 。

表 1 表达式举例

表达式类别 简单数论表达式 混沌不透明表达式替换常量后的表达式

永真

表达式

7 提 i-x2芋1 chaos(key ~7) 头 i -x2手chaos(key~ 1 ) 

x 2 >0 x 2 > chaos(key ~O) 

' / 0 x(x+chaos(key~1)) %chaos(key~2) 
x(x+ 1) %2= 0 - _- -,----"--J -" _" 

=chaos(key~υ〉

;(x+cha田(key~ 1 )) %chaos(key~2 ) 
x (x + l) %2芋0

芋chaω(key~o )

x(x十1) (x+ 2) % x(x+chaos(key~1 )) (X+cli皿os(key~2)) % 
3手。 chaos(keγ~3 )手chaos(keγ~O)

永假
表达式

3.2 一种不透明谓词插入方法

在攻击者的角度，攻击不透明谓词 P(X1 '匀 ，… ， Xll ) 的过

程为[10J : 

(1)定位构成不透明谓词 P(X1'足 ，…，马)的指令。

(2)确定 P 的输入参数，即 泪 ，工2 ，…，仇。

(3)确定各个输入参数的取值范围丸，凡 ，…，凡 。

(4)根据丑 ，巧 ，…，工n 所有的取值进行排列组合，计算 P

的所有取值。 如果无法对 P 的所有可能输入逐一进行测试，

那么可借助统计的方法在一定概率上确定 P 的结果。

(5)若 P 的所有取值总为真，则将条件转移指令替换成

无条件转移指令;若 P 的所有取值总为假，则将包括条件转

移指令在内的所有组成谓词的指令全部忽略。

由于攻击者首先需要定位不透明谓词，因此本文提出一

种新的不透明谓词插入方法，该方法分拆不透明谓词 Q，并与

程序中原有的表达式 P合并，从而组成一个新的谓词 p&Q，

大大增加了定位不透明谓词的难度。

此不透明谓词的插人过程如下:

Step1 寻找分支语句中的表达式 P ， 以比较运算符 op

为界，分解 P1 ， op 和 P2 3 部分:

P= (P1 op P2) 

Step2 构造提沌永真不透明谓词 Q，以运算符"-"为

界，同样分解为 Q1'=和马 3 部分:

Q=(Ql = Qz) 

Step3 将 Q 和 Q 分别添加到 P 的左右两端，从而构

成一个新的谓词 p&Q。

p&Q= ((P1 十Q )OP(P2 十Q2 ) )

由于 Ql 和 Q 的等价性 ，p&Q 的真值表与P 完全相同，

因此若 P不是永真式，则 p&Q根据不同输入表现出时真时
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假的特性，大大增加了不透明谓词被发现和破解的难度，同时

也使得程序原有的表达式 P更加复杂，从而起到进一步掩盖

作者意图的作用，使得棍淆后的程序具有更高的安全性。

例如，令:

P=(x>y) 

Q=x(x十chaos(key~l)) %chaosCkey~2) =chaos(key~O ) 
dHHJ 

旧
川

p&Q=x+xCx十chaos(key~l)) %chaosCkey~2 ) 

>y+chωos(key~O ) 

不透明表达式插人源程序中的效果如图 6 所示。

混淆前: 混淆后:

mtx二某复杂表达式; int x二某复杂表达式;

int y=某复杂表达式; int y=某复杂表达式;

if(x> y) { 
ifCx+x 铃 Cx+chaosCkey=1)) %chaos 
Ckey~2 ) > y+chaosCkey~O ) { 

执行代码段;执行代码段;

图 6 代码j昆淆前后的对比图

在此实例中，攻击者无法将不透明谓词 Q从 p&Q 中区

分开来，只能对整个较为复杂的 P忘Q进行攻击，大大增加了

难度和工作量。

4 实验结果及分析

为了评估基于混沌不透明表达式的不透明谓词棍淆技术

在实际应用中的性能，本文以闰年统计程序 YearsToKnow 为

测试用例，通过比对混淆前后的各项实验结果，来对1昆淆后程

序的各种常用程序复杂度、控制流复杂度以及代价开销等进

行评价。

4.1 常用复杂度分析

Sanclmark 工具口6J可以计算多种常用的程序复杂度。表

2 列出了 YearsToKnow程序在海淆前和泪淆后(插入不透明

谓词的个数分别为1，2 ， 3 和 10)的各种复杂度值。

表 2 ì昆淆前后程序的复杂度比较

混淆后(不同的不透明谓词

混淆前 插入个数)

10 

Halstead Measure 997 9373 11657 14810 18753 

McCabe Cyclomatic metrics 10 17 17 18 24 

Harrison M四sure 132 387 445 490 834 

Kafura M国sure 1156 1600 2116 2704 5972 

Munson Measure 21 44 44 44 44 

CK Measure 18 20 21 23 35 

从表 2 可以看出， Halstead Measure , McCabe Cyclomatic 

metrics , Harrison Measure, Kafura Measure 和 CK Measure 

都会随着不透明谓词插入个数的增多而增大。 而 Munson

Measure是数据结构复杂度，本文在第一次插入不透明谓词

时引人了额外的数据结构，因此其复杂度也只在第一次插入

不透明谓词时有明显提升，之后不变。

4.2 控制流复杂度分析

Sanclmark工具提供了生成程序控制流程图的功能，并且

可以对流程图进行缩放，以方便用户查看和比较。回 7 给出

了?昆淆前 YearsToKnow程序的控制流程图。

图 7 混淆前 YearsToKnow程序的控制流程图

图 8 给出了 YearsToKnow程序经过一次不透明谓词:昆

淆后的程序的控制流程图。 与图 7 相比，混淆后程序的流程

结构的主要变化是增加了不透明表达式的求值过程及插入的

不透明谓词的求值过程，大致对应于图中矩形线框内的区域。

图 8 经过混沌不透明谓词混淆后的控制流程图

对比图 7 和图 8 可知，混沌不透明谓词混淆能够有效地

改变原代码的流程结构，使得控制流结构更加复杂，增加了破

解者进行逆向分析的难度。

4.3 代价开销分析

1昆淆前后的静态分析结果如表 3 所列。从表 3 可以看

出，将误差考虑在内，插入有限数量的不透明谓词对程序运行

时间造成的影响较小，说明本文所用不透明谓词的构造算法

的效率较高;由于第一次插入不透明谓词时需要引入1昆沌不

透明表达式求值函数，因此会给程序带来额外的容量增长，除

此之外，插入不透明谓词的个数与程序容量的增长呈线性相

关，且平均每次插入不透明谓词只会给程序容量带来较小幅

度的增长。 总体来看，本文使用的棍淆算法给程序带来的代

价开销较小。

表 3 混淆前后的静态分析结果

混淆前
混淆后(不同的不透明谓词插入个数)

23 10 

183. 43 182. 58 184. 15 183. 37 

5. 04 5. 09 5. 13 5. 18 

运行时间Ims 183. 57 

程序容量IkB 4.39 

结束语本文将混沌映射与二次映射相结合，提出了一
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种I昆沌不透明表达式的构造方法，并通过统计与分析验证了

该构造方法具有较高的构造效率。随后基于1昆沌不透明表达

式提出了一种新的不透明谓词构造方法和不透明谓词插入方

法，增强了不透明谓词的安全性，并通过实验验证了该技术在

各项软件复杂度指标中都有明显的提升，同时给程序增加的

代价开销较小。未来将继续研究混沌不透明表达式中关于1昆

沌映射以及二次映射的最优构造方案。
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