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基于改进 VIKOR 法的云计算环境下用户行为安全的评估研究

李存斌商帅帅徐方秋

(华北电力大学经济与管理学院 北京 102206)

摘 要 云计算极大地方便了云端用户对资源的使用，降低了用户为使用存储资源耗费的成本，但也使用户的核心和

隐私数据极有可能被非法用户利用，因此对用户行为进行分析评估是有效提升云安全的关键。 首先，根据云汁算环境

下用户行为的特点，建立了评价指标体系;然后，提出了一种基于 AHP 煽权法的改进 VIKOR 法的多属性决策方法，

克服了主客观赋权法的缺点;最后，以 5 个用户为例进行算例分析，并将所提方法与其他综合评价方法进行了对比分

析。结果表明，所提出的方法是科学、有效的，具有一定的优越性。
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Abstr田t Cloud computing brings great convenience and reduces the cost to the cloud users for the use of resources. 

But it also makes it possible for illegal users to get core and privacy data easily. Therefore, the analysis and evaluation of 

user behavior is the key to effectively improve the security of the cloud. Firstly,according to the characteristics of user 

behavior under the envirorunent of cloud computing , the evaluation index system was established. Then , an improved 

VIKOR method based on AHP-entropy weight method was proposed to overcome the shortcomings of subjective and 

objective weighting method. Finally, five users was selected for case analysis. Comparative analysis with other compre­

hensive evaluation methods shows that the proposed method is scientific and effective, and has some advantages. 
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引言

云计算[lJ技术不仅方便了云端用户对数据的使用凶，而

且也降低了这些用户的使用成本。但也由此导致他们的核心

或者隐私数据很容易被其他用户获取，因此对云计算环境下

用户行为安全问题的研究不容小视[3-4J

针对云计算环境下的用户行为安全问题，国外学者进行

了全面研究。 Bl但巳 M5J 于 1996 年提出了"信任管理"的概

念，Abdul-Rahman A等人在此概念的基础上对信任的内容

和程度进行了重新界定，并根据信任的主观性建立了信任评

估的数学模型;之后， Beth[6J 为阐述自己构建的信任评估模

型，发表了一系列的学术论文。随着云计算以及信任关系的

进一步发展，动态的信任评估机制成为了研究热门。 在

Shameli-SendPJ提出的框架中采用了几乎完全定量、迭代增

量的方法，为云客户提供了一种评估和管理风险的思路，并提

出了管理机制 ;George等人[8-9J从有向图的角度出发，构建了

动态信任评估模型，利用半球理论来获取最可靠的通信路径，

准确识别出了恶意实体;Furuncu E口。]使用博弈论的思想，提

出了一个可扩展的安全风险评估模型作为云计算的解决

方案。

国内虽然对信任研究的起步较晚，但是也取得了一定的

进展。李小勇教授[口]提出了一种基于多维决策属性(如激励

函数、风险函数等)的信任关系量化模型，该模型利用摘权法

计算各属性的权重， 因此具有更稳健的动态适应性; Chen

H[12J建议企业合理评估云计算环境下企业的安全风险，确定

标准的信息安全风险评估方法和流程，并提出了一个云计算

环境下的信息安全风险评估框架;除此之外，吕艳霞口3J 和郭

树凯[14J分别采用三角模糊网络分析法和三角模糊层次分析

法对云端用户行为进行了信任评估。

综上可知，对用户行为的研究大多都是基于主观分析的，
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还没有专家从主、客观两个方面对用户的行为安全进行评估

研究。鉴于此，以上述文献为基础，针对云环境下的用户行为

安全问题，提出一种通过 AHP-恼权法计算权重并使用

VIKOR法[15J进行评估的数学模型。为了验证该模型的有效

性，在算例分析中选取 5 个用户作为研究对象，对其行为进行

评估，确定安全大小的排列顺序，并把本文所建立的方法与其

他 4 种多属性决策方法进行适用性和性能的比较分析。

2 云计算环境下用户行为安全评估指标体系的建立

云计算环境下用户行为的定义为:在网络环境下，用户为

了达到某种特定的目标，与服务商或其他用户进行有意识的

活动。对用户行为的研究，最早出现在心理学、社会行为学等

学科中，与以上学科中的用户行为相比 ，云计算环境下的用户

行为同样具有规律性和可研究性。 研究云计算环境下的用户

行为对于云安全具有重要的意义，通过对云计算环境下的用

户行为产生的证据进行分析，确定用户行为的信任值，并通过

一定的数学方法对用户行为进行信任评估，就可以确定用户

行为的安全程度。

根据云计算环境下用户行为的特点，建立评价指标体系，

如表 1 所列。

表 1 用户行为安全评价指标体系

云计算环境下
用户行为安全

评价指标体系

一级指标

可靠性

安全性

二级指标

用户平均运行威胁程序次数 C1

用 户 IP 平均异常率 C2

用户平均携带病毒数 C3

用户平均登陆服务器异常率 G

用 户非法连接次数 G

用户平均扫描重要端口次数ü;

用户平均尝试非法越权次数 C7

用户攻击其他用户次数 CR

3 基于改进 VIKOR 法的云计算环境下用户行为

安全评估模型的构建

问题描述:对于某多属性决策问题Q={M，C，W，D} ，其中

M={M; }(i= 1 , 2 ， …，时为方案集， C={乌} (j= 1 , 2 ， …，时

为指标集 ，W=(ω1 ，俏，…，ω)为指标权重集 ，D= { dij } 为指

标属性值矩阵 ，dij 表示第 z 个方案下第 1 个指标的指标值。

现拟通过本文建立的算法选出最优的方案，算法的具体步骤

如下。

3.1 建立评价指标体系

指标体系的建立在第 2 节已经做了说明，如表 1 所列 。

3.2 确定指标权重
AHP法[16J是根据决策者的主观思想来确定权重的一种

方法。 该方法并不能完全反映实际数据中的信息，而恼权

法口7J则正好相反。 因此本文将这两种方法进行结合，以弥补

它们各自的不足，具体方法如图 1 所示。

图 1 主观与客观综合赋权方法的原理

(1)AHP法确定指标权重的步骤

根据 AHP经典模型，云计算环境下用户行为安全评价

指标权重的计算步骤如下:

1)构建指标重要度对比矩阵，并计算出最大特征值和特

征向量，然后经过一致性检验来确定各个评价指标的权重向

量X。

2)由权重向量 X得到l指标权重矩阵 C:

I C11 C12 … C1" I 

C=μ21 C22 … C2n I 

L(.'ml Cm2 … Cml1 _j 

3)根据式(1)获得各专家针对云计算环境下用户安全行

为评价指标权重向量的相关系数矩阵 D:

的 =1-J士主(ω一句是川j=1 ， 2 ， ...，m
I 1 d 12 … d 1m l 

I d21 1 … d2m I 
D=I I 

Ldm1 dm2 … 1 J 

其中，仇 =1 ， dij =dji 0 

(1) 

4)根据式 (2)淘汰偏离程度大的专家，淘汰比例如表 2

所列。

di = 三dij (2) 

其中 ，di 表示专家权重的偏离程度 ， di 越大，该专家与其他专

家的偏离程度越小。

表 2 专家人数及对应淘汰比例

聘请专家人数 5 6 78 9 

聚类分析淘汰人数 1 1~2 1~2 2 2~3 

意见被采用的专家人数 4 4~5 5~6 6 6~7 

5)求取筛选后的权重矩阵列向量的平均值 wt (j = 1, 
2 ， … ，时，即为每个评价指标的权重值。

(2)情权法确定评价指标权重的步骤

1)设初始评价矩阵为 X = [ Xij J Y X n ，将矩阵 X进行标准

化处理，得到 B= [bij J YX n ，标准化公式如下:

仇 =三jj_二三县L
Xmax - Xmin 

其中，Xmax ，Xmin分别为同一指标下的最大值和最小值。

2)对于 y个评价数列和 n 个评价指标的评价问题，根据

恼的定义，可得评价指标的恼 Hj :

κ=-it(扛ln ! ij ) 

h 十1
其中 ，fij =丁」一一一 。

主(bij +1) 

( 3) 

3)评价指标的权重值为 2

h 1-H 
141=一-7午 ，j=1 ， 2 ， …，η (4)

n- 2_; Hj 

(3)饷权法对 AHP法的修正

为了将 AHP法和摘权法进行结合，引人摘值变量，确定

出最终的权重值为:
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Ri 同样排在第 1 位。

判断准则有如下两点。

判断准则 1 若同时满足条件 1 与条件 2，则方案 M1 为

排序第 1 的方案。

判断准则 2 如果上述条件其中一个不满足，则 z若不满

足条件 1，则一直到找到排序第 i 的方案值满足 Qi -Ql注1/

(m-l)为止，其中近 {3 ， 4，…，时，此时排序第 1 到第 z 的方

案均为理想方案;若不满足条件 2，则 M1 和 M2 均为理想

方案。

李存斌，等:基于改进 VIKOR法的云计算环境下用户行为安全的评估研究

(5) 
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算例分析

本文采取文献口8J中列举的方法作为用户行为证据的获

取方式，即利用已有的入侵检测软件一一萨客嘶入侵检测系

统与专家意见及推理等方法相结合，获取用户行为证据的子

证据基础数据。 因为本文研究的重点是云计算环境下用户行

为安全的评估，所以没有对如何获取用户行为做具体的研究。

仍然采用文献[18J中获取到的 5 个用户的数据对本文提

出的方法进行研究验证。具体的数据如表 3 所列 。

4 

(6) 

(7) 

3.3 

规范化数据表

GGGGGQGQ 
用户 5

0. 7143 

0. 6667 

1. 0000 

0. 0000 

0. 7778 

0. 7146 
1. 0000 

0. 8333 

用户 4

0.0000 

0.0000 

0.2308 

0.3333 

0.0000 

0.0000 
0.1429 

0.0000 

用户 3

1. 0000 

1. 0000 

0. 8462 

1. 0000 

1. 0000 

1. 0000 
0. 4286 

1. 0000 

表 3

用户 2

0.2858 

0.3333 

0.0000 

0.6667 

0.5556 

0. 4286 
0. 0000 

0. 3333 

用户 1

0. 4286 

0. 6667 

0. 7692 

0. 3333 

0. 6667 

0. 4286 
0. 4286 

0. 6667 

(8) 

(9) 

遗憾。

(1)首先采用 AHP恼权法确定指标权重

为使评价结果科学、客观，邀请 6 位专家进行打分。 由于

篇幅限制，下面仅给出专家 1 打分的相对重要性矩阵。

1 8 4 63752 

1/ 8 1 1/ 4 1/ 3 1/ 4 1/ 2 1/ 3 1/ 6 

1/ 4 4 1 3 1 3 2 1/ 2 

1/ 6 3 1/ 3 1 1/ 2 1 1/ 3 1/ 6 

1/ 3 4 1 2 1 3 2 1/ 2 

1/ 7 2 1/ 3 1 1/ 3 1 1/ 2 1/6 

1/ 5 3 1/ 2 3 1/ 2 2 1 1/ 2 

1/ 2 6 2 6 2 6 5 1 

获得重要度对比矩阵后，可获得各矩阵的最大特征值与

特征向量，并进行一致性检验。 6 个矩阵的 CR 依次为

(0.0283 ,Q 0885 , 0. 0945 , Q 0960 , 0. 0955 , Q 0901 ) ， 均小于

0.1，满足一致性检验。

各专家的权重向量为 句 ，向量均 组成权重矩阵C :

(10) 

其中，S提 =min侣i } ， S一 =max{S;} ，R 曾 =min{Ri } ，R一 =max

{Ri) o v为最大化群体效益的决策机制系数， 1-v为最小化

个体损失的决策机制系数。 v>0. 5 表示决策结果是由大多

数人的意见制定;v=0.5 表示决策结果是由大多数比较好的

评价和少数较差的评价制定川<0.5 表示决策结果是根据少

数较差的评价得出的，本文取 v=0.5。

3.6 对决策方案进行排序并选出理想方案

依据Q 值从小到大对方案进行排序，假设得到的排序第

1 的方案和第 2 的方案分别为M1 和 M2 0

条件 l(可接受度优势) 排在第 1 位的方案和排在第 2

位的方案之间的差异能被决策者充分接受，可表示为 Q

Q二三1/(m一1) ，其中 m为方案数目 。

条件 2(决策过程中可接受的稳定性) 方案M1 的 Si 或

0. 2336 0.0757 0.0431 0.1152 0.0494 0.1170 0.0283 。.3377工1

0.2479 0.0756 0.0411 O. 1058 0.0591 O. 1210 0.0272 O. 3223 工2

O. 2076 0.0753 0. 0409 O. 1019 0. 0638 O. 1339 0.0271 0.3495 X3 

O. 2029 0.0793 0. 0367 O. 1084 0.0558 O. 1397 0.0277 0.3494 
C= 

O. 1662 

O. 1896 

指标权重向量的相关系数矩阵 D:

叫 =wjHj +叫(1-Hj) ,j=1 ,2,…,n 

经推理可知:主叫=1。式(5)中，叫为 AHP法所确定的

权重值 ，wj为恼权法确定的权重值。

最终得出的权重值应符合如下两个性质:

性质 1 最终所确定的权重应在两种方法确定的权重

之间。

性质 2 摘值 Hj 偏大(Hj>0. 5)时，叫离叫较近;搞值

Hj 值偏小(Hj<0.5)时，叫离wj较近。

通过以上方法，得到各指标的最终权重 Wjo

求解正理想解和负理想解

这里的评价矩阵选取规范化之后的数据，使得各个评价

值之间的联系程度更加凸显，评价结果更加准确。正、负理想

解的计算公式如式(6)和式(7)所示。

j+ = {max diÌ ,max di2 ,…,max d;) 

广= {min diÌ ,min d;'í ,…,min d:' ) 

其中，j+和 f分别是正、负理想解。

3.4 计算 Si 的值和凡的值

Si 和 Ri 分别为有限决策方案的群体效益和最大个别

f t -lii 
Si= L;叫 J ， 一

j~l . I J - J; 

ft 儿、
民 =max{叫-一....:...:::.. } 

. IJ 万

其中，叫是各个指标的最终权重，这里采用 AHP和d摘权法相

结合的方法确定出的综合权重表示。

3.5 计算白的值

S， -S特 R; -R特
=v 一一一--;._. +(1-v) S--S' "~ -'W -R提

0.0798 

0.0804 

0. 0386 

0.0378 

0. 1174 

O. 1079 

0.0699 

0.0739 

O. 1350 

X6 

根据式(1)可计算得出云计算环境下用户行为安全评价

O. 1241 

0.0281 

0.0277 

O. 3650 

.0. 3585 

工4

工5
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其中，TOPSIS法用与正理想方案的贴近度表示，指标值

越小方案越优;灰色关联分析法用灰色关联度表示，指标值越

大方案越优;模糊综合评价法采用综合评价值表示，评价值越

大方案越优;灰色前景理论用综合前景值表示，前景值越大方

案越优。

由表 6 可知，方案 4始终是最优方案，并且除了模糊综合

评价法在方案 3 和方案 5 的排序上出现偏差之外，所有方案

的排序均相同，这证明了所提方案的有效性与合理性。

与其他 4种方案相比，本划厅建立的决策方法的优势如下。

(1)与 TOPSIS法对比。 以具有两个属性的多准则决策

问题为例来进行说明，用 TOPSIS法进行求解时，只要当各方

案均落在以两准则为横纵坐标的对角线上各方案就具有相同

的贴近度。但实际上， TOPSIS 法并不能实际反映出各方案

(的对方案进行排序 与理想方案的贴近度，即无法分出何者较佳。相反，VIKOR

根据 VIKOR方法的排序规则，可以得出用户 4 的安全 法通过最佳化妥协提出了一个新的准则加总的方法 ，该方法

风险最小，即 M 为理想方案。 同理可得 M2 >M1>M5 > 同时考虑了各方案与理想方案和负理想方案的贴近，因此，

M3 0 因此，最终方案的排列顺序为 M4>M2>M1>M5>M3o VIKOR 法所得的妥协解即为最佳方案。

1. 0000 O. 9910 0.9268 O. 9852 O. 9725 O. 980 

O. 9910 1. 0000 0.9821 O. 9801 O. 9665 O. 9751 

O. 9268 O. 9821 1. 0000 O. 9951 O. 9832 O. 9908 

O. 9852 0.9801 0. 9951 1. 0000 O. 9846 O. 9898 

O. 9725 O. 9665 O. 9832 O. 9846 1. 0000 O. 9899 

O. 9802 0.9751 0.9908 O. 9898 O. 9899 1. 0000 

(X1 ì 同. 3223 0.0272 0.1210 

I X2 1 阳.3495 0. 0271 0.1339 

C'=~X4 卡= 10.3494 0.0277 0.1397 

|工5 I 阳.3650 0.0281 0.1350 

lX6) LO. 3585 0.0277 0.1241 

根据式(3)和式(的，利用表 3 的数据可以确定出恼权法

的指标权重。然后利用式(5)对两种方法确定的权重进行修

正，从而得出最终的评价指标权重值，如表 4所列 。 指标权重

D= 

值的折线图如图 2 所示。

表 4 3 种方法确定的权重值

AHP 法 煽权法 修正法

Cl 0. 3489 0.1173 0. 2245 

C2 0. 0276 0. 123 0. 0814 

C3 O. 1307 0.1467 O. 1415 

C4 0. 0645 0.113 0.0897 

G O. 1083 0.135 O. 1249 

(4; 0.039 0. 1168 0.0807 

C7 0.0781 0.1128 0.0961 

(;8 0.2029 0.1354 O. 1611 

0.40 

霄
ht 

军
a吗
川
'

。

指标l 指指';2 指标3 指#4 指标5 指标6 指标7 指标8

H…AHP;去 --11. - 蛐状址 -.-蜻扭璋对AIW挂担重修正

图 2 3 种方法确定的权重值

分析表4 和图 2 可得，情权法对AHP法修正得出的权重

值介于AHP法和情权法确定的权重之间，满足性质 1 ;由表 3

计算可得情值 Hj>0. 5 ，叫离wj较近，满足性质 2。

(2)选取正、负理想解

因为所有的指标均为成本型指标，所以根据表 3 可以得

出正理想解为 {O ， O，…，时，负理想解为 { l，l，…， 1 } 。

(3)求解 5i ，Ri 和 Qi 的值

由式(8) 式(10)得出 5i ，R;和 Qi 的值，如表 5 所列。

表 5 Si ，R; 和Qi 的值

方案 5i R i Qi 

M, 0. 99 0. 17 0. 61 

岛12 0. 58 0.15 0.39 

M3 1. 63 0. 22 1 

M4 0.16 0. 07 。

M5 1. 28 0. 22 0. 88 

由相关系数矩阵 D，并根据式(2)计算出权重意见相似程

度之和 di :d1 = 5. 8557 ,d2 = 5. 8948 ，功 =5. 8779 ，功 = 5. 9349 ，

怂 = 5. 8967 ，仇 =5. 9258 。

根据专家人数及对应淘汰比例表，最终淘汰专家 3 的权

重值。

新的权重矩阵为 c' ，权重向量的平均值即为 AHP 法确

定的各指标的权重值，如下所示。

0.0591 ~ 1058 0.0411 0.0756 ~2479 

0. 0638 0. 1019 0. 0409 0. 0753 0. 2076 

0.0558 ~ 1084 0.0367 0. 0793 ~2029 

0.0699 0.1174 0. 0386 0.0798 0.1662 

0.0739 0.1079 0.0378 0.0804 0. 1896 

5 方案结果的对比分析

为了验证该方法的有效性，本文考虑将其与其他决策方

法进行对比，如 TOPSIS(Technique for Order Pref巳rence by 

Similarity to an Ideal Solution)法[19J 、灰色关联分析法、灰色

前景理论法川和模糊综合评价法阳 。 TOPSIS 法是一种应

用最为广泛的多属性决策方法，它通过检测评价对象与最优

解、最劣解的距离，用贴近度来对所有的方案进行排序;灰色

关联分析法通过灰色关联度对指标的贡献测度大小进行描

述;而灰色前景理论将灰关联分析法融入到前景理论中以构

建正、负前景价值矩阵，进而根据各方案综合前景值的大小确

定方案的排序;模糊综合评价法根据模糊数学的隶属度理论

把定性评价转化为定量评价，即用模糊数学对受到多种因素

制约的事物或对象做出一个总体的评价。 5 种方法得出的方

案值大小和排序结果如表 6 所列。

表 6 各方案的对比分析结果

方法 M1 M2 M3 M. M5 排序

本文方法 0. 61 0.39 1 0 0. 88 M4> M2>Ml>M5>M3 

TOPSIS 法 O. 54 O. 36 O. 82 O. 14 O. 65 鸟也>M2>Ml>M5>M3

模糊综合评价 O. 23 O. 32 O. 15 O. 77 0 且也>M2>Ml>M3>M5

灰色关联分析 。. 48 O. 57 O. 39 O. 82 O. 4 且也>M2>Ml>M5>M3

灰色前景理论 1.1 - 0.29 - 2.15 0.68 - 1, 5 M,> M2>Ml >M5>M3 
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如表 6 所列 ，一般意义上来说，用 TOPSIS方法得出的方

案评价值之间的相对差异较小，即方案的评价值分布比较密

集，而过度精确的排序会导致排序结果出现逆序，所以其得到

的最终结果并不一定是最优解。因此，当决策方案的数量比

较大时，VIKOR方法会表现出更大的优势。

(2)与模糊综合评价法对比。 使用模糊综合评价法进行

评价时，指标的权重通常是人为确定的，这就使得评价结果具

有很强的主观随意色彩，并且该方法不能解决因素间相关性

所造成的评价信息重复问题。 而本文所提方法从主客观两个

方面对指标的权重进行了分析，使得评价结果更加准确。除

此之外，模糊综合评价法也没能解决各个方案值的得分差距

较小的问题，因此会使得排序出现偏差，如方案 3 与方案 5 出

现的顺序相反的情况。

(3)与灰色关联分析法对比。 与本文所提出的方法相比，

灰色关联分析法的主观性过强，且各方案的决策值差距较小。

如表 6 所列，最大值与最小值的差距为 O. 毡，且方案 3 和方

案 5 之间仅相差 0.01，当决策方案的数量增加时，不利于决

策者做出更加合理的判断。

(4)与灰色前景理论对比。虽然前景理论得出的方案值

之间的差E巨大于本文所建立的方法，但是，前景理论是从心理

学的角度对问题进行分析，与 VIKOR法相比，缺乏一个明确

的理想方案参考点，具有一定的空洞性;并且作为一个描述性

模型，它缺乏严格的理论基础和数学推导。因而，它得出的评

价结果在某种程度上也不如 VIKOR 法得出的评价结果

客观。

结束语 文章首先介绍了云计算和用户行为的一些相关

概念。在此基础上，从可靠性和安全性两个方面构建了云计

算环境下用户行为安全评价的指标体系。为了弥补主客观赋

权法各自存在的缺点，采用 AHP-娟权法的组合赋权法对用

户行为的权重进行了计算。然后利用 VIKOR法对 5 个用户

的安全行为进行了评估排序。 算例以及各个决策方法之间的

对比分析也证明了本方法的可行性和有效性，因此本方法为

决策者提供了一种新思路。

同时，为了维护云计算环境下的网络安全，根据评价的结

果，可以适当地对各个用户制定相应的奖惩机制。 例如，用户

2 的网络行为较安全，可以对其进行宽带提速或是增加流量 ，

从一定意义上鼓励这样的用户行为;反之，用户 3 的网络行为

的侵害性较大，因此可以考虑采取对其进行限速或者禁止其

对一些域名的访问等措施来提高其网络行为的安全。本文只

是对用户的安全行为进行了评估排序并提出了一些简单的奖

惩机制，具体可行的相关机制还需有关部门进行制定，这也正

是下一阶段要研究的内容。
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种I昆沌不透明表达式的构造方法，并通过统计与分析验证了

该构造方法具有较高的构造效率。随后基于1昆沌不透明表达

式提出了一种新的不透明谓词构造方法和不透明谓词插入方

法，增强了不透明谓词的安全性，并通过实验验证了该技术在

各项软件复杂度指标中都有明显的提升，同时给程序增加的

代价开销较小。未来将继续研究混沌不透明表达式中关于1昆

沌映射以及二次映射的最优构造方案。
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