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基于多尺度分解与预测误差扩展的可逆图像水印算法

张正伟1，2 吴礼发2 严云洋1

(淮阴工学院计算机与软件工程学院 淮安 223003)1 (解放军理工大学指挥信息系统学院 南京 210007)2

摘 要 针对现有可逆图像水印算法中嵌入量与图像视觉质量之间的矛盾，提出了一种基于多尺度分解与预测误差

扩展的可逆图像水印算法。首先，对原始图像进行多尺度分解，将其分解为同质决和非同质决;其次，通过对同质块进

行预测误差扩展来嵌入水印信息;最后，通过计算非同质决信息焰，根据夜入水印信息量选择合适的非同质块，通过对

选取的非同质块进行整数小波变换，在中高频中嵌入剩余水印信息。实验结果表明，该算法易于实现且完全可逆，能

有效提高水印嵌入量，具有较高的视觉质量。
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Reversible Image Watermarking Algorithm ßased on Multi-scale Decomposition and pr屯rliction Error Expansion 
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Abstract In view of the contradiction between the embedding capacity and the visual quality of the existing reversible 

image watermarking algorithm ,a reversible image watermarking algorithm based on multi-scale decomposition and pre 

diction error expansion was proposed. Firstly, the original image is decomposed into homogeneous and non-homogenous 

blocks by multi-scale decomposition. Then, the watermark information is embedded by the prediction error expansion of 

homogeneous blocks. Finally, based on the calculation of non-homogenous block information entropy , the non-homoge 

nous blocks are selected according to the amount of embedded watermark information, and the remaining watermark in­

formation is 巳mbedded in the middle and high frequency by integer wavelet transforrn. Experimental results show tha瓜t 

t由he proposed algorithm is easy tωolm丑lpμlem丑lent and is c∞om丑lp抖letely reversi池削ble ， and it can eff扣ecti的飞v沱ely im丑lp阴1

embedding capacity and has hi让i皂ghe衍r visual quality. 

Keywords Reversible image watermarki吨， Precliction error expansion , Integer wavelet transform (IWT) , Multi-scale 

decomposition, Visual quality 

引言

与传统数字图像水印[1J相比，可逆图像水印在水印嵌入

方面提出了更高的要求，从而在司法、军事、医疗等对图像真

实性和完整性要求较高的领域具有更加广泛的研究价值和应

用价值。

Tian[2J提出的基于相邻像素对差值扩展的大容量可逆水

印算法已经受到了越来越多的关注。 由于其具有较大的嵌入

容量和较高的视觉质量，且算法复杂度低而便于实现，因此国

内外学者提出了很多基于差值扩展的改进嵌入算法。

为了提高算法的嵌入容量并降低失真率等，郑淑丽等

人[3J提出了一种基于图像位平面图分解理论的差值扩展算

法。该算法只针对图像较低层的位平面图进行信息嵌入，而

不改变图像其他较高位平面的像素值，通过这样的操作，在减

小图像失真的同时，提高了总的信息隐藏量。

文献[4J中将差值扩展与 LSB算法相结合的可逆图像水

印算法取得了较大的嵌入容量，且视觉质量较好。嵌入水印

信息或多或少都会造成原图像失真，为了进一步减小图像失

真，Li等人[5J提出了一种基于像素排序和预测误差扩展的可

逆信息隐藏算法。 该算法改善了隐密图像的质量，但其嵌入

容量较低，且图像分块越大，容量越低。 Lin 等人间提出了将

直方图平移和预测差值相结合的算法来扩大可逆水印的嵌入

容量，达到了较好的效果。

张正伟等人的提出了一种基于整数小波变换(IWT)和广

义差值扩展的可逆水印算法。 该算法将原始图像划分成4X 4

大小的互不重叠的像素块;计算各分块的近似平滑度值，该值

在水印嵌入前后保持不变;将所有分块按平滑度值进行排序，

根据水印信息量，依序选取适当数目的分块;对所选取的分块

进行整数小波变换，在变换后的低频部分利用广义差值扩

展法嵌入水印信息，在高频部分通过数据压缩嵌入水印辅
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助信息。该算法在减小图像失真的同时，提高了信息的嵌

入量。

由于图像纹理的复杂度不同，可将其分解为同质块和非

同质块。在同质块区域中嵌入信息造成原始图像失真较小，

相应地可以嵌入更多的信息;在非同质块区域中，利用合适的

嵌入方法嵌入水印信息也可以有效地增加嵌入容量和提高视

觉质量。鉴于此，本文提出了一种基于多尺度分解与预测误

差扩展的可逆图像水印算法，该算法可以有效地增加图像水

印嵌入容量并提高视觉质量。

2 知识背景

2.1 多尺度分解回

对一幅图像 F从整体到局部进行多尺度划分，从而得到

不同尺度的图像子块 F时，其中 i= 1， 2 ， …J 表示分割尺度，

j=1 ， …， 4i-1表示每种尺度下的子块个数。分割方法如图 1

所示。整体图像为经过第 1 尺度分解后得到的子块 F1.1 '首
先将整体图像分成 4个子块 F2. 1 , F2 .2 ,F2.3 ， FZ • 4 '每个子块被

称为第 2 尺度的子块，然后再对第 2 尺度的子块进行划分，直

到达到设定的最大尺度为止。

(a)第 1 尺度 (b)第 2尺度 (c)第 3 尺度

图 1 Lena 图像的多尺度分割

由于传统的多尺度分解属于固定尺寸分块方法，为了更

好地提高水印嵌入性能，本文对多尺度分解进行了改进。

改进的图像多尺度分解是将一个方形图像划分为 4个等

尺寸的方形块，然后判别这 4个方形块是否满足同质性准则。

若当前块满足，则保持不变，否则继续将其分解为 4 个方形

块，并判定是否满足准则，直到所有的方块满足给定的准则为

止。其分解准则为:

IPi -Pave I >(g/ 一l) Xy (1) 

其中'Pi 和 P""e 分别代表方形块中的任一像素的灰度值和

平均像素灰度值 ， g/ 代表像素的灰度级数， y 为一个值域为

[0 ， 1J的小数。该准则为:当方形块中的任一像素的灰度值与

平均像素灰度值差的绝对值大于(g/ 一l) Xy时，方块需要继

续划分，如图 2 所示。

图 2 经改进的多尺度分解后生成的分块图

从分块方法来看，其属于不定尺寸的图像划分;从划分的

结果来看，其分解得到的图像块中的像素具有高同质性，适合

进行无损水印嵌入。本文算法中规定的最小块尺寸为4X 4 o

通过多尺度分解后的每个图像块的大小为 俨+时×

2(2+时 ， nE{O ，1， 2…， 7 ) ，可将每块的尺寸信息转化为二进制

形式。对分解得到的各子块按分块尺寸大小进行编码，如

表 1 所列。

表 l 多尺度分解后图像块的尺度编码

尺寸/像素 编码 尺寸/像素 编码

4X4 000 64 X 64 100 

8X 8 001 128X128 101 

16 X 16 010 256 X 256 110 

32 X 32 011 512 X 512 111 

对通过多尺度分解后得到的图像子块进行排序(从上到

下，从左到右) ，并按排序结果依次记录每一块的尺度信息，从

而构成原始图像的分解信息 q。鉴于分解得到的尺寸较大的

块数较少，可以使用 Huffman编码[归来进一步缩短图像分解

信息的长度，将其表示为 Huf(q) 。

为了保证算法的安全性，将参数 Huf(q)的长度和编码

表以密钥方式发送给接收方。

2.2 同质块误差预测
假设原始图像经多尺度分解后得到的同质块大小为 mX

m，对其各像素点进行预测以得到每个像素点的预测值。将

各个像素点的像素值与其对应的预测值组成像素对，并通过

差值扩展算法来嵌入水印。像素点值的预测估计主要分为 3

个部分。

(1)首先预测 4个顶点

为左上顶点时，其预测值为:

I f (1, 0) +f(O, 1) 1 !(O ,O) = l ' \J. 'VJ 2 " v,J.. J J 
为右上顶点时，其预测值为:

!(O ,m- l) = 1 i (0 ,mDtf(1,m 12 1 (0 ,m-1)=1 I 'V",. U / " I ， ~，，，. ~/ I 

为左下顶点时，其预测值为:

!(m-1 ,0) =l i(m-2 ，叮 f(m-1 ，叮

为右下顶点时，其预测值为:

If(m-2 ，m- 1)十 f(m-l，m-2) 1 !(m-1 ,m-1) = l"'" ",1ft J.. J 2 "". J..,Ift '-'J J 
(2)预测除 4 个顶点外的边界像素点

为左边界点时，其预测值为 2

For i=1川+十川<m-1

rα仇ω，ρO←li(αi- l， Oω)十 f只(气γ:lυ) 十 f(ωi+1，ω

为上边界点时，其预测值为 :

For j=1; j ++ ; j<m-1 

If(O ， i- l)+fC1， i ) 十 f(0 ， i+1)1((O ,j)=l"V,z J.. J I "~'I J I " v,z I J.. J J 
为右边界点时，其预测值为 :

For i = 1; i十十 ; i<m- 1 

((i ,m- l) = 

l而 1 ，m-1)+f(i ，m-2)+f(i+1 ，m 川
3 J 

为下边界点时，其预测值为:

For j = 1; j十十 ; j < m - 1 

f (m- 1,j)= 

lflm-l， j- l)十伽了， i)十 f(m-l， i十D
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(3)预测内部像素点

/(i ,j)= 

li(i- l ， i川(i ， i一叮附1 ， iρ)+f仇 i+υ

其中 ， j(αz ，旷， j)ρ)表示在图像(ο1 ，]ρ)处的像素值，/ (i ， j)表示在图

像。 ，j)处的像素预测值。

3 算法设计

本文算法主要通过预测误差扩展水印算法来实现水印的

嵌入与提取，主要包括水印嵌入和水印提取两个模块。

3.1 水印嵌入

所提算法的图像水印嵌入流程如图 3 所示。

图 3 水印嵌入流程图

具体嵌入步骤如下:

Step1 将水印图像W做 Arnold 置乱变换从而得到置

乱后的图像w' ，将置乱后的图像 w'转化为一维向量，将变换

次数K作为水印恢复密钥。

Step2 对原始图像 I进行多尺度分解，将分解后产生的

分解信息(参数 Huj(q)的长度和编码表)以密钥方式发送给

接收方。

Step3 对分解后得到的每一子块 1p (0'"三ρζ吨，π 为原始

图像经分解后得到的子块总数)，按照从上到下、从左到右的

顺序进行排序。

Step4 对于排序后所选取的所有同质块，采用 2. 2 节中

的算法计算块中每个像素的预测值。 将每个像素点的像素值

和对应的预测值组成像素对，并通过差值扩展算法来嵌入

7](fp 。

Step5 构建溢出图，在溢出回中对利用差值扩展嵌入信

息后会超出图像灰度值范围的像素点进行标注;将压缩溢出

图和剩余水印信息一起嵌入到非同质块中。

Step6 对于排序后所选取的所有非同质块，通过式(2)

计算每块的信息摘[l01 ，将其值按照从小到大的顺序进行排

序，根据压缩溢出图和剩余水印信息量选取摘值较大的非同

质块(假设后 T块)进行嵌入，直到所有水印嵌入完成。

s= - 2__; 2__; P(i ,j)lgP(i ,j) (2) 

Step7 对选取的合适非同质块进行 IWT，并在其中的高

频系数 HH， HL ，LH 中嵌入在同质块中未嵌入完的水印信

息和压缩溢出图。嵌入公式如下 :

(C+ 1, ((if mod (C ,2) = 1) and (W' = l)) or 
C'=斗((if mod (C ,2) = 0) and (W' = O)) 

lC, else 

其中 ，W'为在同质块中未嵌入完的水印信息和压缩溢出图 ;

C和C'分别表示非同质块经 IWT后得到的中高频系数值和

转换后得到的新的中高频系数值。

Step8 对嵌入水印后的非同质块进行逆整数小波变换，

从而得到嵌入水印之后的非同质块。 按照多尺度分解块排序

顺序将新生成的非同质块和通过预测误差扩展嵌入水印后生

成的同质块结合在一起，从而构成最终的含水印图像l' 。

3.2 水印提取

水印提取为水印嵌入的逆过程，其流程如图 4所示 。

图 4 水印提取与图像恢复流程图

具体操作流程如下:

Step1 接收方通过密道方式从发送方接收到原图像的

多尺度分解信息，以此来对含水印图像进行多尺度分解。

Step2 对分解后的各子块 1p ' (0ζρ~n， n 为待检图像

经分解后得到的子块总数)按照从上到下、从左到右的顺序进

行排序。

Step3 计算排序后所选取的所有非同质块的信息恼，并

将其值按照从小到大的顺序进行排序，选择后 T块非同质块

来进行水印提取。

Step4 对选取的合适非同质块进行 IWT，并在其中的高

频系数 HH， HL ，LH 中通过式(3)来提取嵌入在非同质块中

的水印信息和压缩溢出图。

W,= !l, ifmod (C',2)=0 
(_, (3) 
\0 , if mod cC' ,2) = 1 

其中 ，W'为在同质块中未嵌入完的水印信息和压缩溢出图;

C表示非同质块经 IWT后得到的中高频系数值。

Step5 对含水印图像进行分解后获取的同质块按照 2. 2 

节中的算法计算出块中每个像素的预测误差。

Step6 解压缩溢出图，将各同质块中每一像素点和相应

的预测误差值依据提取出的溢出信息按需进行预测差值扩展

逆运算，同时恢复图像同质块。

假设对原始图像中的任一像素对(工， y)通过差值扩展来

进行水印信息的嵌入。 若嵌入的水印信息为 1，则新产生的

像素对ω ， b)的值为 z

a=中十2(z-2+1十1 宁十工 y十1

b=!:.十 y 2(x-y) + 1_ x+y 
一-2~--一丁-一一-rz+y

从而有:a-b=x-2y+l。

因此，在任一像素对中，当嵌入的一位水印信息为 1 时，

得到的新的像素对差值为奇数值。 同理，当嵌入的水印信息

为 0 时 ，得到的新的像素对差值为偶数值。通过此方法，在恢

复原始载体图像时，若水印图像中的像素对ω，的的差值为奇
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数，则代表嵌入的水印信息为 1，否则为 0。通过此方法即可

提取出水印信息。因此，若同质块中像素点值和相应的预测

误差值的差值为奇数，则代表嵌入的水印信息为1，否则为 0。

Step7 将从非同质块中获取的水印和从同质块中获取

的水印按多尺度分解块排序的顺序结合在一起，并进行反置

乱，从而得到最终提取的水印信息。

Step8 将提取出水印信息后的同质块和非同质块按多

尺度分解块排序的顺序结合在一起，最终恢复出原始图像。

4 实验结果与分析

本文实验采用 Lena 和Barbara 等标准的 8 位灰度图像

作为测试图像，图像像素大小为 512 X 512，如图 5 所示。水

印图像采用像素大小为 32X32 的二值图像，如图 6 所示。本

文所有实验均在 Windows 7 操作系统下以 MatlabR2012b 为

实验平台进行仿真。

(a) Lena (b)Barbara (c)Baboon (d)Pepper 

图 5 实验测试图像

武

图 6 7Jc印图像

可逆图像水印算法的完整性一般采用原始图像与恢复图

像之间的相关系数(Normalized Correlation, NC)来衡量。对

于原始图像和恢复图像，要求 NC值为1，即可逆图像水印算

法一般要求载体图像能够被完整恢复。

表 2 列出了采用本文算法对 4 种不同类型的含水印图像

在不进行任何攻击时得到的完整性结果，其表明本文算法在

未受攻击的情况下能够完全恢复出原始载体图像，从而实现

图像可逆。

表 2 元攻击时的完整性评估表

图像(512X512) Lena Barbara Babocn Peppers 
NC 1 1 1 1 

对原始载体图像进行多尺度分解(设定最小块尺寸为

44) ，分块后分别采用本文算法与文献口1J中的算法进行水印

嵌入。通过 PSNR 和 SSIM来比较两算法性能的优劣，具体

数值如表 3 所列。

表 3 算法视觉质量分析

图像名称
本文算法 文献[11J 中的算法

PSNR SSIM PSNR SSIM 
Lena 54.34 0.986 46.72 0. 982 

Baboon 53.27 0. 984 48.37 0. 985 
Barbara 54.41 0.985 47.54 0.983 
Peppers 53. 52 0.983 46. 81 0.981 

表 3 中，利用本文算法进行水印嵌入时，将原始图像分解

成同质块与非同质块。在同质块中通过预测误差扩展来嵌入

水印能够取得较好的视觉效果;在非同质块中通过计算信息

:摘来选择合适块嵌入水印也能取得较好的视觉效果。 由表 3

可知本文算法的 PSNR和 SSIM值优于文献[11J中的算法，

这也说明了本文提出的算法具有较高视觉质量。 具体的视觉

效果以及水印提取效果如表 4所列 。

图像

名称

Lena 

表 4 算法实验视觉效果

原始图像 水印图像
原始 提取的 i PSNR 
水印 水印 守

武武 54. 34

Ba协on 武武 53.27

Barbara 武武 54. 41

Peppers 武武 53.52

表 4 中所获得的 PSNR值是按多尺度分解所得到的视

觉质量。从表 4 中观测发现，人眼感觉不到水印图像中水印

信息的存在。 含水印图像的视觉效果较好，其相应的 PSNR

值表明本文算法对于不同类型图像都具有较好的不可感知

性，平均 PSNR值高达 53.89拙。

从表 2一表 4 可以看出，本文算法对不同纹理类型的图

像都有较好的视觉感知，可以准确地提取出水印且完整地恢

复出原始图像。

为了估算原始图像的最大水印嵌入容量，本文需要对原

始图像中的所有块进行水印嵌入。为了计算方便并更好地分

析本文算法的性能，这里将本文算法与文献口1J中的算法、文

献口2J中的算法进行比较，结果如表 5 所列 。

表 5 水印算法性能的比较

图像
算法 Payload SSIM PSNRI% 

名称 in bytes 10 30 70 90 100 

文献[12J 246599 0.733 51. 37 42. 92 36.83 32. 91 31. 95 

Lena 文献[11J 9767 O. 918 45. 78 43. 48 41. 58 39. 78 38. 64 

本文 253745 0. 954 52. 06 49.69 48. 74 48. 09 47. 86 

文献[12J 41519 0. 823 50. 25 42.43 34. 94 33.48 31. 02 

Baboon 文献[11J 11056 0.904 45. 86 43.84 41. 95 40. 56 39. 76 

本文 247654 0.952 51. 26 48.74 47.85 47. 14 46. 95 

文献口2J 192740 0.672 49.12 48.54 46.80 45. 11 31. 65 

Barbara 文献[11J 13232 0.893 45. 66 42.89 39.54 37. 10 36. 65 

本文 251236 0.951 52.45 49.87 48.98 48. 29 48. 07 

文献[12J 138695 O. 815 50. 62 42. 98 35. 12 33. 58 31. 53 

Peppers 文献[11J 8562 O. 936 46. 24 44. 77 41. 82 39. 54 38. 26 

本文 249617 0. 949 51. 68 49.16 48.14 47.48 47. 08 

表 5 中的 10% ， 30% ， 70% ， 90%和 100%是指待嵌入水

印容量占最大嵌入容量的比重。 在嵌入最大嵌入容量的

10 % , 30% , 70 % ， 90%和 100% 时，利用 PSNR 来评估含水

印图像的视觉质量。 由表 5 可知 ，本文提出的可逆数字水印

算法在有效载荷能力方面优于文献口1J中的算法和文献口2J

中的算法，且具有良好的 SSIM和 PSNR 值。其原因在于，
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本文采用多尺度分解来对原始图像进行分块，考虑了图像的

纹理复杂性，提高了视觉质量;在同质块中通过预测误差扩展

算法来嵌入水印，并在非同质块中在 IWT 的中高频系数中嵌

入水印，有效地提高了嵌入的视觉质量;在同质块中通过预测

误差扩展来嵌入水印，在理想状态下嵌入率可达 1;在非同质

块中在 IWT 的中高频系数中嵌入水印，其嵌入率可达 o. 75 。

该方法有效地提高了整个算法的嵌入率并增加了嵌入容量。

这里给出的结果表明，本文提出的基于多尺度分解与预测误

差扩展的可逆图像水印算法大大增强了有效载荷的能力，同

时仍保持了较高的视觉质量。

结束语 最大嵌入量和视觉质量是可逆图像水印算法中

两个重要的性能评价指标，两者之间相互矛盾，在保证较好视

觉质量的前提下能够有效地提高水印嵌入率是目前亟需解决

的重要问题。本文基于此提出了一种基于多尺度分解和预测

误差扩展的可逆图像水印算法，在提取嵌入的水印后，该算法

能够无损恢复出原始图像。该算法能够有效增加水印嵌入量

并且具有较高的视觉质量，其主要贡献在于和其他一些算法

相比在维持较高视觉质量的前提下提高了水印嵌入率。
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