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基于混沌和小波变换的音频加密算法

魏雅娟范九伦任方

(西安邮电大学通信与信息工程学院 西安 71006 1)

摘 要 为使音频信息可以在信i革中安全传输，提出了一种在扣1PEG压缩的背景下基于混沌和小泼交换的音频加密

算法。首先对信号采用随机矩阵进行扩充未改变房、信号的幅佳，其次在"时域 小波域时域"利用 Logistic ì昆沌映射进

行 3 次音频信号置乱和扩散加密操作，最终得到加密信号。通过分段 Logistic 映射生成密钥的随机矩阵。 理论分析

发现，所捉弄法的密钥空间明显增大。实验结果表明，得到的音频加密信号的直方图分布更均匀，信号间的相关度变

小，密钥敏感度增强。因此，提出的音频加密算法具有较高的安全性。
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Audio Encryption Algorithm ßased on Chaos and Wavelet Transform 

研TEI Ya-juan FAN Jiu-lun REN Fang 

(School of Communication and Information Engineering, Xi' an U ni versity of Posts and Telecommunica tions , Xi' an 710061 , China) 

Abstract To make audio information broadcast across the Web safely, an audio encryption algorithm based on chaotic 

systems and the wavelet transform in MPEG background was proposed. Firstly, the signal is added with a random ma 

trix to change the value of signal. Secondly, logistic map is used to scramble and diffuse the position of each signal in 

time and the wavelet domains for three times. Finally , we can obtain the secure signal. The random matrix used as keys 

was generated by piecewise Logistic map and the random seeds. The experiment results show the mentioned algorithm 

not only makes gray histogram uniform and signal corr巳lation weake, but also increases key space and high sensitivity to 

the keys. Ther巳fore ， the audio encryption algorithm has higher security to protect audio information. 

Keywords Audio information encryption,Chaotic map , Wavelet transform , Position scrambling , Random matrix 

引言

快速更新的移动通讯设备和多媒体技术使得多媒体数据

本身的安全问题受到广泛关注[叫，例如，个体间的视音频通

话或会议(包括视频数据和音频数据)不得被无授权的第三方

获取和篡改;视频点播 VOD系统中，只有付费的用户才可点

播观看加密后的电视节目(视频数据和音频数据)等[3-4J 由

此可见，音频数据在多媒体数据中的地位举足轻重，若无值得

信赖的安全加密算法或系统保护，大量的原始音频信号将暴

露于公开和共享的网络平台，从而对传递信息用户的隐私造

成不可估量的影响[5J 。因此，探讨高安全级别的音频信号加

密算法成为一个重要的研究课题。

不同于文本、图像信息，相邻的音频信号间具有更大的冗

余和更强的相关性。因此，音频加密与文本、图像加密算法不

尽相同。最早的加密算法是由 Phillips 等[6J 提出的基于振幅

域的模拟音频加密算法，随后 Jayant 等[7J 提出基于时域和频

域的模拟音频加密算法， Liu 等[8J 提出针对数字音频的基于

混沌系统块加密算法。

值得注意的是，音频信号中往往存在特殊的语音、语调或

长时间的停顿，在信道传播过程中，有经验的攻击者往往会根

据这些特殊性质进行推测判断，一旦识别成功就很容易对原

始音频进行篡改，从而威胁音频数据的安全。

另外，无论是模拟音频数字化还是数字音频，其数据量相

对庞大，不利于传输和存储，因此对数字音频进行压缩处理是

必要的。本文在 MPEG音频压缩的背景下提出一种基于1昆

油和小波变换的音频信号加密算法，该算法旨在解决信号

中含有可供理解的特殊信息从而使音频信号易遭受攻击

的问题。经本算法加密后的信号具有密钥空间大、密钥敏

感度强、抗攻击且防篡改、解密后可得到高质量的解密信

号等优势。
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2 基础知识

2.1 数据压缩

2. 1. 1 PCM编码技术

由数字技术的发展历史可知 ， PCM(Pulse Code Modula­

tion)编码技术已被提出几十年。 作为模拟信号与数字信号

的接口 ，该技术的原理是将时间和幅度上连续变化的模拟信

号转化为时间和幅度上离散的数字信号，以便在数字领域对

信号进行处理、传输、存储等问 。

PCM包含取样、量化和编码 3 个步骤。 该技术的优点是

简单可行。 采用 PCM编码技术的音频信号为 WAV音频信

号，所提算法使用的实验音频均为 WAV格式。 WAV 文件

由 RIFF WAVE 块、 Format 块 、 Fact 块 、 Data 块组成，其中

Format 块含有音频的主要信息，其结构如表 l 所列。

表 1 Format 块结构

Name Length!bytes Content Reference 
10 4 ' fmt' 

Size 4 
18/ 16 本结构大小

(有无附加信息) (除 ID， Size)

Format Tag 2 通常 OxO001 编码方式

Channe1s 2 
1-单声道:

声道数目
2 双声道立体声

SamplesPerSec 4 / 采样频率

AvgBytesPerSec 4 / 每秒所需字节数

Block Align 2 数据块对齐单位

BitsPerSample 2 / 
每个采样需要的

位 bit 数

附加信息 2 (可选，通过 Size 判 断) 附加信息

然而，PCM也存在如下不足: 1) PCM编码后生成的数据

量非常大，对存储器的容量要求较高 ;2)传输信号所占用的信

道带宽比模拟信号更大(直接传输模拟信号仅需 20kHz 带

宽，而 PCM编码的数字信号是其 35 倍以上) 。 因此，减少传

输数字信号的数据量、降低带宽并保持信号原有质量的压缩

编码方案应运而生。

2. 1. 2 MPEG-1 音频压缩

目前，众多学者比较认同的数据压缩分为某种程度上可

逆与不可逆两类，分别被称为冗余度压缩与恼压缩，即无损压

缩与有损压缩口。]。图 1 为数据压缩技术的简单分类示意图。
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图 1 数据压缩技术简单分类

ISO/IEC 于 1990 年提出扎在PEG-1 音频压缩标准，该标

准属于有损压缩[l1J 。其音频编码分为 Layer1 ， Layer2 , La­

yer33 个层次，层级越高，压缩效果越好，伴随编解码的复杂

性也就越高。

目前最为常用的压缩层级为 MPEG-1 Layer3(即 MP3) ，

被用于互联网的高质量音频传输。 M凹的编码流程如图 2

所示。该过程大致可分为:时频映射(包括子带滤波器组和

h征)CT)和量化编码(包括比特、比特因子分配和哈夫曼编

码)等。

已编码 』
数据流 '

图 2 MP3 编码算法的流程图

本文提出的音频加密算法是在 MPEG-1 Layer3 的背景

下对音频进行加密操作后再进行压缩，最后再在信道内传播

到达信宿。

2.2 混沌映射与小波分解

2. 2. 1 混沌映射

Logistic 映射是非常著名的一维棍沌映射，其形式简单

且具有复杂的动力学行为，最早被广泛用于加密算法和伪随

机位发生器的设计中。 相对于传统加密算法，基于 Logistic

映射的加密算法的加密速度更快，效率更高，安全性更好阳 。

其公式定义如下 :

!(Xk ) =Xk十1 =μ • Xk • (1-Xk ) (1) 

其中，状态变量 Xk ξ (O ，l)， k 为迭代次数，参数控制 με [0 ，

4J ，泪沌域为(0 ， 1) 。 当 3. 5699456<μζ4 时 ，Logistic 映射处

于棍沌区域。

通过对传统 Logistic 映射的不足进行改进，结合分段

T ent ~昆沌映射，文献口3J提出了一种分段 Logistic 、混沌映射。

分段 Logistic t昆沌映射的性能优于传统的Logistic 映射，具

有更为随机的分布和初值更为敏感等特性，其定义如下 :

X n+ l = 

{:μ 马 (0. 5-x.)， 凡ζO. 5 

1 -4 . μ • X n - (Xn一0.5) ' (1 - X n) , 0. 5<xn~1 

(2) 

与 Logistic 映射相似，定义状态变量 xkE(O，l)，走为迭

代次数，参数控制 μE[0 ， 4J，混沌域为(0 ，1)。

2. 2.2 小泼分解

小波分解可以通过 Morlet 算法实现，其算法表述为:

(Q十I =HζJ
, j = 0 ,1 ,…J 

dj +1 = GCj 

(3) 

其中，H和G分别为一个低通滤波器和一个高通滤波器。 将

Co 定义为原始信号X，通过式(3)可将X分解为d1 ，仇，… ， dJ

和 CJ (J 为最大分解层数)。 图 3 为小波分解示意图，其表达

式为[14-17J : 

X=co =d1 +d2 +…+dJ 十CJ (4) 
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图 3 小波分解示意图

3 音频加密算法

本文提出的音频加密算法包括时域和小波域内的处理，

在各自域内分别进行置乱和扩散操作。

预处理:由于音频信号长度不固定，为了便于计算，本算

法首先在长度为 L心 的音频后添加一个随机的一维扩充矩阵

l ，新的一维音频信号长度为 L1 =Lo +l ，其中 L1 易转化为二

维方阵 gx龙 ，以便后续的计算操作;然后再对新的一维音频

信号加上一维随机掩膜矩阵，以修饰原音频中的特殊音素。

所提加密算法的流程如图 4 所示。
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图 4 所提算法的加解密过程

3.1 算法中的随机矩阵

所提算法涉及的随机矩阵分别为一维扩充矩阵、一维掩

膜矩阵和 4 个不同长度的一维掩膜子矩阵。上述矩阵均可通

过一维掩膜矩阵简单变化得到。

一维掩膜矩阵通过分段 Logistic 映射生成，其长度为 h 头

儿使用分段 Logistic 映射的原因在于，其参与加密后得到的

加密音频相关度低于使用传统的 Logistic 映射所生成的

矩阵。

扩充矩阵是一维掩膜矩阵的于矩阵，其长度与原音频长

度相加后恰好可以转化为二维方阵。

4个不同长度的一维掩膜子矩阵是由一维掩膜矩阵左右

翻转后(令矩阵长度 L=k 关川所得到的矩阵，以及取该矩阵

3 T -, r 3 
的口， ~ ]，[一十1，一日，[-+L+1，τL]即可得到 4 个不同

4 口

长度的一维掩膜子矩阵。

在音频信息中使用随机矩阵的原因:1)便于加密算法的

处理操作 ;2)修饰音频中的特殊音素，避免有经验的攻击者通

过统计分析来得到明文的相关信息。

3.2 置乱过程

所提算法中的置乱使用传统的 Logistic t.昆沌映射，共置

乱 3 次:1)添加一维掩膜矩阵后，对加掩膜的矩阵在时域内进

行置乱;2)在小波域内对 4个分解矩阵分别进行置乱; 3)在逆

小波变换后，对得到的矩阵在时域内进行置乱。

使用传统的 Logistic t.昆沌映射进行置乱的原因在于，生

成的泪沌序列是为了将音频分为两部分，序列的随机性对加

密效果的影响不大，因此使用传统的 Logistic 映射提高了算

法的效率。

算法 1 置乱算法

1.利用参数 μ，"0生成一维Logistic 混沌序列，其中状态变量 xo E(O ，

1)，参数控制 μE [0 ， 4J 。

2. 将混沌序列中 Xk~O. 5 的数据的行(列)序号存入矩阵 seriesl ，将

Xk< 0.5 的数据的行(列)序号存入矩阵 series2，这两个矩阵均为

一维矩阵，存储的是混沌序列的序号。

3. 对于需要置乱的一维矩阵 s眩，将 seriesl 和 series2 中的序号对应到

Slg 中，提取序号对应的数据，并存入两个一维矩阵 M，N 内 。

4. 将 M，N 合并，M，N 的前后顺序为:当置乱次数 m为奇数时，M置

于 N之前;当置乱次数 m为偶数时，M置于 N之后。

5. 将合并的一维矩阵与对应的一维掩膜子矩阵求和，即可得到最终的

置乱结果。

值得注意的是，已知原音频信息的幅值分布在[-1， 1丁之

间，在加密过程中对它加上对应的掩膜矩阵后会出现幅值过

大的情况，因此为了避免加密幅值过大导致后续处理的不便，

我们将幅值超过 1 的部分减 2，小于一 1 的部分加 2，以将置

乱后音频信息的幅值控制在[-1， 1丁之间。由于算法拥有记

忆功能，因此解密时可以完全恢复音频信号。

置乱过程的流程图如图 5 所示。

是 古?

图 5 置乱过程

3.3 算法步骤

加密算法和解密算法分别如算法 2 和算法 3 所示 。

算法 2 加密算法

1.首先通过分段Logistic 映射生成一维掩膜矩阵 Al'通过 3. 1 节所

述的操作方法得到一维扩充矩阵与和 4 个长度不同的一维掩膜

子矩阵(口，岛 ，岛，Dρ。在原始一维音频矩阵 Yl 末尾添加一个一

维扩充矩阵 A2 '得到新的一维矩阵 Bl '然后加上与 B1 等长的一维

掩膜矩阵 Al '进而得到一维矩阵 C1 0

2 . 一次加密 z在时域内对 C1 进行置乱(其中一维掩膜子矩阵为 D1 ) ，

进而得到一维矩阵 Elo

3. 二次加密:首先对一维矩阵 E1 进行一维小波变换，分解层数为 3 ，
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得到 6 个一维分解矩阵 cal' cd} ; 吨. cdz ; ca3' cd3 ( ca1 可分解为 在计算 MOS前应先计算倒谱距离。设 C 为原音频的

四2 ,cd2 ; ca2 可分解为叫. cd3 ).其中 m代表高频.cd代表低频。分 倒谱系数 . Cy 为加密后音频的倒谱系数，则倒谱距离[19-20J 为:

别对 cd1 ;cdμca3 ， cd3 在小波域内进行置乱(其中掩膜分别为 D2 ，

岛，D4 ) ，然后逆小波变换得到一维矩阵 E1_en，

4. 兰次加密:对 E1 en进行置乱(该过程无需加掩膜)后，最终得到­

维加密音频矩阵 y_en，

算法 3 解密算法

l.一次解密 2将得到的一维加密音频矩阵 y_en逆置乱，得到一维矩阵

y_dec。

2. 二次解密:首先对 y_dec进行一维小波变换，分解层数为 3 层，得到

6 个一维分解矩阵 CA1 ， CD1 ; CA2, C~ 川岛， CD3 ，分别对 CD1 ;

CD2 ; CA3 ， CD3 在小波域内进行逆置乱，然后逆小波变换得到一维

矩阵 E1_dec，

3. 三次解密:E1_dec在时域逆置乱后减去掩膜矩阵 A1 •并剔除加密

时添加的扩充矩阵 A2.从而得到最终解密的音频即原始音频 y1 ，

4 算法分析

算法分析包括对算法的理论分析和对实验结果的分析。

理论分析是对算法的密钥空间大小进行分析;实验结果分析

包括 MOS评估、统计分析(相关度系数、直方图)、密钥敏感

度测试。分析结果表明，该算法的加密效果具有一定的鲁棒

性，可使音频在信道内安全传输。

4.1 密钥空间

一个安全的加密系统应具有足够大的密钥空间来抵御穷

举攻击间。

所提算法使用的密钥如下:算法中一维掩膜矩阵的行

(列)数 k ，生成掩膜矩阵所涉及分段混沌映射的参数μ 和工，

置乱次数m和置乱使用的 Logistic 映射参数抖 ，Xo ，μ1 ,X1 (前

者用于时域，后者用于小波域) ， 即: 情 ， μ， x ， 肌肉 ， Xo ， μh

xt} 。其中，走的取值范围为[100 ， 1000 J . mε 口， 10吨，μ~μ

与工~矶的取值为小数，其取小数点后的 1 位至 30 位，则所

提算法的密钥空间为以上子密钥的密钥空间的乘积。

在上述子密钥中，所有生成棍沌序列的初始参数为主要

密钥，即 μ~间 ， X"-"""-Xl 为算法主密钥。表 2 列出了主要密钥

小数位的长度与算法的总密钥空间的对比。由表 2 可知，所

提算法有足够大的密钥空间，可抵御穷举攻击。

表 2 所提算法主密钥小数点后的位数与总密钥空间的对比

4.2 MOS评估

主密钥小数点后的位数 密钥空间

1X 1023 

1X1041 

1X 1059 

20 1X 10125 

30 1X 10185 

MOS值作为衡量通信系统语音质量的重要指标，常被用

来评价系统输出信号的话音质量。评价结果采用分数来衡

量，分数取值为 0 到 5 之间的整数，0 表示最差的质量 ， 5 表示

质量无损。由于加密后的音频是杂乱无章的噪声，因此其

MOS应趋于 0。

CD=10[OglO [2 铃 (C(i) - Cy (i))2Jt 

MOS的评估公式为口叭

(5) 

MOS=O. 0415CD 2 -0. 8010CD十3.5620 (6) 

其中，经过 MOS评估的加密信号值不可超过 3.5 ，否则视其

为音频加密效果不佳。

表 3 列出了不同音频分别经过所提算法和传统算法加密

后的 MOS评估结果。由表 3 可知，经过所提算法加密的音

频的 MOS值均小于1，表明加密信号在信道传播过程中与加

密前相比其语音质量极差，达到了较好的加密效果。

表 3 不同音频加密后 MOS 的评估结果

加密音频 Ding. wav Ring01. wav Ring06. wav Ring10. wav 

所提算法 0. 9642 0. 8452 0.7743 0. 8107 

传统算法 1. 3682 O. 9963 1. 1523 1. 2857 

4.3 统计分析

攻击者为了获取明文信息，常对密文进行统计分析。 在

此，对该算法加密的音频进行统计分析，结果表明加密后的音

频具有优良的置乱和扩散效果，足以抵御暴力统计分析。 统

计分析数据如下 z

1)原音频信息和加密信息各自的相关度系数;

2)原音频信息和加密信息的直方图。

4.3.1 相关度系数

为了计算音频信息的相关系数，本文分别随机选取 1000

对相邻的音素进行统计分析。 相关系数的计算公式如下[21J :

1 N 
E(x) =士 2:x;

l '1 i=l 

职工)=始以 E(X))2 

1 N 
cov(x ， y) =击 2: (Xi - E(x)) (Yi - E(y)) 

1 '1 i =1 

cOV(x , v) 

可 JD(x) J D(y) 

(7) 

(8) 

(9) 

(10) 

其中 ，x ， y分别是音频中相邻两音素的幅值。相关度系数越

小，说明加密效果越好。

表 4列出了原始音频的相关度、分别经传统算法和所提

算法加密后信号的相关度，以及解密后音频间的相关度的对

比结果。

表 4 邻域音频相关度分析

音频 原始音频
加密音频 解密音频

传统算法本文算法 传统算法本文算法

Ring01. wav 0. 9833 0.0028 0. 0131 有噪声 0.9833 

Ring06. wav 0.9930 - 0. 0083 0. 0031 有噪声 0.9930 

Ring08. wav 。. 9842 0. 0018 0.0057 有噪声 0. 9842 

Ring10. wav 0.9795 0. 0199 - 0. 0065 有噪声 0. 9795 

Ding. wav 0. 9722 0. 0047 0. 0190 有噪声 0. 9722 

传统算法是指音频在配T域或 DST域内进行加密的算

法(其中置乱过程与本算法相同)。

通过对比传统算法和所提算法分别加密后的音频信号的
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相关度发现，经所提算法在小波域处理得到的结果优于其他 4.3. 2 直方图

频域处理得到的结果，加密后的音频相关度更低，这表明所提 图 6一图 10 分别为原音频、加密后的音频的波形和直

算法的加密效果优于传统加密算法。 方图。

(a)原始音频
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图 6 音频 Ring01. wav 的对比加密结果
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图 7 音频 Ring06. wav 的对比加密结果
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图 8 音频 Ring08. wav 的对比加密结果
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图 9 音频 RinglO. wav 的对比加密结果

频

8

音

s

hB 

JJ

A
M
M 

6

阳
叫

二
一口

4
时

如品
川MH

2) 

电h
υ

制
阜

坦
军事

(a)原始音频

II fIl 
(c)原音频的直方图 (d)加密后的直方图

图 10 音频 Ding. wav 的对比加密结果

通过对比加密前后的披形图发现加密后的披形已无明显

的原音频波形的痕迹。

通过对比加密前和加密后的直方图可以看出，加密前的

音频幅值分布在[-0.2 ， 0. 2J之间，加密后的时域直方图音频

幅值分布在[-2 ， 2J之间，且音素分布较均匀，因此算法可以

有效地抵御统计攻击。

4.4 密钥敏感度分析

在密码学中，衡量加密算法的一项重要指标为雪崩效

应[22J 。 严格雪崩效应指出，当改变明文或密钥中的任意 1 位

时，几乎所有的密文数据都将发生变化。实验将产生掩膜矩

阵的 μ(μ=3. 999)增大 10-9 ，变为 3. 999000001 ，并用原始和

增大后的密钥分别进行加密。另外，若使用原密钥加密，则使
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用增大后的密钥解密时无法得到原始音颇。

图 11 给出了密钥敏感性测试的音频波形图。该图表明

算法密钥具有较强的密钥敏感性。
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(c)加密音频波形(μ=3.999000001) (d)错误密钥解密切= 3. 999000001) 

图 11 密钥 μ 的变化敏感度测试

通过对算法的密钥空间和密钥敏感度进行分析发现，算

法具有较大的密钥空间和较强的密钥敏感度，因此可以预见

所提算法具有一定的应用前景。

结束语 本文在岛1PEG音频压缩的背景下提出了一种

基于混沌和小波变换的音频信号加密算法，避免了因音频信

号中存在特殊的语音、语调或长时间的停顿而被有经验的攻

击者通过推测判断进行篡改，从而威胁到音频数据的安全。

经所提算法加密后的音频具有直方图分布均匀对称、邻

域相关度小、密钥空间较大和密钥敏感度较强等优点，因此能

够维护用户语音隐私和保证音频在互联网上安全传输。
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