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面向位置推荐的差分隐私保护方法

夏英毛鸿睿张旭裴海英

(重庆邮电大学计算机科学与技术学院 重庆 400065)

摘 要 位直推荐服务能使用户更容易地获得周边的兴趣点信息，但也会带来用户位置隐私泄露的风险。 为了避免

位置隐私泄露带来的不利影响，提出一种面向位置推荐服务的差分隐私保护方法。在保持用户位置轨迹与签到频率

特征的前提下，基于路径前缀树及其平衡程度采用均匀分自己和几何分配两种方式进行隐私预算分配，然后根据隐私预

算分配结果添加满足差分隐私的 Laplace嗓音。实验结采表明该方法能有效保护用户位置隐私，同时通过合理的隐

私预算分配能减少差分隐私嗓音对推荐质量的影响。
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Abstract Location recommendation service makes it easier for people to get surrounding information about Point of In­

terest CPOI). However,there are some risks related to location privacy. In order to avoid th巳 negative influence r巳sulted

from leaking location privacy, a privacy protection method for location r巳commendation servic巳 was proposed. On the 

premise of maintaining location trajectory and frequency characteristics of check-in, uniform distribution and geometry 

distribution were presented to control privacy budget allocation effectively based on path prefix tree CPP-Tree) and its 

balanced level, and thus the Laplace noise of differential privacy could be added according to the allocation result. Expe­

riments indicate that this method can protect location privacy effectively. The impaction of differential privacy noise on 

the quality of location recommendation is reduced by reasonable privacy budget allocation. 

Ke归lords Location recommendation, Differential privacy, Privacy budget, Laplace noise 

引言

随着移动定位、移动互联网等技术的发展以及智能终端

的普及，基于位置的服务CLocation Based Serv时， LBS)越来

越多地融入到人们的工作和生活中。 通过 LBS 系统，用户能

够不断提供或获得自己所处位置的相关信息，LBS 系统也能

够通过对用户历史位置数据的分析挖掘，为用户提供个性化

推荐，如旅游路线、聚会地点等。

对大量位置数据进行分析挖掘是提供位置推荐服务的基

础，但这可能引起用户位置泄露。当攻击者积累了一定的有

关推荐系统的背景知识时，就可以推测出用户的位置信息，从

而获取其兴趣爱好、生活模式等敏感信息[IJ 。 例如，在 K 最

近邻(K-Nearest Neighbor ， KNN)攻击中，攻击者可以通过构

造伪相似用户来推测用户位置问。位置推荐需要频繁且广泛

的查询操作，传统的隐私保护方法在位置推荐服务中还存在

不足，如基于加密的保护方法的复杂度较高、计算开销大口-~

K 匿名及其扩展模型易受背景知识攻击[叫。 差分隐私的是

一种通过向查询或分析结果中添加适当噪音来达到隐私保护

效果的方法，并且严格定义量化评估的方法。将差分隐私运

用于推荐过程中能较好地保护用户位置隐私，比如文献【8J在

推荐过程中通过对协同矩阵添加 Laplace 噪音来进行隐私保

护;文献[9J提出的 PNCF方法通过在评估成员间的相似度过

程中添加 Laplace 噪音的方式来保护隐私，但噪音扰动一定

程度上会影响最后的推荐质量。

为保护用户的位置隐私，减小噪音对位置推荐质量的影

响，提出一种基于用户路径前缀树的差分隐私保护方法

DPPT C Differential Privacy based on Path-Prefix-Tree) 。

DPPT结合用户位置轨迹和签到频率特征分配隐私预算，并

根据分配结果添加 Laplace 噪音，同时利用差分隐私的序列

性提出均匀分配和几何分配两种不同的隐私预算分配方式，
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以有效合理地控制隐私预算分配。

2 相关定义

2.1 差分隐私的相关定义

差分隐私保护模型可以保证在某一数据集中添加或者删

除一条记录对最终的结果几乎没有影响。其相关定义如下。

定义 1(ε-差分隐私[7J ) 给定数据集D和D，两者至多相

差一条记录，即 1 1 Dë. D 11 ζ1 ;若查询函数Q在这两个数据集

上的任意输出结果。满足下列不等式，则 Q 满足 t差分

隐私。

Pγ[Q(D) = O]~e' X Pγ[Q(D) =0] 

其中，隐私预算参数 E表示隐私保护程度，e:越小，隐私保护程

度越高。差分隐私保护通过添加适当的噪音来实现。但是 ，

过多的噪音会影响结果的可用性，相反，过少的噪音则无法提

供足够的安全保障。而敏感度是决定噪音量的关键参数，它

表示数据集中任一记录的变化对结果造成的最大改变。

定义 2(全局敏感度 ë.Q) 对于任意一个查询函数 Q→

0，其全局敏感度为:

ë.Q=max 11 Q(D)-Q(D) 11 
D, D 

在差分隐私中，ε代表着隐私保护水平， ε 一旦耗尽，则会

失去差分隐私保护的意义。因此，适当地运用差分隐私的序

列性可以有效、合理地分配隐私预算。

性质 1 (序列性) 设有函数 Q ，Q ，…，毡，其隐私保护

预算分别为a 巾，…，如则对于给定数据集 D，由这些函数构

成的组合函数 Q(Ql (D)， Q2 (D)，…， Q， (D))满足 ε 差分隐

私，其中e:=:8e:io

在差分隐私中一般采取 Laplace机制对数值型数据进行

噪音处理，它是通过在结果中加入服从 Laplace 分布的随机

噪音来实现r差分隐私保护。

定义 3 (Laplace 噪音机制) 给定数据集 D，设有函数

Q-O，其全局敏感度为 ë.Q，则函数 Qop =Q+Y提供 E 差分

隐私，其中 Y~μp伊)，概率密度如下:

ρω=iexp(-L旦) ,b= ë.Q 
2b~""" b "~ e: 

2.2 位置推荐的相关定义
目前，位置推荐在位置服务和推荐系统中有着广泛的研

究，基于协同过滤的推荐方法也常被用于位置推荐[l(}-llJ 。 协

同过滤利用用户对项目的评分矩阵来计算相似度，通过比较

相似度来选择出与其最相似的邻居集合。 由于仅仅依靠用户

的位置签到统计并不能准确评价用户对位置的兴趣度评分，因

此结合用户签到的频率特征来计算用户对位置的兴趣度评分，

以此构建用户位置的评分矩阵并计算用户位置间的相似度。

定义 4 用户 u 的所有签到位置集合为 5L (u)= (l1 ，

l2 ， … ， ln) ， 151. (u)l=π。其中，该用户在位置 li (1ζt三三的处

的签到次数统计为伍 。

定义 5 在位置 1 签到过的所有用户集合为 5u (l) = 

(Ul ，屿 ，…，Un ) ， I Su(l) I =m。 其中，用户 u，(1~i~m)在位

置 l处的签到次数统计为β 。

定义 6 用户 u 对签到位置 1 的贡献度 UFILF(User

Frequency-Inverse Location Fr巳quency)和用户 u 受签到位置

t 的影响程度 LFIUF (Location Frequency-Inverse User Fre­

quency)的形式如下，其中 l\h 表示位置总数， Nu 表示用户

总数。

UFILF(u ， l) =百元iX 1 一旦二og 151. (u) 1 
主 β

LFIUF(u ， l) =可括一X lo 一旦-z g | Su(t) | 
ai 

式(1)用于汁算两个用户饨 和价的位置相似度 sim( u， , 
均 )0 5L (屿，均)表示 Ui 和 Uj 共同签到的所有位置集合，Eu. ， z

和 EUj ' z表示用户矶和 Uj 对位置l 的兴趣度评分，EUi ， l和F\"

表示用户 Ui 和 Uj 对所签到位置的兴趣度评分的平均值，其

中E"， z =UFILF(u， l)+LFIUFCu ， l) 。

sim(阳 ， Uj ) =

:8 (丑，/ -E u. ,/ ) (Eu. ,/ - E u•,/ ) 
lESI.(吨 ， Ui) ] } 

J任主JLJ-EJγ」与〉叽{-E勺 ./ ) 2 
(1) 

3 面向位置推荐的差分隐私保护方法

位置推荐系统根据用户对位置的兴趣度评分来计算位置

相似度，而兴趣度评分基于用户的签到位置集合，其中包含了

轨迹序列以及签到频率特征。为了直观清晰地反映这种序列

和特征，考虑采用路径前缀树CPath-Prefix-Tree, PP-Tree)来

组织用户的签到位置信息。 差分隐私的噪音添加主要根据隐

私预算分配结果，随机分配隐私预算会扭曲用户原有的轨迹

序列以及签到频率特征，影响位置相似度计算。 因此，为减小

噪音所带来的误差，在 PP-Tree 结构的基础上进行差分隐私

预算分配，从而根据所分配的隐私预算对用户的位置签到统

计添加满足差分隐私的 Laplace 噪音。

3. 1 PP-Tree数据结构

将用户的所有轨迹抽象为一个根节点为 root 的 PP­

Tr伐。 树中的每个节点描述一个位置，每个分支表示一条签

到轨迹。用户的所有轨迹都以 root 为起点，将相同的子轨迹

进行合并，同时对位置签到次数进行统计。图 1 给出了用户

u 的 PP-Tree结构，其中左侧的列表表示该用户所有的轨迹

序列。

图 1 路径前缀树 PP-Tree 的结构

3.2 基于 PP-Tree 的隐私预算分配方案

相似用户签到同一个位置的概率是相近的，签到的轨迹

也是相似的。 为了保持用户间的相似度，隐私预算分配也遵

循这种规律。 考虑从根节点 root 出发，根据 PP-Tree结构中

每个位置的签到概率分布来分配隐私预算。 在图 1 所示的

PP-Tree 中，用户 U 会lV. O. 625 的概率签到白，以 0.375 的概
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率签到 l3 0 根据差分隐私的序列性，以 L 为根节点的轨迹集

合分配隐私预算 5d8 ， 以 l3 为根节点的轨迹集合分配隐私预

算 3ε/8 。

PP-Tree 中抽象根节点 root 不是真实的签到位置，因此

不会消耗隐私预算。但其他任何子结构的根节点都需要为其

分配隐私预算。 PP-Tree 的每层应受到相同程度的隐私保

护，即每层所分配的隐私预算是相等的。但是当用户的轨迹

序列长度差异较大时，PP-Tree结构不平衡，子结构的高度差

异较大，使得隐私预算分配倾斜。因此，本文提出均匀分配和

几何分配两种方式进行隐私预算分配。当 PP-Tree结构不平

衡时，即子结构的高度差大于 1 时，采用几何分配;反之，采用

均匀分配。

3.2.1 均匀分配

均匀分配根据 PP-Tree 结构使得每一层都分配相同的隐

私预算。 基于均匀分配的算法 UDPPT (Uniform Differential 

Privacy PP-Tree)见算法 1。由于 PP-Tree 中子树根节点具有

唯一性，因此该节点的隐私预算为二=士ε，其中 h 表示于树

的高度，由最大轨迹长度决定。根据差分隐私序列性，剩下的

h-l 
隐私预算 -h ê 会按照签到下一位置的签到概率分布分配给

当前根节点下的所有子结构。每个位置节点以〈走ey， value ) 

键值对的方式存于集合日\Æaρ 中 ， key 表示位置节点标识，

value 表示所分配的隐私预算。并且以队列 UQt甜旧的形式

存储二元组(v， êv ) '表示以节点 v为根节点的 PP-Tree 可分

配隐私预算为岛。 UDPPT 的计算复杂度与 UQueue 的大小

呈正相关性，而 UQueue 的大小由用户 u 的签到位置总数N，

决定，因此 UDPPT 的时间复杂度为 O(N，) 。

算法 1 UDPPT 

输入:隐私预算 ε，路径前缀树 PP-Tree，根节点 root

输出:位置隐私预算分配结果集合 UMap

1.初始化 UMap 为空，UQueue为空

2. 添加(root ， ε〉至 UQueue 中

3. While UQueue不为空时 Do

4. (root ， ε〉←UQueue 队列头部的元素出队列

5. height ←以 root 为根节点的 PP-Tree高度

6. If rootE UMap Then 

7. εroot← UMap 中 root 节点的隐私预算

8. UMapU(r∞t ， εroot+ε/height> / /替换原有键值对

9. Else 

10. UMapU ( root ， ε/height) / /添加新的键值

11. EndIf 
12. ε ← õ(height一 l)/height

13. For 根节点 r∞t 的每一个孩子节点 v

14. PV-- 签到 v 的概率

15. 添加衍，εPv)至 UQueue 中

16. EndFor 

17. End~巧üle

3. 2.2 几何分配

几何分配使得每个子结构中的根节点所分配的隐私预算

由该节点在当前结构中的签到统计频率决定。 隐私预算与签

到统计结果呈正相关性，即签到统计的频率越大，节点分配的

隐私预算越多。 基于几何分配的算法 GDPPT ( Geometric 

Differential P rivacy PP-Tree) 见算法 2。每个位置节点以

(key , value)键值对的方式存于集合 GMap 中 。 同样以队列

的形式存储二元组ω，êv ) ，表示以节点 u为根节点的 PP-Tree

可分配隐私预算为 êv 。 同样 ， GDPPT 的计算复杂度与

GQueue 的大小呈正相关d性，时间复杂度也为 OCN， )。

算法 2 GDPPT 

输入:隐私预算 ε，路径前缀树 PP-Tree，根节点 r∞t

输出 2位置隐私预算分配结果集合 GMap

1.初始化 GMap 为空，GQueue为空

2. 添加 ( r∞t ， õ>至 GQueue 中

3. While GQueue不为空时Do

4. ( r∞t ， ε〉 ← GQueue 队列头部的元素出队列

5. Proot← root节点的签到统计频率

6. If r∞tεGMap Then 

7. Õroot← GMap 中 root 节点的隐私预算

8. GMapU ( root ， õroot+εProot ) / /替换原有键值对

9. Else 

10. UMapU ( r∞t ， õProot ) / /添加新的键值

11. EndIf 

12.ε ← E-εP root 

13. For 根节点 root 的每一个子节点 v

14. Pv← 签到 v 的概率

15. 添加价，εPv)至 GQueue 中

16. EndFor 

17. EndWhile 

同一用户可能会在不同时间签到同一位置，因此同一位

置会因多次签到而多次出现在 PP-Tree 结构中，并且由于签

到位置轨迹不同，所处节点位置也会不同。因此，隐私预算分

配可能会使同一位置分配到不同的隐私预算，需要按照位置

标识将同一位置的不同分配结果进行合并。在图 2 所示的隐

私预算分配结果中，假设 root位于第 0 层，则第 1 层中位置马

的隐私预算分配结果为 ε/8 ，第 3 层中的相同位置 白 的隐私

预算分配结果为 5ε/32 ， 因此该用户的签到位置 l3 最后所分

配的隐私预算为 9d32 。 差分隐私根据最后的隐私预算分配

结果添加 Laplace 噪音，即 C (li ) = C(li ) 十Laplace(êi) 。 推荐

系统用含有噪音的结果二(li)进行相似度计算，从而保护推荐

过程中用户的位置隐私。

图 2 隐私预算分配结果示例

3.3 差分隐私保护下的位置推荐

位置推荐通过 UFILF 和LFIUF 计算出用户 t 对位置j

的兴趣度评分瓦，并构建用户-位置的兴趣度评分矩阵ME :

rEn E12 … Elil 

IE" E?? … E,; I 
ME= I 叮|

LEil Ei2 … Eij J 
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再利用式(1)计算位置的相似度，构建相似性矩阵 M" 其 实验结果表明，基于差分隐私保护的 UDPPT， GDPPT 

中 Sim(i ， j)表示用户矶和钩的位置相似度。对每个用户而 和 PNCF会造成一定程度的推荐质量损失，但是随着差分隐

言，选择相似度最高的 h个用户作为当前用户的相似邻居，并 私参数 ε 的增大，其精确率和召回率逐渐回归于无隐私保护

筛选出用户未签到但可能感兴趣的位置给予推荐。 的水平。原因在于，隐私参数 E 决定着差分隐私中噪音的大

[SSmz叫m(( 11> SM12>2,1) Sim(2 ,2) Sim(2 , j) 
M,= 

们 ，1) Sim(i ,2) Sim(i , j) 

4 实验分析

4.1 实验方案

本实验选用真实的公共位置数据集Gowalla，其中包含

107092 个用户和 1280970 个不同的位置地点，共 6442892 条

用户位置签到记录[12J 。 为了直观地反映差分隐私对推荐质

量的影响，实验中选取精确率CPrecision)和召回率CReω11)作

为评价推荐质量指标，其中有效推荐集合为推荐集合与测试

集合的交集。

Precisi 有效推荐集合数量
szon- 推荐集合数量

一有效推荐集合数量
Recall一

测试集合数量

为了客观分析 DPPT 方法在面向位置推荐服务时的可

行性和效果，将该方法与基于差分隐私保护的 PNCF方法。]

进行比较，严格控制差分隐私参数 ε，选取多个不同值进行对

比。同时，为了验证两种隐私预算分配方式的有效性，分别采

用基于均匀分配的 UDPPT 与基于几何分配的 GDPPT进行

实验。 为了更直观地反映隐私保护对位置推荐的影响，在本

文所提方法的基础上假设忽略差分隐私保护，将这种未进行

隐私保护的位置推荐方法作为 Baseline，并与上述 3 种基于隐

私保护的位置推荐方法进行对比。实验采用 5 折交叉验证，

最后取精确率和召回率的平均值。所有实验方法均采用同一

种相似性计算方法和 ωp-kC实验中 k= 10) 的方式筛选出相

似度最高的候选位置集合。

4.2 实验结果分析

差分隐私预算对位置推荐的精确率和召回率的影响分别

如图 3、图 4 所示。
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图 3 差分隐私预算对精确率的影响
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图 4 差分隐私预算对召回率的影响

小，隐私参数 E 越小表示隐私级别越高，噪音也越大。 与

PNCF相比， UDPPT 和 GDPPT 的精度损失较小，因为 UD­

PPT 和 GDPPT基于 PP-Tree结构添加 Laplace 噪音，保持了

用户的原始轨迹以及签到频率特征，一定程度上维持了用户

位置间的相似性，减小了因噪音添加造成的推荐质量损失;而

基于相似度添加噪音的 PNCF使用户位置间的相似性变得

模糊。进一步发现，基于几何分配的 GDP盯比基于均匀分

配的 UDPPT 的精度损失更小，原因在于 UDPPT分配隐私

的预算受 PP-Tree结构的影响。在本实验中，用户签到位置

的轨迹长度差异较大，PP-Tree 结构不平衡，造成 UDPPT 中

的隐私预算分配倾斜，而 GDPPT独立于结构特征，根据位置

签到频率来分配隐私预算并添加噪音。

结束语 本文为了在位置推荐服务中保护用户的位置隐

私，提出了一种基于差分隐私的保护方法。 该方法通过在用

户的位置签到统计结果中添加适当的差分隐私噪音来达到隐

私保护效果。 考虑到差分隐私噪音会对位置推荐质量造成影

响，利用 PP-Tree 来组织用户的签到位置信息，并基于 PP­

Tre巳及其平衡程度采用均匀分配和几何分配两种不同的隐

私预算分配方式。通过分析真实位置数据集上的实验结果可

知，该方法能有效保护用户位置隐私，并且合理选择隐私预算

的分配方式能有效减小差分隐私噪音对推荐质量的影响 。
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