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基于大规模网络日志的模板提取研究
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(东北师范大学信息与软件工程学院长春130117)1 

(教育部数字化学习支撑技术工程研究中心长春130117)2

摘要针对直接从大型网络日志中提取网络事件困难的问题，提出了基于大规模网络日志的模板提取方法。该方 

法可将海量的、原始的网络日志主动转换为日志模板，从而为了解网络事件的根因和预防网络故障的发生提供重要的 

前期准备。首先分析日志的结构，将日志中的词划分为模板词和参数词两类；然后从 3 个不同的角度切入，分别对日 

志进行模板提取研究；最后使用互联网公司中的实际生产数据，采 用 R a n d _ in d e x方法来评估 3 种提取方法的准确有 

效性。结果表明，在从服务集群中收集来的 4 种不同消息类型中，基于标签识别树模型提取到的日志模板的平均准确 

率达到 99. 5 7 % ，高于基于统计模板提取模型和基于在线提取模板模型的准确率。

关 键 词 切 词 ，提取模板，统计聚类，标签识别树，在线聚类 

中 图 法 分 类 号 TP311 文 献 标 识 码 A

Research on Template Extraction Based on Large-scale Network Log
C U I Y uan1 Z H A N G  Z W ，2

(School of Information and Software Engineering,Northeast Normal University,Changchun 130117,China)1 
(Digital Learning Support Technology Engineering Research Center,Ministry of Education,Changchun 130117,China)2

Abstract A im in g a t the prob lem  o f e x tra c tin g n e tw o rk events d ire c tly fro m  large-scale n e tw o rk lo g , a tem p la te extrac

tio n  m ethod based on la rg ^sca le n e tw o rk log was proposed. T he m ethod can a u tom a tica lly convert the m assive and 

o rig in a l n e tw o rk logs in to log tem p la tes, so as to provide im p o rta n t p re -p repa ra tion fo r understand ing the n e tw o rk  

events ro o t causes and p reven ting the occurrence o f n e tw o rk fa ilu re . F irs tly ,th e  s tru c tu re o f the log is analyzed,and the 

w ords in  the log are d ivided in to tw o typ e s： tem p la te w ord and param eter w o rd. T h e n, fro m  th ree d iffe re n t angles, the 

log tem p la te e x tra c tio n is stud ied respective ly. F in a lly , the actual p ro d u ctio n data o f the In te rn e t com pany is used, and 

R and_index m ethod is used to evaluate the accuracy and v a lid ity o f the th ree e x tra c tio n m ethods. T he resu lts show th a t 

the average accuracy o f the log tem plates based on the tag reco g n itio n tree m odel is 99. 57%, w h ich is h ig h e r than th a t 

o f the fo u r d iffe re n t types o f messages co llected fro m  the service c lu s te r.

Keywords C ut w o rd s ,E x tra c t te m p la te ,S ta tis tic a l c lu s te rin g , S igna tu re tre e ,O n lin e c lu s te rin g

1 引 言

随着网络元素和网络服务数量的增加，所产生的网络日 

志被网络服务者视为用于监控网络健康和故障排除的重要数 

据源之一。而网络服务的多样性使得网络事件的关系变得更 

加复杂化，例如一个普通的连接断开事件不仅会导致邻近节 

点无法正常工作，还可能导致虚拟路径连接断开或导致相关 

的服务全都无法正常工作。而在大型生产网络中，由于其记 

录的日志信息数量庞大且格式多样化，直接从中分析出网络 

事件已经成为一个具有挑战性的任务。通常情况下，采用网 

络管理系统(N M S )来监控网络，并使用简单网络管理协议 

(S N M P)或系统日志触发器应对每天发生在大型网络中的网 

络事件。N M S 采用预定义的规则，当出现报警时，表明网络 

已到达明显的临界状态。

尽管 N M S U4 具有根因分析功能，但是它需要领域知识 

且不能够识别出详细的网络事件。M eta[2]和 T A R [3]都是故

障定位系统，它们可以从事件数据集中自动学习故障事件，并 

通过索引网络事件快速找到故障的根因。但是，以上两者均 

依赖于N M S 收集的网络事件数据。除此之外，N M S 的警报 

是模糊的，网路管理者不能够捕获例如网络层、协议或者服务 

依赖的网络事件的影响或结构。因此，在进行网络异常检测 

之前要先获取网络事件的结构。

本文在不依赖领域知识和N M S 数据的前提下，将研究 

范围放在原始日志s y s lo g上，从原始日志数据 s y s lo g中主动 

提取网络事件，从而为根因诊断、故障检测和预防打下基础。 

然而，直接从 s y s lo g中发现网络事件是极为困难的，其原因 

有两个:1)日志非结构化。日志消息是由不同的供应商提供 

的规则所产生的不同的非结构化文本消息。由于大型网络供 

应商包含了多样的元素，导致日志也非常多样化。2)日志复 

杂化。网络设备如路由器、交换机、跨多个地理位置的服务器 

等发生的网络事件均会产生日志

基于以上原因，需要转换思路，直接从 s y s lo g中提取网

 ̂ https ：//en. wikipedia. org/w/index. php?title=Net-work_management_system&.redirect=no 

2) CA Spectrum. http：//www. ca. com/us/root-cause—analysis, aspx
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络事件—从 sys lo g模板中提取网络事件，具体来说就是先从 

原始日志中提取日志模板，再在日志模板中提取与网络事件 

有关的信息[5]，从而达到从原始s y s lo g中提取网络事件的目 

的。因此本文的目标是获取日志模板。虽然模板可以从供应 

商提供的手册中获得，但是由于网络设备的升级更新，日志格 

式可能会发生变化，并且一些供应商并不会公开自己的日志 

手册，因此这样获取模板的方式就会受到阻挠。基于此，本文 

提出了基于海量日志的模板提取模型，从 3 个不同的角度切 

入，分别对日志进行模板的提取，并使用某互联网公司的真实 

生成数据对3 种方法进行比较。本文详细说明了 3 种提取日 

志模板的方法，并对3 种方法做出相应的优化，最后在研究总 

结第 3种方法时，提出了主动提取日志模板的方法，弥补了前 

两种方法的不足。

提取日志模板的研究是最为重要的，因为该分析是提取 

网络故障的隐藏网络事件、理解网络异常的根源和影响以及 

进行预防性维护操作的基石，后面的工作都需要围绕和使用 

日志模板来展开。

2 网 络 日 志 结 构 分 析

网络日志数据，如路由器系统日志和警报，包含各种信息 

(网络故障信息、安全问题信息和控制台日志信息）。由于日 

志 s y s lo g的格式取决于服务类型或供应商，并且是自由形式 

的文本，因此其语法和语义也不尽相同[4，11]。但我们依然可 

以在 s y s lo g中观察到固定不变的短文本(表1 列出了来自两 

个路由器供应商的日志示例），包括以下3个核心结构。

1) T im e s tam p:指日志消息生成的时间戳；

2) Messag^ type:指日志消息的类型，通常有notice，e rro r等；

3) D eta il M essage:指日志消息的详细信息。该部分一般 

包括两个部分:代表状态变化(例如up/dow n)的部分和代表 

参数(例如 I P 地址、主机名和进程 I D 等)的部分。

表 1 网络日志部分消息

Vendor Time
stamp

Router Message-
type

V I
2016 Feb 
10 18 :40 R1 notice

V I
2016 Feb 
9 20 :28

R4 notice

V I
2016 Feb 
10 14:01

R2 notice

V2
2016 Feb 
8 15:14

R l l System

V2 2016 Feb 
6 20 :32 R12

LINK_
UPDOWN

Detail Message

Interface FastEthemet 0/9

Interface te-1/1/8, changed 
state to up
Configured from console by 
vty2 (10. 11. xxx. yyy) 
Interface ethemer xxx, state 
down
GigabiteEthemet 1/0/18 link 
status is DOWN

3 基 于 统 计 模 板 提 取 模 型  

3 . 1 切词评分

既然要提取日志的模板，就需要将日志中的单词进行区 

分，确定哪些词是模板词，哪些词为参数词，而模板词就可以 

组成日志的模板。因此需要先对日志进行切词。

假设每个消息中的单词都是用空格分割开的，那么就可 

以以空格进行切词，从而将得到的单词分为两类：模板词 

(Tem pla te W ords)和参数词（Parameter W o rds)。一般来说， 

模板词通常会出现在具有相等长度的日志消息的相同位 

置户上。因此在切词过程中，记录下单词的位置和日志消息 

的长度(户，̂〃)。使用基于条件概率的计算公式得出每个单

词作为模板词的可能性，将此概率作为该词的得分，评分规则 

如下。

如果一个单词出现在长度为的日志消息的第户个位 

置上，那么这个单词的分数S core可以依据式(1)计算：

Score {word ? p  ? ten) =  Pixjuord \ p  ? ten) (1)

其中，户 表 示 出 现 在 日 志 的 位 置 下 标 ， 表示日志消息 

中单词的个数，即句子的长度。

3. 2 基于DBSCAN聚类单词

通过3. 1 节对单词评分之后，需要确定一个词是参数词 

还是模板词。一个简单的方法是设置一个阈值，然而这种方 

法会存在问题，即阈值大小的确定。如果阈值设置偏大，就会 

使得本应该属于模板词的单词被误认为参数词，最终获取出 

来的模板中表达的信息较少，不利于为后面的相关分析提供 

帮助;但如果将阈值设置得偏小，便会出现很多伪模板词，使 

得日志模板中包含了较多的具有变化因素的参数词，这样会 

对网络事件的提取造成干扰。

为了避免上述情况，K im u m [6]提出利用统计聚类算法来 

获取日志模板的方法。此处基于 K im u m 提出的思想，采用 

了基于密度的空间聚类算法(D B S C A N)聚类技术[1°]，该技术 

需要确定单词之间的密度、距离、半径以及最少数点的值。确 

定完成之后，即可通过该聚类算法将日志消息中的单词分为 

多个类别，并且类别之间的距离大于某个阈值。

3.2. 1 确定聚类的相关参数

首先确定聚类算法的相关参数:E 扣 和 Mz>zP& 。这里需 

要指定£：% 和Mz>zP& 两个参数。但对于非专业或非领域内 

的人员来说，直接指定出恰当的值较为困难，故本文参考文献 

[1]中 的 参 数 自 适 应 动 态 选 择 方 法 对 和 Mz>zP& 进行确 

定，基本思想为先采用 k-均值的聚类思想对点进行初步分 

类;然后统计每个类中的各个点之间的距离，该距离本文采用 

二维欧几里德距离”公式计算得到;最后再根据正态分布原 

理，为每个类指定恰当的£：扣 和 参 数 [1]。

3 . 2 . 2基 于 D B S C A N 聚类日志模板

将 D B S C A N 的参数设置为3. 2.1 节得到的最优参数，然 

后将单词评分作为聚类算法的输入，将单词分为多个簇，并从 

概率最高的簇开始，按照概率降序的顺序，依次从对应的簇中 

取出单词并加入模板中，直到在句子长度相同的条件下，模板 

词所占句子的比例大于0 为止，其 中 0 < ^ < 1。图 1为该模型 

的伪代码。

1. words =  getWordsFromsyslogO ;

2. scores =  getScore( words);

3. finalScore =  convertScoreC scores);

4. clusters =  DBSCAN(finalScore)；

5. for each cluster do：

6. templateWords =  getWordsFromCluster( cluster)；

7. len =  len( templateWords);

8. P = len/Len( word);

9. I f  P 〈  then

10. len + =  len；

11. append templateWords to finalTemplateWords;

12. else

13. print finalTemplateWords;

14. end if

15. end for

图 1 基于聚类统计提取模板

h ttp ：//shiyanjun. cn/archives/1288. htm l
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3 . 3 参数的选择

从获取模板词数量的角度来进行分析，根据以上算法，当 

卢减小时，P  <  ̂ 条件较容易满足，使得很多模板词被丢弃， 

从而造成模板词和模板数量过少，进而提取不到有价值的信 

息;当^增大时，会使得很多不该成为模板词的单词被当成模 

板词添加到日志模板中。根据以上讨论并通过咨询互联网数 

据操作团队，最后选定卢=0.75,此时提取出来的模板词最为 

可靠。

4 基 于 标 签 识 别 树 模 板 提 取 模 型  

4 . 1 消息类型与子类型

结合第2 节和表1 可知，日志的第二个结构—— 消息类 

型(M essage type)是用来描述消息的特性的。然而其所表达 

的粒度较大，很多关于消息类型的细节并不清楚，故在日志的 

第三个结构—— 详细信息（D eta il Message)部分做出补充。 

因为该部分包含了大量的内容，故着重从该部分进行分析是 

本文模板提取模型的重点。可以从中发掘出多个子类型[9]， 

这些子类型就是我们需要的日志模板。如表2 所列有8 条日 

志，其中包含两类日志消息类型，n o tic e和 w a rn in g。

表 2 日 志 类 型 示 例

# Time stamp
Message-

type
Detail Message

1 12:31 :40 notice
Interface ae2, changed state to 
down

2 12 :32 :51 notice Interface ae3, changed state to up

3 12 :33 :12 notice
Interface ae4, changed state to 
down

4 12 :34 :24 notice Interface ae5，changed state to up

5 12 :35 :35 warning
A  single neighbor should be con
figured

6 12:36 :57 warning
A  single neighbor should be con
figured

7 12 :37 :33 notice
Vlan-interface vlan20, changed 
state to up

8 12 :38 :03 notice
Vlan-interface vlanl8，changed 
state to down

从表2 的示例中可以看出，Message  ̂t y p e 分 为 n o tic e和 

w a rn in g两类，以 Message~typ e=  n o tic e时的日志的详细信息 

部分为例，即日志编号依次为1，2,3,4, 7 , 8的 detail mes

sage。 从表 2 中可以发现， ae2，ae3 字段在每条消息之间是不 

同的，更趋向于参数词。当把这两个字段用相同符号替换后 

(用星号*替换，如表3所列)会发现，只剩下3 种不同的结构 

类型，即日志的子类型，故可以说在 Message^type =  notice 

时，日志有3个子类型。然而在实践中，因为所有需要替换的 

部分没有明显的模式，如 IP地址、vrf ID、交换机 ID等各不相 

同，在没有领域知识的前提下，手动区分和找到需要替换的部 

分将十分困难。

表 3 日 志 子 类 型 7K例

Template No. Message-subtype Detail Message
T1 Interface * , changed state to down
T2 Interface * , changed state to up
T3 Vlan-interface * , changed state to up

4 . 2 模板树的构造

根据4.1 节的问题，即在不需要领域专家干预的条件下 

自动获取如表3 所列的子类型的问题，本文的解决办法源于 

用于垃圾邮件检测的签名抽象[4]。其思想是子类型标签节点

是具有高频单词的组合，这里把子类型标签节点映射为日志 

中频繁出现的单词组合，主要思路如下。

⑴切词:将消息通过空格分隔为单词。

(2) 获取词频:统计在该日志块中不同M e s s a g e ty p e下 

各个单词出现的次数。

(3) 组合单词:判断在单词A 出现时，单词 B 总是同A  — 

起出现。如果A 和 B 的词频相同且同时出现，则将 A ，B 两个 

单词作为单词组合，作为模板树上的一个节点，如图2 所示。

I ........Notice..........1
| Changed state to ]

图 2 日 志 子 类 型 模 板 树

对于每种类型的消息，作为模型的输入，构造一棵树用来 

表示模板作为输出，如图 2 所示的日志模板树。当一个单词 

出现在消息中时称做关联。详细的构造算法的过程依赖广度 

优先搜索(BFS)遍历。首先将消息类型(例如 notice)作为树 

的根。然后给定父节点，寻找最频繁单词组合作为子节点，重 

复此过程，根据剩余消息创建子节点，直到所有消息都已关 

联。最后继续递归到子节点并重复该过程。

这种方法是非常通用的，因为是根据单词频率进行模板 

提取而不是基于文本语义进行提取，因此解决了在不需要领 

域专家干预的条件下，自动获取子类型的问题。

4 . 3 模板树构造算法的优化

由于上节提到的递归方法需要频繁地重新切词来获取最 

高频率词组，会增加时间消耗，故优化此算法，只在最开始进 

行一次切词工作即可。采用一个对象容器W oW S叹实时记 

录最新的词频和相应的句子索引集合，即 k e y为单词，value 

为该词的词频和句子索引集合。具体数据结构如表4 所列， 

其表示初始状态。在求解模板树的子节点的过程中，先将该 

词的句子索引集合与父节点的句子索引集合求交集，再与该 

词在同一层级的兄弟节点的句子索引集合求差集，从而可以 

快速找到词频最高的单词或单词组作为模板树的子节点。

表 4 W oniS叹 数 据 结 构 (初 始 状 态 )

Word 词频 log index diet
[changed state to] 6 {1，2,3 ,4 ,5 ,6 }

Interface 4 {1 ,2 ,3 ,4 }
Up

Down
3
3

{2 ,4,6 }
{1 ,3,5 }

Vlan-interface 2 {5,6}

结合图2举个例子，为了叙述方便，先进行以下约定。

1) 节点 changed state to:节点 nodeA;

2) 节点 Interface:节点 nodeB;

3) 节点 V la n-in te rface:节点 nodeC;

4) 节点Up:节点 nodeD;

5) 节点 Down:节点 nodeE0

现已确定n o d e A和 n odeB为树节点，此时的W oniSeg*数 

据结构如表5 所列。现构建 n o d e A 的另一个子节点，即 no- 

d e B 的兄弟节点。在最新W ordSeg*中，已经成为树节点的词 

或 log_ index_d ic t为 0 的单词不予考虑（即 no d eA，nodeB)， 

其他的单词（nodeC，nodeD，nodeE)均与 n o d e A求交集，然后 

再与 nodeB求差集，得到临时■LwrdSeg'( W ordSeg"，如表
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6所列），在该 temp WordSeg中找到词频最高的词nodeC，将 

其作为树节点，画树并更新WoWS叹，结果如表7所列。

表 5 WoniS叹数据结构

Word 词频 log index diet
[changed state to] 0 0

Interface 0 0
Up

Down
3
3

{2 ,4,6 }
{1 ,3,5 }

Vlan-interface 2 {5,6}

表 6 WoniSeg•数据结构

Word 词频 log index diet
[changed state to] 0 0

Interface 0 0
Up

Down
1
1

{6}
{5}

Vlan-interface 2 {5,6}

表 7 WoniS叹数据结构 (更新之后)

Word 词频 log_index_dict
[changed state to] 0 0

Interface 0 0
Up

Down
1
1

{6}
{5}

Vlan-interface 0 0

4 . 4 模板树的剪枝

当父节点超过々个子节点时，将丢弃所有子节点，使父节 

点本身成为一个叶子节点，这样从 r o o t节点到叶子节点的每 

条路径均为一个日志模板，如 图 2 中 “ In terface * changed 

state to up”等。实验证明々=10可以有效保留节点且日志模 

板完整，伪代码如图3所示。

1. words =  cutM essageO ;
2. wordFrequency_logIndex_dict =  getFrequencyCwords);
3. for each word do ：
4. If wordFrequencyl =  =  wordFrequency2 and wordFrequency_logIndex_ 

dictl H wordFrequency_logIndex_dict2 = =  wordFrequency_ logIndex_ 
dictl th en：

5. append word to combinations;
6. end if
7. end for
8. rootNode =  messageType;
9. parentNode =  rootNode;
10. parentNode_logIndex_dict =  getLoglndex(parentN ode);
11. childNode =  getChildNode(wordFrequency_logIndex_dict) ；

12. paintTree(childN ode);

图 3 基于标签识别树提取模板

5 基 于 在 线 模 板 提 取 模 型

5 . 1 词分类

通过对上述两个模型的研究，发现存在两大问题。

(1) 单词分类粒度大：日志句子中的单词简单划分为模板 

词和参数词，非此即彼，没有对单词进行再细一层的划分。

(2) 均采用离线批处理的方式，其不足之处在于：因为日 

志消息的格式可能会在将来发生改变，而且还需要观察很长 

时间才能捕获所有模板，灵活度不足。

因此，K im u m 提出了一种在线模板提取方法[8]，可以以 

增量的方式学习并提取模板。

该方法的主要思想是通过计算日志与日志模板的相似 

度，使该日志自动快速地将日志消息转换为日志模板。

该方法的主要过程是，系统一开始并没有日志和日志模

板，当新到模板进入系统之后，该模型可以不断地聚类和更新 

簇的集合，即通过自动计算日志消息和日志模板之间的关系 

进行聚类，而不使用任何以前的日志知识。将主要思想进行 

细化：

(1)基于属于日志模板的趋势对每个单词进行分类，分为 

只有符号、只有字母、只有符号和字母、只有数字和字母、只有数 

字或者只有数字和符号5类，表 8列出了单词分类定义的示例。

表 8 单词分类

# 分类定义 例子

1 只有数字或只有数字和符号 1,0/0,10. 1. 1.1
2 只有数字和字母 host-01，IPv4，L2TP，vtyO，Fa0/0
3 只有符号和字母 class-a, udp-port, aaa. cfg, line-protocol
4 只有字母 linkdown, state, interface
5 只有符号 〈，〉，= ，：

(2)通过将日志模板作为消息簇，并通过计算消息簇和新 

增消息之间的日志相似性 ( lo g s im ila r ity)来在线实时聚类新 

增的消息到相应的模板簇中。

5 . 2 设置单词权重

从对日志消息的观察，诸如“= ”或“:”符号可能属于日志 

模板，诸如 I P 地址、进程 I D 等可以被认为是参数，首先对单 

词分类进行详细的定义，定义 60= [ 站 ] ( 纟= 1 ，2 ，*"，5 )作为成 

为每个类型的日志模板词的权重向量。根据该定义， 的 

值通常设置为 C05。

5 . 3 在线日志聚类

对于每个新到来的日志消息，执行在线聚类算法，使得消 

息被分配到具有最高相似性的消息簇中，具体如下。

当新增的s y s lo g消息进入模型时，根据消息中不同类型 

的单词的数量，该方法将新消息分配到现有的模板集群中或 

为该新消息创建新的模板集群。该方法的重点在在线学习 

s y s lo g消息模板的词类而非单词本身，因此属于不同子类型 

的系统日志消息可以很容易地分配到一个模板集群中。其 

中，将消息X 分配到集群C 的相似度计算如下：

log SimiLairty(C9X )=〇)tx /a)tcx (2)

其中，工= [ % ]表示 X 中的属于类z•的单词的数量，并且 Q =  

[OM]表示同时属于C 和 X 中出现的类的单词的数量。基 

本思想是如果 l〇gSz'mz7arzY：y 的最高值大于或等于阈值£ ，就 

将消息X 合并到对应C 中，否则为 X 创建一个新的模板集 

群。该模型的伪代码如图4 所示。

1. template cluster set C = 0 ;
2. for each message X do：

3. getClassOfWord(X)；

4. C =  getClusterHasHighestLx)gSimilarity(C,X);
5. HighestLx)gSimilarity =  getHighestLogSimilarity(C,X);
6. I f  HighestLogSimilairty >  E then:
7. append X to cluster C;

8. else

9. create a new cluster from X;
10. C =  cue；
11. end if
12. end for

图 4 基于词类别在线提取模板

图 4 中首先提取了新增日志X 的词分类。然后搜索出 

X 与簇集合中具有最高 logS— 的消息簇，如果相似度 

值大于£ ，则 X 被聚合到最高消息簇中;否则，为 X 创建一个 

新的集群。最后得到的消息簇即为日志模板。
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5 . 4 参数的选择

根据£ 的定义，如果 £ 的取值越大，便会创建出更多的 

集群;而£ 的取值越小，则会使得当前集群C 包含过多伪模 

板词，从而集群的总数量也会减少。通过多次运行算法且根 

据互联网数据操作团队对提取到的模板进行分析之后，选取 

93时，検板是最合理的。

6 评 估 3 种 提 取 模 板 模 型

通过以上3 种方法模型分析 s y s lo g并提取模板，我们认 

为基于标签识别树提取模型在本文设定的场景中最为稳定。 

为了验证该结论，使用互联网公司的实际数据进行验证。

由于数据操作中心团队每天都在接触日志信息，因此他 

们能够熟练地分析出所给日志信息所代表的网络事件。因 

此，基于操作团队提供给我们的分类依据，可以手动分类消息 

类型，并作为评估3 种方法的真实依据。选择了3 种服务集 

群下的实例，即分析了数十亿的系统日志消息，从中随机收集 

一份日志样本进行评估，结果如图5所示。

图 5 3 种提取模板方法的准确率比较

对于每种类型的实例，首先从中随机选择4 种消息类型， 

对于每种消息类型，随机收集了 500条日志消息，即 2000条 

数据进行比对。然后操作团队根据每条消息代表的事件手动 

分类日志消息，最后我们使用基于标签识别树的方法、基于统 

计模板的方法和基于在线模板提取的方法分别提取每种消息 

类型的模板。为了定量比较这3 种方法的准确性，采用了基 

于手动分类结果的Rand_ in d e x方法。R ancLindex”是一个用 

于评估两种数据聚类方法之间的相似性的方法，可以将通过 

手动分类的结果模板与通过上述3种方法提取的结果模板作 

为该评估方法的输入，通过 R ancL index来评估每种方法的准 

确性。具体来说，重复地从100条日志中随机选择两个消息 

X 和 Y ，并定义A ，B ，C：，D  4 个指标。

1) A : X 和 Y 被手动分在同一类中且X 和 Y 被方法定义 

为同一个模板；

2) B :X 和 Y 被手动分到不同类中且X 和 Y 被方法定义 

为不同的模板；

3) C :X 和 Y 被手动分到不同类中且X 和 Y 被方法定义 

为同一个模板；

4) D :X 和 Y 被手动分在同一类中且X 和 Y 被方法定义 

为不同的模板。

Rand_ in d ex被定义为:

Rand_ index= (3)

图 5 给出了 3 种方法分别提取4 种消息类型下的见^_ 

评分。从图中可以看到基于标签识别树提取模板模型

https ： //en. wikipedia. org/wiki/Rand_index

的 的 平 均 分 为 99. 5 7 % ，高于基于统计模板提取 

模型的77. 9 2 % ，高于基于在线模板提取模型的57. 0 6 % 。因 

此，基于标签识别树提取模板模型是最为稳定和可靠的提取 

日志模板方法。

结 束 语本文在不需要领域知识的前提下，直接且在线 

地从海量的原始日志中提取日志模板，为以后从日志模板中 

提取网络事件进行根因分析以及进行故障的自动检测和预防 

奠定了重要的基础。本文首先分析日志的基本结构，然后从 

3 种不同的角度(基于统计模板提取模型、基于标签识别树模 

板提取模型和基于在线模板提取模型)对原始日志进行模板 

提取研究。3 种模型均可以在无领域知识、无结构文本和不 

依赖于日志分析平台的前提下，从原始大量的日志中提取日 

志模板。

本文在第一个模型，即基于统计模板提取模型中，借助 

k-均值聚类算法，对 D B S C A N 中的参数进行优化和设置，从 

而保证D B S C A N 聚类结果的准确性;在第二个模型，即基于 

标签识别树模板提取模型中，优化了 B F S 过程，将重复切词 

的工作优化为一次完成，并巧用集合的运算方式提高了提取 

日志模板的效率;在第三个模型，即基于在线模板提取模型 

中，首先指出了前两个模型的不足之处，然后弥补不足，不但 

细化了单词的分词粒度，还将提取模板过程优化为在线实时 

更新模板。最后利用互联网公司实际生产的数据进行检验评 

估，得出基于标签识别树模型提取的日志模板准确率最高的 

结论。
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