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基于灰色聚类的系统群安全评估方法

丁 立 彤 范 九 伦 刘 意 先

(西安邮电大学通信与信息工程学院西安710121)

摘 要 目前大多数信息系统的安全评估工作基于某个单一系统，根据其各个属性分层评估其安全状态，而面向系统 

群来评价信息系统安全等级的方法较少。针对信息系统的安全需求，提出一种基于系统群的安全等级评估方法。考 

虑到灰色系统理论中的灰色聚类分析方法采用白化权函数将一些评价对象分为几个等级，适合于系统结构复杂、不确 

定性高、有效信息缺乏的系统分析，文中使用白化权函数来确定信息系统的安全评估等级。首先，从参与评价的信息 

系统的角度，采用高效快速的K-均值聚类算法确定白化权函数;其次，运用白化权函数得出各个信息系统的灰级灰色 

聚类系数;最后，得出各个信息系统的安全状态等级。实例结果表明，该方法可快速有效地对信息系统群的安全等级 

进行评估。
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Abstract At present, most of the security assessment works of the information system are based on the single imforma- 

tion system, and its security status is evaluated according to each attribute hierarchy. There are few methods to evaluate 
the security level of information system for system group. According to the security requirements of information sys­

tem, a security level evaluation method based on system group was proposed. Taking into account the grey clustering a­

nalysis method of grey system theory, some evaluation objects are divided into several grades by using the whitening 
weight function, which is suitable for the system analysis of complex structure,high uncertainty and lack of effective in­

formation, In this paper, we used the whitening weight function to determine the level of security evaluation of informa­

tion system. Firstly, from the point of view of the information system, a fast and efficient K-mean clustering algorithm is 

used to determine the whitenization weight function. Secondly, the grey level grey clustering coefficient of each informa­

tion system is obtained by using the whitening weight function. Finally, we can get the security level of each information 

system. The results show that this method can effectively evaluate the security level of information systems group. 

Keywords Whitening weight function, Grey clustering, System group evaluation, Information security

1 引 言

随着计算机技术和网络技术的飞速发展，大学、企业和政 

府等组织都建立了满足自己需求的信息系统。信息系统的建 

立提高了工作效率，带来了很多的好处，也造成了一些不可避 

免的安全问题。应对安全威胁的有效策略是评估信息系统的 

安全状态，以确定和解决潜在的问题。因此，提出一种有效且 

完整的信息系统的安全评估方法很有必要[14]。

信息系统是由计算机硬件、网络和通讯设备、计算机软 

件、信息资源、信息用户和规章制度组成用于处理信息流的人 

机一体化系统。其具有复杂的综合性、交叉性和边缘性，以及 

有效信息并不完全[5]等特点。因此要评估一个信息系统的安 

全状态，应考虑各个方面，如硬件可靠性、网络可靠性和灾难

恢复能力等。信息系统安全等级评估主要分为定量评分和定 

性评级。定量评分即根据信息系统的指标值，为其确定一个 

分数来表示其安全性能，如 〇到 1 之间的任意分数。定性评 

级即根据信息系统的属性值，为其分配一个安全等级，如高、 

较高、中、较低、低。

灰色系统理论中的灰色聚类分析方法采用白化权函数将 

一些评价对象分为几个等级[6]，适合于系统结构复杂、不确定 

性高、有效信息缺乏的系统分析[7_9]，因此本文采用灰色聚类 

分析方法对各个系统进行评估。灰色白化函数聚类主要用来 

检测被观察的对象是否属于事先已分好的不同类别[w]，适合 

于判定信息系统的安全级别。白化权函数的确定是灰色聚类 

评估过程中由定量分析到定性评估的关键，可以定量地描述 

某一评估对象隶属于某个灰类的程度[11]，为确定各个信息系
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统安全等级工作提供数据支持。白化权函数可以采用类比法 

确定，也可以根据系统的聚类评价指标矩阵M 的最大值、最 

小值或中间值确定，或根据实际情况和专家经验主观拟 

定[1213]。本文使用相对简单、快速的K -均值聚类算法来对待 

评价的信息系统进行初步聚类分析，再通过各簇的评价指标 

矩阵求平均值得到白化权函数的转折点，进而确定白化权 

函数。

目前大多数信息系统的安全状态评估工作都是针对某单 

一系统内部节点的众多属性来进行的，而从系统群的角度来 

评估各个信息系统安全等级的评估方法还比较少，系统群即 

是按照同一标准评价的不同安全状态的一组系统。这组系统 

的安全性指标值相近，可用聚类的方法判别其状态。本文针 

对系统群提出一种基于灰色聚类算法并结合白化权函数的信 

息系统安全评价方法，还通过一个应用例子来评估信息系统 

的安全状态。结果表明，该方法可以快速有效地评估信息系 

统的安全状态。

本文第2 节介绍了信息系统安全状态评估所选用的评价 

指标;第3 节提出基于白化权函数的信息系统安全状态评价 

方法;第4 节给出一个应用该方法评估信息系统的实例;最后 

对全文进行总结并对未来工作进行展望。

2 信 息 系 统 安 全 评 价 指 标

影响信息系统安全的因素很多，有的因素难以定量描述。 

在过去的几年中，计算机技术和相关行业的技术得到了很大 

发展，信息系统大多由先进的硬件以及外围设备组成，如消防 

设施、不间断电源和先进的监控设施。本文选取的安全评价 

指标主要集中在系统的鲁棒性、通信的保密性、信息的完整 

性、数据备份及灾难恢复方面。

2 . 1 系统的鲁棒性

信息系统基本上由先进的硬件以及外围设备组成。但是 

即使硬件设备比其他计算机更具有可靠性，也不能排除它停 

止运行的可能，因为硬件故障难以在短时间解决。因此，为信 

息系统的服务器提供备份尤其重要。同时，网络的鲁棒性是 

指网络在遭到外界攻击后部分节点或者边失效时，网络可以 

维持其基本功能的能力，因此网络的连通度也是系统鲁棒性 

的保障[1415]。本文选取服务器的备份数量以及网络的点连 

通度作为评价指标。

2 . 2 通信的保密性

数据加密是网络安全研究领域的一大体系。在通信中避 

免信息被窃取对于一些部门而言极其重要，例如政府、军事和 

情报机构，因此有必要在通信之前对数据进行复杂加密，这样 

将会大大提高信息系统的安全性。本文将信息的加密层数作 

为重要评价指标。

2 . 3 信息的完整性

信息系统的服务器与其他网络进行通信时是广泛分布 

的，因此，通信过程中信息的完整性很大程度上取决于网络的 

质量。与此同时，系统设计的逻辑问题以及敌手攻击的人为 

因素也对信息的完整性有着一定的影响。网络丢包率是数据 

包丢失部分与所传数据包总数的比值，可以很合理地反映出 

通信网络的质量。本文选取网络平均丢包率作为评价指标。

2 . 4 数据备份及灾难恢复

数据的备份是一个系统抗攻击能力的最重要因素。为防 

止系统崩溃时丢失数据，应对其进行定期的备份。若一个系 

统具有较高频率的数据备份，则其安全性能较其他系统而言 

具有很大的优势。信息系统灾难恢复能力是评估系统的安全 

性能的另一个不可或缺的因素，反映了一个系统在遭遇各种 

突发状况而关闭时，其能恢复到重新工作状态的时间[1617]。 

本文选取数据的备份周期以及灾难恢复时间作为评估的重要 

指标。

本文将信息系统安全状态评估中的评价指标表示为L =  

仏 ，L 2，L 3，L 4，L 5，L 6}，其 中 表 示 第 个 评 价 指 标 。为条 

理清楚，我们认为一个评价指标值越小，该系统的安全性能就 

越高。因此，定义以下指标山=1 /备份服务器的数量，L 2 =  

1/数据加密层数，L 3= l /网络连通度山= 网络平均丢包率， 

L 5= 数据备份周期（单位:天），L 6= 灾难恢复时间（单位: 

小时)。

3 信 息 系 统 安 全 性 能 的 评 价 方 法

3. 1 规范指标值

由于取值范围大的属性对距离的影响大于取值范围小的 

属性，会导致评价结果出现偏差，因此为了平衡各个属性对距 

离的影响，需要将各属性按比例映射到相同的取值空间。本 

文用 m in-m a x标准化方法对原始数据进行线性变换，具体如 

公式(1)所示。

x ij — min{xij  )
= ------------------ ( 1)

m axC^y ) — m in (x y )

其中，&表示规范化之后第 i 个评价对象中第 i 个属性的值; 

*4表示原始数据，即规范化之前的第〖个评价对象中第7’个 

属性的值。

3 . 2 聚类

根据规范化后的数据，用 K -均值聚类算法对评价对象进 

行聚类。K -均值聚类算法的具体步骤如下:1)从待聚类对象 

中随机抽取K 个元素作为K 个簇各自的中心;2)分别计算剩 

下的元素与K 个簇中心的相异度，该相异度可遵循距离最小 

原则，将其他元素划分到相异度最低的簇;3)根据第一轮聚类 

结果，重新计算K 个簇各自的中心，方法是取簇中所有元素 

各自维度的算术平均;4)将所有对象按照新的簇中心重新聚 

类;5)重复步骤3)和 4)，直至聚类结果不再发生改变;6)输出 

聚类结果。具体聚类过程见第4 节的实例举证，由该聚类结 

果可以得出白化权函数的转折点。

3 . 3 白化权函数

白化权函数是对灰数内各元素取值的可能性大小的函数 

形式表达，评估了评价对象定量属于灰类的程度，是对已掌握 

信息的客观反映[18]。根据本文中白化权函数由参与对象聚 

类确定这一具体情况，使用累积百分频率法构造白化权

函数[19]。

信息系统的安全状态分为5 个层次，即优秀、高、中、低、 

紧急。本节对每个指标定义了5条白化权函数的曲线。本文 

中白化权函数的转折点由聚类结果和各指标的初始值共同决 

定，如果一个白化权系数越小，就意味着属于当前类的可能性
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越小。设 M ，瓜 ，…，凡 是 5 条白化权函数的曲线的5 个转 

折点，5个不同安全等级的白化权函数的曲线图如图1所示。

(a)安全等级为优秀的白化权函数曲线图

(b)安全等级为高的白化权函数曲线图

(c)安全等级为中的白化权函数曲线图

(d)安全等级为低的白化权函数曲线图

■̂'5 ▲

N x N 2 N 3 N 4 N 5

(e)安全等级为紧急的白化权函数曲线图 

图 1 各个安全等级的白化权函数曲线图

安全等级为优秀的白化权函数如式(2)所示，其他安全等 

级的白化权函数类似。

1? Xij ̂  N i

/々( & ) = ] 兑 二 苁 ， (2)

、〇， > N 2

3 . 4 设置评价指标权重

设 M 是第 i 个 指 标 的 权 重 ，公式如下：

^ j(〇j — lCO^ co；̂! )  (3)

3.5 7计算灰色聚类系数

评价对象〗属于灰色聚类々的决策系数的计算公式为：

M  — ^ jc〇j  f  jk i x i j  ) (4)

3 . 6 确定评估安全级别

由上节可得出，每一个评价对象分别对于々=1，々 = 

2，…，々 =5，有一个数值表示该评价对象在该安全级别的可能 

性。即若：

hi = m ax{/i -} (5)

则第 〖个评价对象的安全级别是 '々。

4 评 价 方 法 应 用 实 例

通过在W in d o w s系统上用系统监控分析软件进行采集， 

本文选择了 20个统一标准的信息系统，并通过有经验的安全 

工程师进行分析。首先得出各个评价系统的安全状态，结果如 

表 1所列。鉴于安全保密，20个系统分别由字母A 到 T 表示。

表 1 安全工程师分析结果

信息系统 安全状态

A Excellent
B Excellent
C Emergency
D General
E Excellent
F Excellent
G Excellent
H General
I Excellent
J Emergency
K Excellent
L General
M Excellent
N Excellent
〇 Excellent
P Emergency
Q Emergency
R Low
S Excellent
T Excellent

接下来再应用本文提出的系统群的安全状态评估方法进 

行验证。各评价对象的评价指标值如表2 所列。

表 2 初始指标值

信息系统 Li U U U U U

A 0. 2000 0. 5000 0. 1000 0. 065 6 18
B 0. 2500 0. 2500 0. 3333 0. 080 6 5
C 0. 5000 1 1 0. 1050 48 8
D 0. 2500 1 0.25 0. 0850 24 3
E 0.1667 0. 3333 0. 5 0. 0350 12 2
F 0. 2000 0. 3333 0. 5 0. 0600 6 10
G 0. 1000 0. 2000 0. 2000 0. 0200 12 2
H 0. 5000 0. 5000 0. 2500 0. 0850 36 3
I 0. 1205 0. 2500 0.1250 0. 0550 24 24
J 0. 1000 1 0.1250 0. 1150 48 18
K 0. 1000 1 0. 250 0. 0650 4 5
L 0. 2000 0. 5000 0. 1000 0. 0200 7 8
M 0. 1667 0. 2000 0. 1000 0. 0850 24 3
N 0. 2000 0. 3333 0. 3333 0. 1250 28 4
〇 0. 2500 0. 2500 0. 1000 0. 4500 4 24
P 0. 5000 0. 2500 0. 2000 0. 1150 32 18
Q 0. 5000 1 0. 0250 0. 0400 24 24
R 0. 2500 1 0. 2000 0. 0200 26 12
S 0. 1205 0. 2500 0. 5000 0. 0350 10 10
T 0. 2000 0. 5000 0. 1000 0. 1050 12 5

4. 1 规范指标值

使用式(1)对原始指标值进行规范化，得到的结果如表3 

所列。
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表 3 规范化指标值

信息系统 Li U U U U U

A 0. 2500 0. 3750 0 0. 1047 0. 0455 0. 7273
B 0. 3750 0. 0625 0. 2592 0. 1395 0. 0455 0. 1364
C 1 1 1 0. 1977 1 0. 2727
D 0. 3750 1 0. 1667 0. 1512 0. 4545 0. 0455
E 0. 1667 0. 1666 0. 4444 0. 0349 0. 1818 0
F 0. 2500 0. 1666 0. 4444 0. 0930 0. 0455 0. 3636
G 0 0 0. 1111 0 0. 1818 0
H 1 0. 3750 0. 1667 0. 1512 0. 7273 0. 0455
I 0. 0625 0. 0625 0. 0278 0. 0814 0. 4545 1
J 0 1 0. 0278 0. 0221 1 0. 7273
K 0 1 0. 1667 0. 1047 0 0. 1364
L 0. 2500 0. 3750 0 0 0. 0682 0. 2727
M 0. 1667 0 0 0. 1512 0. 4545 0. 4545
N 0. 2500 0. 1666 0. 2592 0. 2442 0. 5455 0. 0909
〇 0. 3750 0. 0625 0 1 0 1
P 1 0. 0625 0. 1111 0. 2209 0. 6364 0. 7273
Q 1 1 0. 1667 0. 0465 0. 4545 1
R 0. 3750 1 o. m i 0 0. 5000 0. 4545
S 0. 0625 0. 0625 0. 4444 0. 0349 0. 1364 0. 3636
T 0. 2500 0. 3750 0 0. 1977 0. 1818 0. 1364

4 . 2 聚类和确定白化权函数

为了对每个指标定义白化权函数的归一化值，本文使用 

p y th o n语言及K -m eans聚类算法，将以上20个信息系统聚 

为 5类。聚类的结果如图2所示。

;__丨_議__議__議__議__議__議鋪纏帛_賴_麵_____議__議__議__議__則__隊 
Python 3.5.2 Cv3.5.2:4def'2Q2901a5, Jun 26 2016, 10:47;25) 
fGCC 4.2.1 CApp'te Inc. build 5666) Cdot 3)] on dcirwin 
Type w copy right", credits" or "licensee)" for more infom ati .

REST姐T: /iisers/teiritsu/Desictop/灰色/kmeans-xiug 
ai.py 一 ―
第一轮聚奕结果为: 0  2 2  3  4  i  4  3 0  3 3  0  :l 4■發& 0  3 4  1
第二纷聚■眾为 : 0 1 Z 3 4  1 4  3 8 3 3 I 1 4 0 0 0 3 4 1
第三轮聚类结果为：0  1 2 3 4  1 4  3 0  3  3 1 4  4 - 0 0 8 3 4 1
第践轮聚类结粟力：0 I 2 3 4 I  4. 3 0 3 3 1 4  4 0 0 0 3  4  1

图 2 聚类结果

x n ^ O. 213

/ l 3

Xu —0. 213 
0.24—0.213’

0. 315—Xu 
0.315 — 0.24’

0. 2 1 3 < ^ i<〇. 24 

0. 24<xa < 0 . 3 1 5

、0， ％i>〇. 315

r0

Xu — 0. 24 
0 .315  — 0 . 2 4 ’f u  (xn ) = <
0• 5—Xu

0 . 5 - 0 . 3 1 5 ,

「〇,

f l 5 C^il )
Xu —0. 315 

0 . 5 -0.315

1

24

0. 2 4 < xa<〇. 315

0. 3 1 5 < Xa^〇. 5

x n  > 0 .  5 

315

0. 3 1 5 < xa^〇. 5 

x n  > 0 .  5

( 8)

(9)

(10)

由此便可计算出所有评价指标所对应的白化权值公式， 

并且可以求出其所对应的白化权函数值。以评价对象A 为 

例，其白化权函数值如表5所列。

表 5 评价对象A 的白化权函数值

安全级别 Li U U U U U

k = \ 0. 213 0 1 0. 167 1 0
k = 2 0. 787 0 0 0. 833 0 0
k = 3 0 0. 889 0 0 0 0
是=4 0 0. I l l 0 0 0 0.269
k = 5 0 0 0 0 0 0. 731

4 . 3 设置评价指标权重

评价指标权重的设定非常灵活，可以根据具体场合、具体 

需求来体现侧重点。比如，高校的评估侧重于可用性，而公安 

部门则要求机密性更高。因此，可以根据评估对象的需求设 

置合理的权重。本文通过调查相关技术资料和第1节所分析 

的侧重点，得到了各评价指标的权值，如表6所列。

从聚类结果看出，得出的5 个簇为:簇1-A ，I ，0, P ，Q ;簇 

2-B ，F ，L ，T ;簇 3-C ;簇 4-D ，H ，J ，K ，R 和簇 5-E ，G ，M ，N ，S。 

根据20个信息系统的聚类结果，将表2 中各指标的原始值按 

类求平均，再按从小到大排列，则可得到各指标的白化权函数 

的转折点，在表4 中分别用爪，iV 2，…，iV 5来表示。

表 4 各指标白化权函数转折点

转折点 Li U U U U U

N i 0.152 0.263 0.155 0. 060 7.750 4. 200
N z 0.213 0. 395 0.215 0.066 17. 200 7
N s 0.240 0.450 0.258 0.074 18 8
N i 0.315 0. 900 0. 327 0. 105 27. 600 8. 200
N s 0. 500 1 1 0. 145 48 21. 600

以评价指标L 为例，“的 5个白化权值公式为:

「1， 152

f n  0 . 1 5 2 <说 < 0 . 2 1 3  (6)

「0,

Xu —0.152

/l2 i x n  )

0.213-0.152,

0. 24— Xu
0. 24-0. 2 1 3 ?

x n >̂0. 213 
X ii^ Q. 152

0. 152<xa < 0 . 2 1 3

0. 2 1 3 < ^ i<〇. 24 

x n  > 0 .  24

(7)

表 6 评价指标的权值

评价指标 Li U U U U U

权重 0. 1 0.2 0.1 0. 1 0.2 0. 3

4 . 4 计算灰色聚类系数

用式(4)计算每个评价对象的5个灰级灰色聚类系数，结 

果如表7所列。

表 7 灰色聚类系数

信息系统 k = l k = 2 k = 3 k = i k = b

A 0. 3380 0.1620 0.1778 0. 1023 0. 2193
B 0. 6142 0. 0858 0.1673 0. 1318 0. 0009
C 0 0 0. 300 0. 100 0. 600
D 0. 3000 0. 0186 0. 3076 0. 1738 0. 2000
E 0. 6791 0. 2209 0 0. 0743 0. 0257
F 0. 4147 0.1853 0 0. 3341 0. 0659
G 0. 8348 0.1652 0 0 0
H 0. 3000 0. 0186 0. 3237 0. 1753 0. 1824
I 0. 5000 0 0. 0750 0. 1250 0. 3000
J 0. 2000 0 0 0. 1557 0. 6443
K 0. 5309 0.1877 0. 0814 0 0. 2000
L 0. 4213 0. 0787 0. 4778 0. 0222 0
M 0. 6759 0. 0241 0.1395 0. 1605 0
N 0. 4147 0.1853 0 0. 3451 0. 0549
〇 0. 500 0 0. 0867 0. 0133 0. 4000
P 0. 2250 0. 0750 0 0. 3125 0. 3875
Q 0. 100 0. 0186 0.1564 0. 1250 0. 6000
R 0.1250 0. 0750 0.1201 0. 3947 0. 2852
S 0. 5518 0. 0482 0 0. 3341 0. 0659
T 0. 4027 0. 2547 0.1778 0. 1222 0
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4 . 5 最终评价结果

根据式(5)得出每个评价对象的安全等级。20个评价系 

统的最终结果如表8 所列。

表 8 最终评定结果

信息系统 是值 安全等级

A 1 Excellent
B 1 Excellent
C 5 Emergency
D 3 General
E 1 Excellent
F 1 Excellent
G 1 Excellent
H 3 General
I 1 Excellent
J 5 Emergency
K 1 Excellent
L 3 General
M 1 Excellent
N 1 Excellent
〇 1 Excellent
P 5 Emergency
Q 5 Emergency
R 4 Low
S 1 Excellent
T 1 Excellent

结果表明，信息系统A ，B ，E ，F ，G ，I ，K ，M ，N ，0, S 和 T  

的安全等级是优秀;D ，H 和 L 的安全等级是中;信息系统R  

的安全等级是低;C，J ， P 和 Q 的安全等级是紧急，这与安全 

工程师的评估结果相符，说明本文提出的评估方法具有实用 

性、客观性、参考性。基于这个结果，我们建议安全等级比较 

低和较紧急的信息系统的管理者通过参考本文评估指标来提 

高风险防范能力。

结束语本文在灰色聚类分析和白化权函数理论的基础 

上，针对信息系统群提出了系统安全评估方法，并且给出了一 

个应用该方法评估实际信息系统的例子。结果表明，该方法 

可以正确且有效地评估信息系统的安全状态。

目前只分析了根据信息系统整体的安全等级，未来的工 

作将致力于根据更细的安全等级进行聚类分析，比如网络性 

能类和应用性能类，在保证评估结果准确的同时发现更多细 

致、具体的问题，为信息系统的改善提供更具参考性的信息。
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