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基 于 N -G r a m 的计算机病毒特征码自动提取的改进方法

杨 燕 1 蒋 国 平 2
(南京邮电大学计算机学院南京210003)1 (南京邮电大学自动化学院南京210003)2

摘 要 随 着 计 算 机 技 术 的 发 展 和 普 及 ，计算机病毒带来的危害日趋严重。传 统 N -G ra m 算法难以提取不同长度的 

特征，导致有效特征缺失，并产生庞大的特征集合，造成空间的浪费。针对这些问题，提出一种改进的基于N -G ra m 的 

特征码自动提取方法。该方法在原有N -G ra m 特征提取算法的基础上引入变长N -G ra m 特征，提取不同长度的有效 

特征，生成不定长病毒特征码。综合考虑特征频率的相关性，利用特征浓度对 N -G ra m 特征进行有向筛选，生成数据 

字典，节省存储空间。实验结果表明，与单纯使用定长N -G m m 的算法相比，该方法能有效降低特征码自动提取的误 

报率。
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Abstract W ith  the rap id  development o f com puter technology, security  threats b rough t by com puter v irus  have become 

m ore and more serious. T he  trad itio n a l N -G ram  a lg o rith m  is d if f ic u lt  to  capture bytes o f d iffe re n t leng th ,lead ing  to  the 

lack o f e ffective s ignature and the geheration o f huge signature sets, and creating a waste o f storage space. Instead o f 

using fixed -leng th  N -G ram  feature th a t the trad itio n a l w ay dose, an im proved com puter v irus  signature autom atic ex­

trac tion  a lg o rith m  based on variab le-length  N -G ram  was proposed to solve these problems. I t  extracts the effective sig­

nature  to  generate variab le-length  v irus  signature. T ak in g  the corre la tion  o f s ignature frequency in to  account, the algo­

r ith m  uses signature concentration to  ex trac t the N -G ram  feature o f m alware samples and generates a data d ic tiona ry  to  

save the storage space. In  the experim ent re su lts , compared w ith  the trad itio n a l a lgo rith m  w h ich  uses fixed -leng th  N - 

G ram  feature , the proposed m ethod can e ffec tive ly  decrease the false rate o f s ignature extraction.

Keywords N -G ram , V iru s  s igna ture ,S igna tu re  concentra tion ,D ata  d ic tiona ry

1 引 言

随着计算机技术在全球的蓬勃发展，计算机病毒带来的 

危害日趋严重。研究计算机反病毒技术并有效查杀计算机病 

毒，是当前信息安全技术研究领域的重中之重。因此，反病毒 

技术应运而生，诸如特征码扫描技术、行为检测技术、启发式 

扫描技术及虚拟机技术。行为检测技术通过分析病毒与正常 

程序的行为之间的差异性来检测病毒，该方法可以检测未知 

病毒，但误报率较高。启发式扫描技术通过对比指令代码，实 

现病毒检测工作;该方法能够提高扫描效率，检测未知病毒， 

但是对经过加壳保护处理后的计算机病毒却无能为力。虚拟 

机技术是将病毒程序运行在虚拟机上并进行监控的技术;该 

方法能有效查杀加密和多态病毒，但存在模拟范围有限、速度 

缓慢、资源消耗量大等不足。当前特征码扫描法是检测已知 

病毒最简单且最有效的方法，也是目前计算机反病毒软件中 

应用最广、最基本的病毒检测技术，其基本原理是在内存中划 

分一部分空间，将电脑中流过内存的数据与反病毒软件自身

所带的病毒库的特征码相比较，以判断其是否为病毒。如今， 

业界主流的杀毒软件(如卡巴斯基、M cA fe e、360安全卫士)都 

主要采用特征码扫描法对病毒进行检测。

一个新病毒在互联网上出现之后，尽快提取其特征码并 

将其更新至用户所安装的杀毒软件特征库中，对于遏制该病 

毒的传播至关重要。然而，现今的特征码提取方法仍停留在 

人工手动提取阶段。为此，有学者对计算机病毒特征码自动 

提取技术进行了研究，并相应地提出了很多有效算法，包括基 

于概率有限状态自动机的特征码提取算法、基于生物遗传的 

特征码提取算法、基 于 Rabin  F in g e rp r in ts的特征码提取算 

法、基于最长公共子串的特征码提取算法、基于 N -G m m 的特 

征码提取等。例如，Y egnesw aran等人[1]对聚类形成的类簇 

进行归纳处理，将其转化为可被有限状态自动机所识别的正 

则语言，并自动提取特征码，但难以提取大量的变形特征码。 

L e e等人® 利用遗传算法提取特征，采用统计方法提取出特 

征码。K ije w s k i等人™ 根据递推来比较模式串与正文子串的 

哈希函数值以提取特征，降低了时间复杂度和空间复杂度。
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K re ib ic h等人W 的算法简单，但时间复杂度大，占用了大量空 

间。尽管上述算法相对于人工手动技术可以更快地查杀病 

毒，但是在提取特征的过程中，它们面对潜在的有效特征时很 

难进行准确提取。采用 N -G m m 算法可以有效地解决难以提 

取潜在特征的问题，从而降低误报率[5]。 1 9 9 4年，K 印h a r t首 

次将 N -G m m 模型应用到计算机病毒检测领域M 。张福勇等 

人[7]使用 N -G m m 算法提取特征，但存在特征冗余、特征集合 

庞大的问题，增加了寻找区分恶意软件和正常软件的特征的 

难度。如何选择有效特征，对于提高病毒检测的性能至关重 

要[8_9]。很多人提出了有效特征的选择方法，并在实际中取得 

较好结果，但其中仍有不完善的方面。例如:在筛选有效特征 

时采用随机刷选，无向导性，导致产生庞大的特征集合，生成 

效率低下;没有充分利用多个特征之间的相关性;特征码的提 

取长度受限，不能推广到更广泛的环境中。

针对上述不足，本文提出一种改进的N -G m m 特征的提 

取算法，其利用特征浓度选取变长的N -G m m 特征，通过对比 

匹配样本程序和特征库生成特征码，并借助 N -G m m 统计语 

言模型刷选特征码。

本文将计算机病毒特征码自动提取技术作为研究主题， 

第 2 节简要描述所提出的特征码提取模型的结构;3. 1 节概 

述 N -G ra m 特征提取算法，3. 2 节提出变长N -G ra m 特征提取 

算法，3. 3 节详细阐述病毒特征码生成;第4 节通过分析实验 

结果，得出主要结论。

2 特 征 码 提 取 模 型 的 结 构

本文实现了一种改进的N -G ra m 特征提取方法，其主要 

分为两个部分。1)训练部分:首先选取若干个病毒程序和合 

法程序，提取样本程序的变长N -G m m 作为特征，根据特征的 

有向选择计算特征浓度值& ，通过 & 降序生成数据字典，选 

取数据字典中序号S iV 大于S 的有效特征作为最终生成的病 

毒 N -G m m 特征库，以供待测程序匹配。2)生成部分:首先将 

病毒程序转化为十六进制格式，将待测病毒样本与病毒N - 

G m m 特征库库进行匹配，当待测病毒样本字节流包含的病 

毒特征库中的特征的数目L 大于等于某一阈值C 时，提取该 

字节流作为病毒样本的候选特征码。借助 N -G m m 统计语言 

模型，计算候选特征码出现的概率，选择概率最小的候选特征 

码作为最能代表该病毒程序的特征码，从而实现计算机病毒 

特征码的自动提取工作。该模型的训练流程和生成流程分别 

如图 1 和图2 所示。

图 1 模型的训练流程

图 2 模型的生成流程

针对本文提取计算机病毒特征码的算法，有如下两个评

价指标[1°]。

成功率(S i?):成功提取出的特征码的病毒数目在待测病 

毒样本中所占的比例。

误报率(F P i?):根据提取出的病毒特征码检测出的合法 

程序数目在待测合法程序样本中所占的比例。

3 特 征 提 取 方 法

3.1 N-Gram 算法

N -G m m 模型是一种用于预测一个序列中下一项的概率 

的语言模型，它类似于〃一 1 阶的马尔可夫链，可用于概率论、 

计算机语言、通信理论等很多领域[1112]。在恶意代码的检测 

中，N -G m m 的思想是将程序文件视为一个字节流，首先提取 

程序文件的字节序列。使用大小为 i V 的滑动窗口进行操作， 

得到长度为 i V 的字节序列，即 N -G ra m 特征。当提取的 N - 

G m m 特征为3字节时，滑动窗口方法的示意图如图3所示。

〇[〇 73 Q〇l〇5 BD FF FE 90 FF C5 
00 |3  00 051 BD FF FE 90 F.F C5 
00 73 0|)~05 BD] FF FE 90 FF C5 
00 73 00105 BD FF]FE 90 FF C5 
00 73 00 05lBD FF FEl 90 FF C5 
00 73 00 05 BD IFF FE 90 FF C5 
00 73 00 05 BD FFlFE 90 C：5
00 73 00 05 BD FF FE [?0 FF C|5

图 3 滑动窗口方法

按照上述思路描述，训练部分的特征选取算法总结如下： 

假设7；是训练样本中所有病毒程序的N -G ram特征总数; 

7；是训练样本中所有合法程序的N -G m m 特征总数;C；是 

训练样本中所有病毒程序的个数;G 训练样本中所有合法程 

序的个数;n 是特征 i 在病毒程序中出现的次数;巧是特征 

在合法程序中出现的次数;G 是包含特征 i 的病毒程序个 

数;Q 是包含特征〖 的合法程序个数;Q 表示第7’个类别，此 

处一共有2类，即病毒程序和合法程序，其中 i  € {〇，1}。

(1) 将所有样本文件转成十六进制格式；

(2) 初始化7；，7；，(^，(^，只 ，朽 ，(^，(^和 (^为 0; 

⑶选择一个病毒程序，并初始化一个标志数组F k g[z] = 0 ，

Cv-\-~\- =

(4) 使用大小为3 的滑动窗口，收集窗口内的N -G ra m 特 

征，记作索引“只 +  +  ̂ ^ [ 纟 ] = 1，标志1^石仿1!1特征已在 

该程序中出现过一次；

(5) 窗口向前滑动1个字节，并返回步骤(3)，直到该病毒 

程序结束；
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(6) 若 G, =  1 且 F la g[i ] =  1，则 G  +  + ，表明包含该N - 

G m m 特征的病毒程序数目；

(7) 返回步骤(3)，直到统计完所有病毒程序并选择一个 

合法程序，初始化一个标志数组F lag[z_] =  0，Q  +  +  ;

(8) 使用大小为3 的滑动窗口，收集窗口内的N -G m m 特 

征，记作索引 i ，巧 +  + ，F la g[i ] =  1，标 志 N -G m m 特征已在 

该程序中出现过一次；

(9) 窗口向前滑动1个字节，并返回步骤(8)，直到该合法 

程序结束；

(10) 若 Q  =  0 且 F lag[i ] =  1，则 C j +  + ，表明包含该N - 

G m m 特征的合法程序的数目；

(11) 返回步骤(8)，直到统计完所有合法程序。

但是，N -G ra m 也有其自身的缺陷:N -G ra m 很难提取到 

不同长度的字节序列，如果一个程序样本中含有多个有效、不 

等长的特征，或者长度不是 i V 的整数倍时，则会产生边缘无 

匹配，从而无法同时提取这些特征，造成有效特征片段丢失； 

同时，N -G m m 会产生庞大的特征集合，需要相当大的空间来 

存储，造成空间浪费[1314]。本文在提取特征时对特征频率进 

行趋向性计算，生成数据字典，减少存储空间。

对于一个特征，如果该特征出现的次数在所有病毒N - 

G ra m 特征中所占比例越大，在所有合法N -G ra m 特征中所占 

比例越小，则该特征被选为有效性特征的概率就越大。同理， 

若在训练样本中包含该特征的病毒程序数目在所有病毒程序 

数目中所占的比例越大，在训练样本中包含该特征的合法程 

序数目在所有合法程序数目中所占的比例越小，则该特征被 

选为有效特征的概率越大。

因此，基于上述条件，本文提出一个有效的N -G m m 特征 

有向选择公式：

D lp
Si =  lo g ( H ---) (1)

其中，砍 =  ̂ g ，表示 N -G m m 特征出现在病毒程序中的

概率;切= ，表示 N -G m m 特征出现在合法程序中的 

概率。

3 . 2 变长N-Gram算法

变长 N -G ra m 是一串有意义的连续字节序列，与 N -G ram  

的区别在于变长N -G m m 的长度是可变的，避免了一个有意 

义的字节序列被拆开。提取有效的变长N -G m m 特征时必须 

选择合适的特征长度。使 用 3-G ra m 特征和4-G ra m 特征对 

区分病毒程序和合法程序的效果更好，本文提取的N -G ram  

字节为3 字节[13]，通过统计与合并3-G m m 特征，生成变长 

N -G ram  特征。

改进后的特征提取算法如图4 所示。具体步骤如下：

(1) 将所有程序样本转化为十六进制格式。

(2) 选择一个程序样本，提取该样本中所有的3-G m m 特 

征，将特征记为G ，同时统计其出现的频率并记为尺。

(3) 如果在当前程序样本中 G 之前存在一个3-G ram  

(G - i )，则记人 g ra m 关联矩阵A (G^ ，G ，M )，其中 M 表示 

仏^和以同时出现的频率。

(4) 如果M 大于阈值 T ，则合并两个特征成为新特征并 

将它加入特征集合中，从特征集合中删除原特征，其 中 T 代 

表合并阈值比例。如果两个N -G m m 特征连续出现的频度达

到这两个N -G m m 特征各自出现频率的规定比例T ，则认为 

这两个N -G ra m 特征应该合并为一个N -G ra m 特征。经实验 

多次验证，:T 取值为7 5 %时效果比较理想。

(5) 计算特征浓度S ，对变长 N -G m m 特征进行有向选 

择，通过 S 降序生成数据字典。

(6) 选取数据字典中序号S iV 大于 S 的有效特征作为最 

终生成的病毒N -G m m 特征库。

(7) 返回步骤(2)，直到统计完所有程序样本。

训练样本中部分变长N -G m m 特征信息如表1所列。 

表 1 部分变长N-Gmm特征信息

N-Gram F i n 〇v S i

726FC5 49956 1136 146 85 1. 379529
534F92 4563 501 198 103 0. 800887

085A37FF 12947 946 133 116 0.761198
50ED61 7370 549 104 94 0. 741559
92F75D 6631 1521 152 121 0. 425676

5D84455C 2407 918 118 153 0. 254571

表 1 中特征浓度S 值的大小与特征的有效性成正比，因 

此本文把特征浓度S 值较大的特征组合成病毒特征库。按 

特征浓度S 值降序排列，生成数据字典，从而节省存储空间， 

降低特征冗余。数据字典是一张参照表，根据数据字典可以 

判断哪些特征作为有效特征比较合适。从数据字典中可以选 

择出前S 个有效N -G m m 特征作为最终生成的病毒特征码的 

N -G m m 特征库。其中，S 是调节参数，通过不断实验可以得 

出一个合适的阈值。一个合适的阈值不仅能够保持病毒特征 

库的数目最小，而且可以保障病毒特征库的特征最能够代表 

病毒程序。

3 . 3 病毒特征码的生成

如果计算机病毒特征码长度过短，那么生成的特征码不 

能包含足够多的信息，就会造成候选特征码的数量庞大，包含 

过多的无效特征码，从而降低算法性能并减弱效果。反之，如 

果特征码长度过长，那么对匹配长度则具有更高的要求，时间 

和空间复杂度随之增加，从而使算法可执行性降低。综合考 

虑，在保持唯一性的前提下，应尽量使特征码长度更短。

计算机病毒特征码的具体生成步骤如下：

(1) 将待测程序转化为十六进制格式；

(2) 待测程序与计算机病毒特征库进行匹配；

(3) 从第一个发生匹配的位置开始，采用滑动窗口的方式 

向后进行匹配比较，一直匹配前进，直到发生间断为止；

(4) 统计该段字节流中包含病毒特征库中的特征的数目；

(5) 如果数目L 超过某个阈值C ，则将该段字节流加入计 

算机病毒特征码候选库，将其作为一个候选特征码；
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词，将计算机病毒候选特征码视为一个句子，可以计算出每个 

计算机病毒候选特征码的出现概率。出现概率越小，则表示 

该特征码在其他程序中出现的概率越小，引起的误报率也就 

越低。因此，通过计算每个候选特征码出现的概率，并将其升 

序排列，从而选择最小概率的特征码。

4 实 验 结 果 与 分 析

病毒之间通过共性进行分类，主要包括:狭义病毒、木马、 

螺虫、后门、R o o tk it。通 过 恶 意代码网站，对每一类病毒选 

取 320个样本;并通过W indow s X P 计算机获得1600个合法 

程序。首先抽取每一类病毒数量的1/2样本和合法程序数量 

的 1/2样本作为训练集合，用于生成计算机病毒特征库。将 

其余的样本作为检测样本，提取特征码用以观察本文方法的 

实验效果。

通过选取不同的S 值来进行实验，首先取 S =  1000,然后 

以 500为步长，得到的成功率如图6所示。

(6)继续与计算机病毒特征库进行匹配，返回步骤(3)，直 

到提取出该病毒样本的所有候选特征码。

综合考虑，在保持唯一性的前提下，应当尽量使得计算机 

病毒特征码短小精悍，因此本文规定C 取 3。不定长计算机 

病毒候选特征码的生成过程如图5所示。

病毒样本中一段字节流 

0^B5FF)21 C5 8E F4 12 73 5D步骤 1 .. 
步骤2 
步骤3 
步骤4 
步骤 5 
步骤6 
步骤 7 
重 新 计 -

01 ^5 F F 2 l)c5  8E F4 12 73 5D 
01 B5 ^F21 C5)8E F4 12 73 5D 
01 B5 FF^l C5 8^F4 12 73 5D 
01 B5 FF21 ^5 8E f)  12 73 5D 
01 B5FF21 C5^E F4 1^)73 5D 
01 B5FF21 C5 8E^4 12?j)5D  
01 B5 FF2] C5 8E 12 73 5)p

病毒候选特征码

21 C5 8E F4 12 73

\ 连接在一起的特征不 

少于3个 ，一个新的 

病毒候选特征码生成

图 5 计算机病毒候选特征码的生成

如果计算机病毒特征码候选库中包含的特征码数目较 

多，则需要再次选择特征码，使被选择到的特征码最能够表示 

该病毒，将该病毒和其他病毒或者合法程序区别开。本文借 

助 N -G m m 统计语言模型对病毒特征码进行选择，提取最合 

适的特征码。

N -G m m 是一种统计语言模型，也是常用的语言识别模 

型，用于统计句子出现的概率[16]。假设一个句子S 表示为序 

列S =  那么句子S 出现的概率P (S)可以用式（2)

表亦：
n

户 =  | … 似― 1 )  ( 2 )

由于这个概率的计算量非常庞大，因此将所有历史

… 按 照 某 个 规 则 映 射 到 等 价 类 …W H )，等 

价类的数目远远小于不同历史的数目。即假定：

户(1£̂  | 1 ) = 户(叫  I 1 ) )  (3)
根据最大似然估计，式(3)可以表示为：

p i m  \ z V i Z J U 2 -  - - Z V i - l  ) = W 2 ~~叫 ―1<l̂ ) (4 )

其中， … 表 示 … 在训练数据中出现 

的次数。

一般来说，高阶模型能更好地刻画语言的结构，但依旧存 

在数据稀疏问题。我们采用Good-T m in g 估计法的补偿平滑 

技术来克服以上问题。根据 Good-T u r in g 估计法，对于任何 

出现 r 次的 N -G m m 特征，我们假定它会发生，次。

， = ( 出 (5)

其中，&表示在训练数据中精确出现 r 次 N -G m m 特征的次 

数。该特征出现的概率为：

piw) =  !M ( 6 )
其中，M 为计算机病毒特征库中所有特征的总数，定义尤=  

111为体贴系数。如 果 特 征 出 现 在 特 征 库 中 ，运用r
G o o d -T u r in g估计法，条 件 概 率 扒 |W l)可以表示为：

C* (ZV1ZV2) _
p ( y U ) 2  I Wl ) — — ) — =  d ( X ' (7)

叫 ，）c ( W l )

本文将N -G m m 统计语言模型应用到计算机病毒特征码 

的二次选择中，其原理是:将病毒程序的一个字节当作一个单

图 6 特征码提取的成功率(SR)

从图6 可以看出，当 S 取值过小时，成功提取出计算机病 

毒 特 征 码 的几率越小 ;当 [9 5 0 0，1 8 0 0 0 ]时，提取特征码的 

成功率趋于稳定，说明该范围内的特征基本上来自于病毒程 

序。对于成功率和误报率的测试，分别使用提取出的计算机 

病毒特征码对剩余的病毒程序和合法程序进行匹配检测，测 

试结果如表2所列。

表 2 测试的部分结果

病毒名称 病毒特征码
检测出的 

合法程序数

检测出的 

病毒程序数
合计

Backdoor. 
Win32. Ay am

4DA330EE4
5FD2FB1 0 35 35

Worm. Win32. 
Antinny. ad

93EDC294E
A64F021A126 0 28 28

Win32. Ketan 42739051A
05AF515 0 11 11

Win32. Revaz 9B22C0D0E
E63C5EAD2 0 27 27

Win32. Htrip. a E1545173E
1555173 0 39 39

Win32. Alcaul. a BF36E336E 
73 CEB36 0 7 7

从表2 可以看出，通过该算法提取出的特征码检测出的 

合法程序数量非常少，但能够检测出一定数目的病毒程序。 

由此可知，该算法的误报率主要集中在病毒的变种上。

分别使用传统 N -G m m 算法、C V S A E 算法™ 、C S R 算 

法与本文所提方法对待测样本程序进行特征码提取，以验 

证本文所提的改进方法的优势。本文主要采用成功率以及误 

报率作为评价指标，以综合判断特征码提取的性能。判定结 

果如表3所列。
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表 3 几种特征码提取方法的分析比较/%

方法 成功率(Si?) 误报率(FPi?)

3-Gran 90.76 2.51

4-Gram 91.82 2.73

C V S A E 94.23 2.84

C S R 81.23 3.21

改进的变长N-G r a m 93.21 1.65

由表3 可知，与其他几种特征码提取方法相比，改进的 

N -G m m 特征提取算法可以成功地提取出病毒特征码，并且 

误报率较低。

结束语本文采用变长 N -G m m 作为提取特征，同时考 

虑特征频率的作用，利用特征浓度有向选择生成数据字典，选 

择有效特征，并将其加入到病毒N -G m m 特征库中，与待测病 

毒样本进行匹配;借助N -G m m 语言模型提取病毒特征码，实 

现病毒特征码的自动提取工作。从实验结果可以看出，本文 

提出的基于N -G m m 改进的病毒特征码提取算法能够有效地 

提取出计算机病毒特征码，且其性能优于传统的N -G m m 算 

法。下一步将研究更为有效的特征选择方法，通过组合使用 

多个特征码来表示一类病毒，实现病毒的分类检测。
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