
第４５卷　第５期
２０１８年５月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４５No．５
May２０１８

到稿日期:２０１７Ｇ０４Ｇ２４　返修日期:２０１７Ｇ０７Ｇ０８　　本文受国家科技支撑计划项目(２０１５BAK３６B０５),江苏省重点研发计划项目(BE２０１６８０３),

国家自然科学基金项目(７１３０３１２０),南京农业大学青年科创基金项目(KJ２０１３０３３)资助.

车建华(１９７９－),男,博士,讲师,主要研究方向为云计算、大数据;任守纲(１９７７－),男,博士,副教授,主要研究方向为物联网、大数据;余　勇

(１９６６－),男,博士,研究员级高级工程师,主要研究方向为云计算、信息安全;徐焕良(１９６３－),男,博士,教授,博士生导师,主要研究方向为

物联网、大数据,EＧmail:huanliangxu＠njau．edu．cn(通信作者).

基于状态转移图的虚拟集群节点可用性分析
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摘　要　针对虚拟集群节点的可用性评价,提出了一种基于状态转移图的虚拟集群节点可用性模型.首先,通过分析

虚拟集群节点的部署方式和运行过程,确立了虚拟集群节点的５种生命周期状态,并阐明了５种生命周期状态之间的

转移关系;然后,对于无备用节点和有备用节点两种情况下的虚拟集群节点,分别给出了相应的状态转移图,并建立了

一系列的可用性模型.根据实际虚拟集群系统的运行日志,设定所提出的虚拟集群节点可用性模型的参数值,然后进

行了多次数值模拟实验.实验结果表明,所提出的虚拟集群节点可用性模型的分析结果与实际可用性水平一致,能够

正确地反映虚拟集群节点的可用性规律.
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AvailabilityAnalyzingofVirtualClusterNodesBasedonStateTransitionDiagram
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Abstract　Aimingattheavailabilityevaluationofvirtualclusternodes,astatetransitiondiagramＧbasedvirtualcluster

nodeavailabilitymodelwasproposed．First,fivelifecyclestatesofvirtualclusternodesareestablishedbyanalyzingthe

deploymentmodeandrunningprocessofvirtualclusternodes,andthetransitionrelationsbetweenfivelifecyclestates

areexpounded．Then,thestatetransitiondiagramsofavirtualclusternodewithoutastandbynodeandwithastandby

nodearerespectivelypresented,andthecorrespondingavailabilitymodelsofvirtualclusternodesareproposedbasedon

theabovestatetransitiondiagrams．Manynumericalsimulationexperimentswereconductedaftersettingtheparameter

valuesoftheproposedavailabilitymodelsaccordingtotherunninglogofarealvirtualclustersystem．Theexperimental

resultsshowthattheanalyticalresultsoftheproposedavailabilitymodelsareinaccordancewiththerealavailability

levelandtheyareabletoreflecttheavailabilitylawofvirtualclusternodesproperly．
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１　引言

虚拟机(VirtualMachine)技术的不断成熟为诸多IT 服

务需求和商业应用提供了高效的解决方案,如云数据中心

等[１].虚拟机由于在操作系统与底层硬件之间具备逻辑去耦

合能力,因此被引入传统集群系统中,从而促进了虚拟集群系

统的产生.在传统集群系统中,所有节点都由物理机构成;同
时,为了提高可用性,几乎所有的活跃节点(ActiveNode)都
配备有相应的备用节点(StandbyNode).虚拟集群系统是一

种将节点服务安装于虚拟机中的集群系统,包括活跃节点和

备用节点在内的很多节点,甚至所有节点,都由虚拟机构成,

即采用虚拟机作为虚拟集群系统的节点[２].虚拟集群系统具

有资源利用率高、系统维护容易和备份成本低等优势,但也存

在一些不足,如虚拟机管理器(VirtualMachineMonitor)给虚

拟集群系统带来了不稳定因素[４]、容纳多个虚拟集群节点的服

务器存在“单点故障”等问题,影响了虚拟集群系统的可用性.
可用性一直是评价集群系统优劣的重要指标,如何分析

虚拟集群系统的可用性成为了众多研究者的关注热点.虚拟

集群系统的可用性建立在虚拟集群节点的可用性基础之上,
因此分析虚拟集群系统的可用性时,首先需要分析虚拟集群

节点的可用性.本文针对虚拟集群节点的无备用节点和有备

用节点两种情况,利用马尔可夫链理论分别设计相应的状态



转移图,以建立虚拟集群节点的可用性模型.

２　相关研究

虚拟集群系统的可用性分析可以基于很多模型,如故障

树、可靠性框图、马尔可夫链和随机 Petri网等[３].故障树和

可靠性框图采用事件符号、逻辑门符号和转移符号来描述计

算机系统中各种事件之间的因果关系,适用于单计算机系统

的可靠性分析,在分析虚拟集群系统的可用性时会变得非常

复杂[４].马尔可夫链和随机 Petri网是使用得比较广泛的两

种模型.Zheng等人研究了具有动态迁移功能的虚拟机系统

中的组件可用性对系统可用性的权重问题,并定量分析了建

模虚拟机系统的连续时间马尔可夫链模型中的组件可用性权

重[５].Manel等人利用随机回报网实现了虚拟机系统基于时

间的修复,并针对虚拟机迁移修复和虚拟机在线修复两种情

况提出了优化修复过程和提高系统可用性的算法[６].Thein
等人利用虚拟化和软件修复技术设计了一个能够延长虚拟机

系统生命周期的框架,针对虚拟机系统可用性与备份虚拟机

数目之间的关系给出了定量描述[７Ｇ８].

利用马尔可夫链和随机 Petri网分析虚拟集群节点的可

用性离不开对节点状态和状态转移的描述.根据 DMTF规

范,虚拟机的状态分为两种:激活与静寂.其中,激活状态又

分为运转和热备两种状态;静寂状态又分为计划内和计划外

两种情况.Farr等人对上述状态进行了扩展,将虚拟机的状

态分为运转、α状态、Δ状态、暂停、挂起和休眠６种类型[９].

这些状态适用于描述单台虚拟机的存活情况,却不能反映虚

拟集群节点中活跃节点与备用节点之间的状态切换.

此外,Che等人研究了故障插入在虚拟机系统可用性评

测中的应用[１０],为获取虚拟集群节点可用性模型的参数值提

供了方法.Cully等人设计了利用虚拟机异步复制技术来构

建透明、高可用性服务框架的方案,并开发了一个原型系统

Remus[１１].总体而言,这些研究工作为虚拟集群节点的可用

性分析奠定了坚实的基础.

与上述研究工作相比,本文通过分析虚拟集群节点的部

署方式和运行过程,明确地给出了虚拟集群节点的５种生命

周期状态,并详细地阐述了这５种生命周期状态之间的转移

关系.在此基础上,针对虚拟集群节点的无备用节点和有备

用节点两种情况,基于状态转移图建立了虚拟集群节点可用

性分析的形式化模型.

３　基于状态转移图的虚拟集群节点的可用性模型

利用状态转移图分析虚拟集群节点的可用性时,需要确

定虚拟集群节点的生命周期状态以及各种状态之间的转移

关系.

３．１　模型的参数定义和前提条件

为了分析虚拟集群节点的可用性,将虚拟集群节点的生

命周期分 为 正 常 (normal)、非 稳 (unsteady)、修 复 (rejuveＧ
nation)、切换(switchover)和失效(failure)５种状态,如图１
所示.其中,正常状态是指虚拟集群节点处于正常运行的阶

段;非稳状态是指虚拟集群节点处于异常不稳定的阶段;修复

状态是指虚拟集群节点处于由非稳状态向正常状态修复的阶

段;切换状态是指处于非稳状态的虚拟集群节点因无法修复

到正常状态而切换至备用节点的阶段;失效状态是指虚拟集

群节点处于停止运行的状态.在非稳状态和修复状态中,虚
拟集群节点的性能可能有所下降,但是仍可访问其服务;而在

切换状态和失效状态中,不可访问虚拟集群节点的服务.

图１　虚拟集群节点的５种生命周期状态

Fig．１　Fivelifecyclestatesofvirtualclusternodes

处于正常状态的虚拟集群节点在运行若干时间后可能进

入非稳状态,处于非稳状态的虚拟集群节点可能进入３种状

态:修复状态、切换状态和失效状态.其中,可修复的虚拟集

群节点进入修复状态;不可修复的虚拟集群节点进入切换状

态,在将运行状态和工作负载转移到备用节点后进入失效状

态,因突然因素来不及转移运行状态和工作负载的虚拟集群

节点将直接进入失效状态.处于修复状态的虚拟集群节点经

过软件修复后进入正常状态,而处于切换状态的虚拟集群节

点最终失效,相关服务由备用节点提供.备用节点同样具有

上述状态和状态转移规律.

本文所定义的模型参数如表１所列,模型参数遵循如下

前提条件:

１)活跃节点和备用节点具有一致的模型参数;

２)与其他概率相比,虚拟集群节点从正常状态直接进入

失效状态的概率可以忽略不计.

表１　基于状态转移图的可用性模型的参数定义

Table１　ParameterdefinitionofSTDＧbasedavailabilitymodels

参数符号 参数的定义描述

πN 虚拟集群节点处于正常状态的概率

πU 虚拟集群节点处于非稳状态的概率

πR 虚拟集群节点处于修复状态的概率

πS 虚拟集群节点处于切换状态的概率

πF 虚拟集群节点处于失效状态的概率

η 虚拟集群节点从正常状态转变为非稳状态的频率

ε 虚拟集群节点从非稳状态转变为修复状态的概率

γ 虚拟集群节点从修复状态转变为正常状态所用的时间

λ 虚拟集群节点从非稳状态转变为失效状态的频率

μ 虚拟集群节点从失效状态转变为正常状态的频率

τ 虚拟集群节点从非稳状态转变为切换状态的概率

δ 虚拟集群节点从切换状态迁移到备用节点所用的时间

３．２　状态转移图和可用性模型

在虚拟集群系统中,虚拟集群节点分为两种情况:无备用

节点和有备用节点.

３．２．１　无备用节点情况下虚拟集群节点的状态转移图

对于无备用节点的虚拟集群节点,不存在活跃节点与备

用节点之间的切换,一旦发生不可修复故障即进入失效状态,

此时,虚拟集群节点的状态转移图如图２所示.其中,N 代表

正常状态,U 代表非稳状态,R 代表修复状态,F 代表失效

状态.
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图２　无备用节点情况下虚拟集群节点的状态转移图

Fig．２　StatetransitiondiagramofVCNwithoutstandbynode

在３．１节的前提条件下,可以得到图２的平衡方程:

ηπN ＝γπR＋μπF (１)

ηπN ＝επU ＋λπU (２)

επU ＝γπR (３)

λπU ＝μπF (４)
通过求解所有状态概率的和,可以得到图２的守恒方程:

πN ＋πU ＋πR＋πF＝１ (５)
结合上述平衡方程与守恒方程,可以得到如下状态概率

表达式:

πN ＝λ＋ε
η

πU (６)

πR＝ε
γπU (７)

πF＝λ
μ
πU (８)

进一步求解,可得到无备用节点情况下虚拟集群节点可

用性模型的封闭解形式:

πU ＝[１＋ε
γ ＋λ

μ
＋λ＋ε

η
]－１ (９)

由于在此种情况下虚拟集群节点在失效状态(F)中是不

可用的,因此无备用节点情况下的虚拟集群节点的稳态可用

性为:

A＝lim
t→∞

　A(t)＝１－πF

在给定的时间段L中,对应的故障停机时间为DT(L)＝
πF×L,对应的故障停机成本为C(L)＝πF×L×Cf.

３．２．２　有备用节点情况下虚拟集群节点的状态转移图

对于有备用节点的虚拟集群节点,当活跃节点发生不可

修复的故障时,虚拟集群管理软件将启动备用节点,并把活跃

节点的运行状态和工作负载转移到备用节点以继续提供服

务.同样,当备用节点进入非稳状态并无法修复为正常状态

时,将检测原活跃节点是否已恢复为正常状态,如果原活跃节

点已经完全恢复,则将相应运行状态和工作负载从备用节点

转回原活跃节点,否则备用节点进入失效状态.活跃节点和

备用节点全部失效时代表整个虚拟集群节点失效,此时,虚拟

集群节点的状态转移图如图３所示.其中,N 代表正常状态,

U 代表非稳状态,R 代表修复状态,S 代表切换状态,F 代表

失效状态,下标A 代表该虚拟集群节点为活跃节点,下标S
代表该虚拟集群节点为备用节点.

图３　有备用节点情况下虚拟集群节点的状态转移图

Fig．３　StatetransitiondiagramofVCNwithstandbynode

在３．１节的前提条件下,可以得到图３的平衡方程:

ηπNA
＝γπRA

＋δπSS
＋μπF (１０)

ηπNA
＝επUA

＋τπUA
(１１)

επUA
＝γπRA

(１２)

τπUA
＝δπSA

(１３)

ηπNS
＝γπRS

＋δπSA
(１４)

ηπNS
＝επUS

＋τπUS
＋λπUS

(１５)

επUS
＝γπRS

(１６)

τπUS
＝δπSS

(１７)

λπUS
＝μπF (１８)

通过求解所有状态概率的和,可以得到图３的守恒方程:

πNA
＋πUA

＋πRA
＋πSA

＋πNS
＋πUS

＋πRS
＋πSS

＋πF＝１ (１９)
结合上述平衡方程与守恒方程,可以得到如下状态概率

表达式:

πNA
＝ε＋τ

η
πUA

(２０)

πRA
＝ε

γπUA
(２１)

πSA
＝τ

δπUA
(２２)

πNS
＝ε＋τ＋λ

η
πUS

(２３)

πRS
＝ε

γπUS
(２４)

πSS
＝τ

δπUS
(２５)

πF＝λ
μ
πUS

(２６)

进一步求解,可得到有备用节点情况下虚拟集群节点可

用性模型的封闭解形式:

πUS
＝

１＋ε
γ ＋λ

μ
＋λ＋２τ

δ

＋λ＋τ＋ε
η

＋λ＋τ
τ

(１＋ε
γ ＋ε＋τ

η
)

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

－１

(２７)

由于在此种情况下虚拟集群节点在切换状态(S)和失效

状态(F)中都是不可用的,因此有备用节点情况下的虚拟集

群节点的稳态可用性为:

A＝lim
t→∞

　A(t)＝１－(πSA
＋πSS

＋πF)

在给定时间段L 中,对应的故障停机时间为 DT(L)＝
(πSA

＋πSS
＋πF)×L,对应的故障停机成本为C(L)＝(πSA

×
CSA ＋πSS

×CSS ＋πF×CF)×L.

４　实验分析

为了验证上述可用性模型,使用 VisualBasic６．０编程对

其进行实现,并基于 Hadoop２．７．１稳定版搭建了一个虚拟集

群系统来获取模型的参数值.所搭建的虚拟集群系统包括４
个控制 节 点 和 ３２ 个 计 算 节 点,每 个 节 点 都 安 装 有 ６４ 位

Ubuntu１４．０４LTS主机操作系统、Xen４．４虚拟机管理器和

６４位 Ubuntu１４．０４LTS客户操作系统,并选取２个控制节

点和１６个计算节点作为另外２个控制节点和１６个计算节点

的备用节点.通过分析整个虚拟集群系统的运行日志得到模

型参数的设定数值,如表２所列.
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表２　基于状态转移图的可用性模型的参数值

Table２　ParametervaluesofSTDＧbasedavailabilitymodels

实验次数

模型参数

设定数值

I II III IV V VI VII VIII

η/(次/月) １ ２ ３ ４ ５ ６ ７ ８
ε/％ ６０ ６５ ７０ ７５ ８０ ８５ ９０ ９５
γ/s ６ １０ １２ １５ ２０ ３０ ４５ ６０

λ/(次/年) １ ２ ３ ４ ５ ６ ７ ８
μ/(次/月) １ ２ ４ ８ ３０ ６０ １２０ ２４０

τ/％ ４０ ３５ ３０ ２５ ２０ １５ １０ ５
δ/s ４ ６ １０ ３０ ６０ ３００ ６００ ９００

数值模拟实验的结果如图４－图６所示.

(a)

(b)

(c)

图４　虚拟集群节点可用性与模型参数η,ε,γ的变化关系

Fig．４　RelationbetweenavailabilityofVCNandη,ε,γ

图４给出了无备用节点和有备用节点两种情况下虚拟集

群节点的可用性与模型参数η,ε,γ之间的变化关系.从图４
(a)可以看到,两种情况下虚拟集群节点的可用性随着η的增

加而降低,而且无备用节点的虚拟集群节点的可用性降幅更

大,这是因为η对无备用节点的虚拟集群节点的可用性影响

更大.从图４(b)可以看到,虚拟集群节点的可用性随着ε的

增加而增加,其中无备用节点的虚拟集群节点的可用性增幅

更大,这是因为ε的增加意味着在相同时间内,虚拟集群节点

进入修复状态的概率增加,而进入切换状态和失效状态的概

率相应减少,对无备用节点的虚拟集群节点的可用性影响较

大.从图４(c)可以看到,虚拟集群节点的可用性随着γ的增

加而降低,并且在无备用节点和有备用节点两种情况下,虚拟

集群节点的可用性降幅相近.由于γ为处于修复状态的虚拟

集群节点的修复时间,因此其值越大代表虚拟集群节点的可

用性越低.

(a)

(b)

图５　虚拟集群节点可用性与模型参数λ,μ之间的变化关系

Fig．５　RelationbetweenavailabilityofVCNandλ,μ

图５显示了无备用节点和有备用节点两种情况下虚拟集

群节点 的 可 用 性 与 模 型 参 数λ,μ 之 间 的 变 化 关 系.从

图５(a)中可以看出,虚拟集群节点的可用性随着每年失效次

数λ的增加而降低,其中无备用节点的虚拟集群节点的可用

性降幅稍大,这是因为发生无法修复的故障时对无备用节点

的虚拟集群节点的可用性影响更大.从图５(b)中可以看出,
虚拟集群节点的可用性随着μ的增加而增加,而且无备用节

点的虚拟集群节点的可用性增幅更大.
图６显示了有备用节点的虚拟集群节点的可用性与模型

参数τ,δ之间的变化关系,无备用节点的虚拟集群节点由于

不存在切换状态而没有相应的规律.

(a)

(b)

图６　虚拟集群节点可用性与模型参数τ,δ的变化关系

Fig．６　RelationbetweenavailabilityofVCNandτ,δ

从图６(a)可以看到,有备用节点的虚拟集群节点的可用

性随着τ的减小而增加,这是因为τ的减小意味着处于非稳

状态下的虚拟集群节点进入切换状态的概率降低,而进入修

复状态的概率增加.从图６(b)可以看到,有备用节点的虚拟

集群节点的可用性随着δ的增加而降低,因为δ的增加意味
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着虚拟集群节点迁移到备用节点所需的时间变长,从而导致

虚拟集群节点服务的不可访问时间增加.

从上述实验可知,基于状态转移图的虚拟集群节点可用

性模型的计算结果符合虚拟集群节点实际运行情况,能够刻

画虚拟集群节点的可用性变化规律.

结束语　虚拟集群节点的可用性分析是虚拟集群系统可

用性分析的基础,而状态转移图是虚拟集群节点可用性分析

的一种重要工具.本文首先通过分析虚拟集群节点的部署方

式和运行过程,确立了虚拟集群节点的５种生命周期状态,并

阐明了这５种生命周期状态之间的转移关系;然后针对无备

用节点和有备用节点两种情况下的虚拟集群节点给出了相应

的状态转移图,并建立了一系列的模型来分析它们的可用性,

为虚拟集群节点的可用性分析提供了一种途径.后期将进一

步研究虚拟集群节点与虚拟集群系统之间的可用性映射关系.
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的提升,这使得金融风险的实时监控在金融产品数量非常庞

大时也可以实现.本文的工作也可以为其他计算量大且具有

数据依赖的金融算法在 GPU 上的大规模并行计算提供参

考.在目前的方案中,每个block内的线程数据交互还是基

于共享存储器和全局存储器的,在下一步的工作计划中,我们

将使用 Kepler架构新引入的shuffle操作对寄存器进行通信

以降低数据开销,从而实现单债券的性能提升.本文使用的

双调并行排序对２５０个风险因子进行全排序,而 VaR的计算

只需要对最大的２５个数据进行排序,后续我们也会改进双调

排序算法,将全排改进为部分排序,以减少排序开销.同时,

考虑到目前的多卡架构已经成为服务器主流,我们也将对程

序进行多卡移植,以进一步提升程序的整体性能.
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